Revista Mexicana
de Ciencias Penales

Numero 10 . enero-abril de 2020 . $100.00

« Tecnologia, derecho y conflictos
Bibiana Beatriz Luz Clara

« Convertir una debilidad en
fortaleza. Primeras experlenC|as
acumuladas
Damadn Puaret Francia

* Los Estados, las criptomonedas -
y la ciberseguridad
Humberto Martin Ruani

« Las operaciones con recursos de A
procedencia ilicita y las fintech:
responsabilidad penal de las :

personas morales

AN CYRES
Alberto Enrique Nava Gareés

INSTITUTO NACIONAL DE CIENCIAS PENALES



REVISTA

MEXICANA
DE CIENCIAS

PENALES







REVISTA
MEXICANA
DE CIENCIAS

PENALES

REVISTA MEXICANA DE CIENCIAS PENALES es
una publicaciéon del INACIPE, cuyo objetivo es dar a
conocer investigaciones, analisis, reflexiones y opiniones
acerca de las ciencias penales en México y en el mundo.
En esta revista se dan cita los autores mas reconocidos en

estas disciplinas.

Ano 3 * Numero 10 ¢ enero-abril de 2020
ISSN 0187-0416

- INACIPE:

INSTITUTO NACIONAL DE CIENCIAS PENALES




DIRECTORIO

H. JUNTA DE GOBIERNO

Alejandro Gertz Manero

Fiscal General de la Republica y Presidente de la H. Junta
de Gobierno del Instituto Nacional de Ciencias Penales
Olga Sanchez Cordero

Secretaria de Gobernacion

Arturo Herrera Gutiérrez

Secretario de Hacienda y Crédito Piblico

Esteban Moctezuma Barragan

Secretario de Educacion Piblica

Manuel Peralta Garcia

Delegado y Comisario Piblico Propietario del Sector
Seguridad Nacional de la Secretaria de la Funcién Piblica
Ernestina Godoy Ramos

Procuradora General de Justicia de la Ciudad de México
Enrique Luis Graue Wiechers

Rector de la Unwersidad Nacional Autinoma de México
Eduardo Abel Pefialosa Castro

Rector General de la Uniersidad Auté Me b

i

Luis Rodriguez Manzanera

Presidente de la Academia Mexicana de Ciencias Penales
Luis Rafael Moreno Gonzalez

Representante de la Academia Mexicana de Ciencias Penales,
Miembro Suplente de la H. Junta de Gobierno del

Instituto Nacional de Ciencias Penales

Maria Elena Alvarez Buylla

Directora General del Consejo Nacional de Ciencia y Tecnologia

INSTITUTO NACIONAL DE CIENCIAS PENALES
Gerardo Laveaga

Director General

Rafael Ruiz Mena

Secretario General Académico

Gabriela Alejandra Rosales Hernandez

Secretaria General de Extension

Alejandra Silva Carreras

Directora de Publicaciones y Biblioteca

COMITE EDITORIAL

Luis de la Barreda Solérzano

Instituto de Investigaciones Juridicas de la UNAM
Marta Lamas Encabo

Unwersidad Nacional Auténoma de México e
Instituto Auténomo de México

Gerardo Laveaga

Instituto Nacional de Ciencias Penales

Sergio Lopez Ayllon

Centro de Investigacion y Docencia Econdmicas
Elisa Speckman Guerra

Academia Mexicana de Ciencias Penales

Pedro Salazar Ugarte

Instituto de Investigaciones Furidicas de la UNAM

DIRECTOR DE LA REVISTA MEXICANA
DE CIENCIAS PENALES

Sergio Rodriguez Narvaez

Instituto Nacional de Ciencias Penales

Alberto Enrique Nava Garcés
Coordinador de este niimero de la revista

Disefio editorial
Lizeth Violeta Méndez Guadarrama
Daniel Leyte Muiiz

Cuidado editorial
Irene Barcenas Jara
Victor Fernando Galvez Garcia

Disefio de portada
Israel Eliseo Martinez Sanchez

REVISTA  MEXICANA DE CIENCIAS
PENALES, ano 3, No. 10, enero-abril 2020.
Es una publicacion trimestral editada por el
Instituto Nacional de Ciencias Penales, a través
de la Direccién de Publicaciones y Biblioteca.
Calle Magisterio Nacional ntm. 113, Col.
Tlalpan, Alcaldia Tlalpan, C. P. 14000, Ciudad
de México, México. Tel. 5487 1571; www.inacipe.
gob.mx; e-mail: publicaciones@inacipe.gob.mx.
Reservas de Derechos al Uso Exclusivo No. 04-
2017-080214584200-102, ISSN: 0187-0416,
ambos otorgados por el Instituto Nacional del
Derecho de Autor, Licitud de Titulo y contenido:
17106. Expediente: CCPRI/3/TC/18/21019
otorgado por la Comisién Calificadora de Publi-
caciones y Revistas Ilustradas de la Secretaria de
Gobernacién.

Impresa por Ediciones Corunda, S.A. de C.V,
Tlaxcala 19, Col. San Francisco, Alcaldia
Magadalena Contreras, C.P. 10810, Ciudad de
México. Este nimero se terminé de imprimir en
abril de 2020 con un tiraje de 500 ejemplares.

Las opiniones expresadas en esta obra son
responsabilidad  exclusiva del autor y no
necesariamente reflejan la postura del Instituto
Nacional de Ciencias Penales.

Queda estrictamente prohibida la reproduccion
total o parcial de los contenidos e imagenes de la
publicacion, sin previa autorizacioén del Instituto
Nacional de Ciencias Penales.

0 Instituto Nacional de Ciencias Penales

0 @ INACIPE

www.inacipe.gob.mx



CONTENIDO

Clarta editorial VII

TENDENCIAS Y PERSPECTIVAS ACTUALES

Alberto Enrique Nava Garcés y
Juliette Nunez Ruiz
0 Las operaciones con recursos de procedencia ilicita y las fintech:

responsabilidad penal de las personas morales 3

Alicia Rubi Guerra Valdivia
0 La identidad en la era digital 19

Bibiana Beatriz Luz Clara

0 Tecnologia, derecho y conflictos 35

Mario Anselmo Gomez Sanchez
O La proteccion de datos personales en México:

cambios evolutivos a 10 afios de su inclusion a nivel constitucional 47

RETOS EN LA PROCURACION
Y ADMINISTRACION DE JUSTICIA

Damian Paret Francia

0 Convertir una debilidad en_fortaleza. Primeras experiencias acumuladas 61

Clarlos Ramirez Castaneda

O Concientizacion, México y la ciberguerra 73




Graciela Cami Soria

O Los nuevos modelos de negocios y la aplicacion del principio de prevencion

de operaciones ilicitas: desafios y responsabilidades 83

VISIONES PARA EL FUTURO

Daniel Cérdova Herrera

0 Videojuegos y delitos: ;Correlacion o supersticiones? 99

Humberto Martin Ruani

O Los Estados, las criptomonedas y la ciberseguridad 111




CARTA
EDITORIAL

Con la llegada de la era de la infor-
macién se modificd determinante-
mente la relaciéon del ser humano
con su entorno social. La aparicién
de las tecnologias informaticas, la
television, la computacion y el in-
ternet, asi como el desarrollo de las
redes sociales, establecieron nuevos
paradigmas culturales que no estan
exentos de verse afectos por una na-
ciente dinamica delictiva. A decir
verdad, la llegada de la cultura in-
formatica se encuentra aparejada
con la estructuracién de una nueva
actividad criminal: los ciberdelitos.

Es precisamente por ello que el
actual nimero de la Revista Mexicana
de Ciencias Penales (RMCP) incide en el
fenémeno informatico y su relacion
con la delincuencia.

Asi, el articulo “Las operacio-
nes con recursos de procedencia ili-
cita y las fintech”, de Alberto Nava
Garcés y Juliette Nufiez Ruiz, incide
en el fenomeno de la responsabili-
dad penal de las personas juridicas,
el lavado de dinero y la creaciéon de
las denominadas fintech, es decir, la
fundacion de aquellas empresas
que brindan servicios financieros
(algunos de estos innovadores) a

través del uso de tecnologias de la
informacion.

Por su parte, Alicia Rubi Guerra
Valdivia presenta un articulo de-
nominado “La identidad en la era
digital”, el cual incide en la impor-
tancia de generar una adecuada
legislacion y tratamiento de la tec-
nologia de la informacién. En tér-
minos similares, Bibiana Beatriz
Luz Clara refiere que el uso de la
tecnologia ha modificado nuestra
sociedad y creado nuevos procesos
disruptivos, los cuales requieren de
un analisis y regulacion desde el es-
pacio juridico.

Mario Anselmo Gémez Sanchez
analiza un fendémeno que ha co-
brado gran importancia en los alti-
mos anos y del que se sabe poco: los
derechos de acceso, rectificacion,
cancelacion u oposicion de datos
personales (ARCO), su reconocimien-
to constitucional y la forma en que
estos han funcionado en México
en los 10 anos que llevan siendo
protegidos.

Carlos Ramirez Castaneda,
por su parte, advierte la existen-
cia de una ciberguerra que no se
esta ganando porque no existe una
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conciencia social de los peligros en
la red: la utilizacion de malware, los
ataques a infraestructuras y los va-
clos legales.

Pero este ntmero no solo alude
al internet, a las empresas o a los
derechos de informacién, también
advierte la incidencia de los video-
juegos en la codificacion de una es-
tructura social mas violenta. ;Acaso
jugar un videojuego puede influir
en la conducta de una persona?

Daniel Cérdova Herrera investiga
la posible respuesta a esta pregunta
en su articulo “Videojuegos y deli-
tos: ¢correlacion o supersticiones?”.

Asi, la rMcP, a través de los au-
tores, busca ofrecer respuestas in-
novadoras a los fenémenos sociales
que inciden en la actividad delictiva

actual.

Alejandra Silva
Drrectora de Publicaciones y Biblioteca
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Resumen. El concepto de empre-
sa ha ido evolucionando a lo largo
del tiempo, dicha capacidad de mu-
tacion ha influenciado en el mundo
impactando no solo de forma eco-
némica, sino también social y cul-
turalmente, lo anterior ya que no se
ha limitado a los tipos de empresas
o sociedades que conociamos, sino
que se ha dado un nuevo concep-
to derivado de la busqueda de in-
novacién y un modelo de negocios
rentable.

Por lo anterior es que se crea el
sector fintech, mismo que ha ido ga-
nando terreno en la economia, en
negocios e incluso en las legislacio-
nes, por lo tanto, se identificara la
evolucién de este sector y el grado
de reglamentacién que ocupa en
México, para ello hemos de verifi-
car la evolucién que han tenido las
empresas y los inicios de la startup,
que ha servido de base para crear

las fintech.

Abstract. The fourth industrial rev-
olution, together with the discredit
of traditional banking, as a result
of the last great crises and other
phenomena that will unfold in this
work, has been affecting the finan-
cial sector and led to the rise of new
ventures and web platforms linked
to finance. In this way, the world of
crowlending, peer to peer lending
and fintech are entered.

The technologies they use and
the way in which some of these
new business models operate make
them liable to bec ome instruments
for money laundering and terro-
rist financing. In this sense, the cir-
cumstances that have facilitated the
emergence of these new online bu-
siness models, linked to the financial
sector, are analyzed.



SUMARIO:

I. Introduccion. II. La responsabi-
lidad penal de las personas mo-
rales. III. Empresas tecnologicas.
IV. Inicios de una startup. V. Evo-
lucion de startup a fintech. V1. Qué
es una fintech. VII. Caracteristi-
cas. VIII. Servicios ofrecidos. IX.
El acierto de regular las fintech. X.
La regulacion de las fintech en Mé-
xico. XI. Conclusiones. XII. Fuen-

tes de consulta.

l. INTRODUCCION

El derecho penal y las nuevas tec-
nologias tienen puntos de conver-
gencia mas a menudo, ya que han
incidido tanto en la creaciéon de
nuevos tipos penales como en el
cambio de optica respecto de figu-
ras que parecian inamovibles, como
la responsabilidad penal de las em-
presas, que hoy en dia ha abierto un
debate por demas interesante y en-
riquecedor.

Antonio Mazzitelli , representan-
te en México de la Oficina de las
Naciones Unidas contra la Droga y
el Delito, (UNODC, por sus siglas en
inglés) lo ha sefialado con gran cla-
ridad en diversos foros:

La lucha contra el crimen organizado, y
la corrupcién es un tema de ir detrds del
dinero, si queremos de verdad golpear
al crimen organizado, la actividad mas

importante es tratar de extraer su forta-
leza, esto es, su capacidad de infiltrarse,
de controlar y de legitimar una cultura
criminal.

No nos adentraremos en los temas
especificos y técnicos de la lucha contra
el lavado de activos, el objetivo de esta
ponencia es mostrar cémo el crimen or-
ganizado se estd estructurando, evolu-
cionando y mostrando nuevas caras, asi
como su infiltracion en la sociedad.[...]

En diciembre de 2011, se traté de ela-
borar un primer informe, estimando los
flujos financieros relacionados con las
actividades criminales, trabajo de compi-
lacion, sustentado en el anlisis de cuén-
to dinero pueden generar los mercados
criminales, es decir, se trata de ver al cri-
men organizado desde una perspectiva
diferente y no solamente a sus bienes, las
drogas, la trata de personas, el robo, sino
a los mercados criminales, partiendo del
presupuesto del concepto de los merca-
dos y operadores que tratan de maniobrar
dichos mercados.’

El flujo de activos, ahora en esta
¢época virtual, asi como la creacion
de nuevos modelos de empresa,
obligan a conocer el funcionamien-
to de esta, asi como la preparacion
de una regulacion que permita co-
nocer el origen de los recursos que
administra o transfiere.

' Cft. http://www.cinu.mx/noticias/la/antonio-mazzite-
Ili-cl-experto-/ consultado el 8 de junio de 2019, 14:44 hs.
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[I. LA RESPONSABILIDAD
PENAL DE LAS PERSONAS
MORALES

Cuando nos referimos al sujeto ac-
tivo estamos acostumbrados a pen-
sar en la persona fisica que, por si
misma o a través de otra, actuali-
za el verbo nucleo del tipo, pero en
los tltimos afios se ha hecho énfasis
en que la persona juridica o moral
tenga una concepcion similar para
hacerla responsable penalmente. Y
al respecto adelanto mi posicion:
la persona moral delinque a través
de las personas que actian en su
nombre vy, ademas, la persona mo-
ral puede ser el constructo juridico
para dar apariencia de empresa a lo
que en realidad es una organizacion
orientada a la comisién de un de-
lito.

Hace algunos anos, el doctor
Fernando Flores Garcia (1989) es-
cribié unas lineas extraordinarias,
cuando el tema no cobraba la vigen-
cia que tiene hoy. En la conclusion
de su analisis el maestro escribio:

Se han logrado considerables avances y
establecido puntos de coincidencia. Es de
desearse que en futuros congresos juridi-
cos, en libros, ensayos, proyectos legisla-
tivos, etc., se renueven los esfuerzos para
dar una solucion que resuelva los proble-
mas que en la vida real representan las ac-
tividades ilicitas de las personas juridicas
colectivas. (Flores, 1989; 1998)

Alberto Enrique Nava Garcés y Juliette Nufez Ruiz

Y es que al hablar de responsabi-
lidad debe quedar claro st el concep-
to parte de la sustitucion del juicio
de reproche o bien, es la consecuen-
cia procesal de un acto en particu-
lar. En todo caso, la voluntariedad y
el conocimiento que exige la culpa-
bilidad siempre seran un gran reto
para quien diserte sobre este tema.

Recientemente, se han desa-
rrollado  distintas iniciativas de
ley, derivadas de los instrumen-
tos internacionales que ha firmado
México, entre los cuales destacan:
la Convencion de las Naciones
Unidas Contra la Delincuencia
Organizada  Transnacional vy
la Convencion de las Naciones
Unidas Contra la Corrupcion.
Ambas contienen la posibilidad de
que los Estados legislen sobre la res-
ponsabilidad penal de las personas
juridicas.

La Convencion de las Naciones
Unidas Contra la Delincuencia
Organizada Transnacional en su
articulo 10 senala:

* la obligaciéon de los Estados a
adoptar medidas necesarias y
establecer la responsabilidad de
las personas juridicas;

* las materias competentes para
conocer de la responsabilidad
se limitaran a penal, civil o ad-
ministrativa;
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* las responsabilidades seran ex-
cluyentes a la que se relaciona
con la materia penal,

* los Estados velaran por la impo-
siciéon de sanciones penales.

Por su parte, la Convencion de
las Naciones Unidas Contra la
Corrupcion establece lo siguiente:

* los Estados deberan adoptar
medidas para establecer la res-
ponsabilidad de las personas ju-
ridicas cuando se participe en
las conductas tipificadas por la
convencion;

* las materias competentes para
conocer de la responsabilidad
se limitaran a penal, civil o ad-
ministrativa;

 las responsabilidades seran ex-
cluyentes a la que se relaciona
con la materia penal,

* los Estados velaran por la impo-
sicién de sanciones penales.

Asimismo, en el ambito nacional,
se ha abordado en varias iniciativas
de ley lo relativo a la responsabili-
dad de las personas morales, con
distintas perspectivas doctrinales y
distintas soluciones. Ademas, se ha
abonado lo relativo a los derechos
humanos que le son propios a las
personas juridicas;” sin embargo,
de la lectura de los pocos articu-

? “Las personas morales gozan de aquellos derechos fun-
damentales que conforme a su naturaleza le resulten
necesarios para la realizacion de sus fines con el fin de
proteger su existencia, su identidad y asegurar el libre

desarrollo de su actividad”. Asi lo estableci6 el Pleno de

los que le dedica al tema el Godigo
Nacional de Procedimientos Penales
(articulos 421 al 425), podemos vis-
lumbrar que el procedimiento penal
a las personas juridicas apenas esta
en sus comienzos y debera ser en la
legislacion sustantiva donde deba
ser regulado.’

la Suprema Corte de Justicia de la Nacion el 21 de abril
de 2014, al resolver la Contradiccion de Tesis 360/2013.
* Ramoén Eduardo Ribas escribe sobre el procedimiento
penal a las personas juridicas: “La construccion de un
sistema de responsabilidad penal de las personas mora-
les puede encauzarse juridicamente a través de dos vias
fundamentales:

a) En primer lugar, acudiendo a las categorias y crite-

rios de imputacion penales ya conocidos.

b) Creando, en segundo término, un nuevo Derecho

Penal, exclusivo de las entidades colectivas.

La primera de estas soluciones consiste en adoptar el
Derecho Penal clasico, de base individualista, y aplicar-
lo a los comportamientos criminales protagonizados por
entidades colectivas. Obviamente, dicha adopcion y la
subsiguiente aplicaciéon no pueden realizarse de forma
mecanica o automatica; seria preciso ajustar, antes, me-
diante una reinterpretacién funcionalista, la teoria del
delito individual. Sin esta nueva normativizacion de los
conceptos penales, la inadecuacion de éstos para enfren-
tarse a formas de criminalidad colectiva obligaria a una
resignacion descripliva o a crear un sistema de responsabili-
dad penal especifico para empresas o personas colecti-
vas. Caracteristico de estos planteamientos es, en fin, su
intento de adecuar las categorias penales a las personas
juridicas antes que sustituirlas por otras.

Radicalmente contraria a la flexibilizacion de las ca-
tegorias penales existentes se muestra Zaniga Rodriguez.
En su opinion, dicha flexibilizaciéon comportaria el ries-
go de «contaminar» todo el sistema de responsabilidad
individual de esas ansias de «adaptabilidad», pudiendo
desembocar en la pérdida de la validez de las garan-
tias ganadas y construidas durante dos siglos. También
Tamarit Sumalia considera, ante los riesgos de «conta-
minacion conceptual» que pudieran derivarse de la in-
tegracion de la responsabilidad de las personas juridicas
en el sistema penal, que seria aconsejable un «dualismo
no disgregador del sistema.

La segunda solucién, a mi juicio mas plausible,
toma como punto de partida la siguiente idea: las per-

sonas juridicas, por ser sujetos diferentes, necesitan de
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Sin embargo, bajo este tenor, las
empresas fintech podrian ser imputa-
das penalmente si incurriesen en al-
gun delito, en especial el blanqueo
de capitales o lavado de dinero,
cuya denominacion en la legislacion
mexicana es operaciones con recur-
sos de procedencia ilicita (Cpr, 2014
art. 400 bis).

lll. EMPRESAS
TECNOLOGICAS

Jorge Barrera Graf (2010) define a
la empresa como un “conjunto de
personas y cosas organizadas por el
titular con el fin de realizar una acti-
vidad onerosa, generalmente lucra-
tiva de produccion o de intercambio
de bienes y servicios destinados al
mercado”.* O bien, como lo define
la Real Academia Espafiola, como
una “unidad de organizacion dedi-
cada a actividades industriales, mer-
cantiles o de prestaciéon de servicios
con fines lucrativos”. Pero también
encontramos definiciones que son
mas extensas por integrar un ni-
mero mas amplio de conceptos a

un derecho penal distinto del de las personas fisicas, pre-
cisamente porque el problema es que éste no les resulte
aplicable. Asumida la necesidad de un Derecho Penal
distinto, serd necesario determinar que debera tener
este nuevo Derecho antiguo para seguir conceptuando-
lo como Penal: si no tuviera nada, no nos hallariamos
ante un Derecho Penal distinto, sino, como indica Gar-
cia Aran, ante algo distinto del Derecho Penal”. (Ribas,
2009: 281-282)

' Citado en Dévalos (2010:101).

Alberto Enrique Nava Garcés y Juliette Nufez Ruiz

los cuales se dedica. Tal es el caso
de Julio Garcia y Cristobal Casa-
nueva (2001), que en su libro Prdc-
ticas de la gestion empresarial la definen
como una “entidad que mediante
la organizaciéon de elemento huma-
nos, materiales, técnicos y financie-
ros proporciona bienes o servicios a
cambio de un precio que le permite
reposicion de los recursos emplea-
dos y la consecucién de unos obje-
tivos determinados”.

La capacidad de mutacién que la
empresa ha demostrado durante el
transcurso de los afios ha permea-
do hasta nuestros tiempos de forma
que, gracias a ello, gran parte de la
economia que perciben los paises se
ha visto beneficiada por ellas, por lo
que se han generado diversas opor-
tunidades para la creacion de las
mismas, asi que ya no se limitan a
sociedades civiles, colectivas, anoni-
mas, o bien por tamaios, siendo pe-
quena, mediana o grande empresa,
sino que han surgido diversos tipos,
como lo son las fintech.

El tema que se expondra en for-
ma referencial, tedrica y analitica
requiere del entendimiento de di-
versos conceptos basicos de la ma-
teria para la comprensiéon minima
y correcta, por lo que a fin de en-
tender el término fintech en su tota-
lidad, y para pasar a una critica de
esta tecnologia de financiamiento,
nos vemos obligados a adentrar-
nos al tema, no sin antes definir lo



Las operaciones con recursos de procedencia ilicita y las fintech «

Alberto Enrique Nava Garcés y Juliette NUAez Ruiz

que entendemos por startup, ya que
como es sabido muchas empresas
comienzan siéndolo y cambian al
sector fintech.

[V.INICIOS DE UNA STARTUP

El término comienza a utilizarse
en razon del surgimiento de diver-
sas empresas pequenas que ofre-
cen servicios innovadores; por ello
podemos identificarlas como aquel
proyecto original que se identifica
por no tener un simil y, aunque el
mundo empresarial la alcance, con-
tarad con un business plan y una ven-
taja competitiva que la ayudara a
destacar de las otras empresas.

Steve Blank y Bob Dorf (2000)
la definen como una “organizacion
temporal en busca de un modelo de
negocio rentable, que puede repetir-
se y que es escalable”, pero también
debemos tomar en consideracién el
concepto de startup. Segan Cambridge
Dictionary se entiende como “peque-
Nno negocio que apenas ha empe-
zado”, o bien, como lo establece
Montoya Pineda (2015), “es casi
una hipétesis todavia en conduc-
ci6on y atn no demostrada en su
totalidad, aunque también se asu-
me en la regién como una compa-
nia consolidada demostrada en la
practica y vigente en los tiempos
cambiantes”.

El término de startup fue acuna-
do en los anos 50 del siglo pasado
en Silicon Valley, en donde —apro-
ximadamente en 1957— se crea la
primera empresa orientada a este
concepto conocida como Fairchild
Semiconductor.”

° Los parrafos anteriores nos permiten tener una serie
de caracteristicas que deben portar las startups que, en
términos generales, envistamos no sin antes mencionar
que es enunciativa, mas no limitativa, por lo que pode-
mMos resumir en:

¢ Ideas innovadoras

 Répido servicio

* Facil de evolucionar

¢ Generalmente, apuestan por proyectos relacionados
con la tecnologia

La creacion de las startup ha generado diversas em-
presas que en la actualidad son populares y muy utili-
zadas, como en el caso de Facebook, Amazon, Google,
Privalia, Edreams, por mencionar algunas. Estas empre-
sas se han valido de costos de inicio mas bajos que para
otros negocios de indole tradicional; esto limita las ne-
cesidades de financiamiento y ayuda a que a bajo costo
se pueda crear la empresa. Lo anterior ha hecho creer a
expertos en la economia que estas empresas se denomi-
nen como una “nueva economia”; esto, derivado de que
exista la evolucién de una economia basada en los pro-
gresos tecnolégicos, principalmente, con ayuda las Tic.

Por lo mencionado anteriormente es que diversos
organismos nacionales ¢ internacionales se han intere-
sado en dicho segmento, en especial los paises miembros
de la OCDE, pues segin CEPDAL en 2013 se marcé una cla-
ra diferencia entre la economia de los paises misma que
tuvo influencia de estas startup.

Lo anterior se ve marcado en el estudio econémico
citado con antelacion, ya que en dicho afio la creacion
y desarrollo de esas empresas no se sentia propio en los
paises de América Latina. Sin embargo, en 2016 pode-
mos apreciar que se sumaron esfuerzos para la creacion
de estas empresas y se cuenta con un “32% de startups en
México dividido en 10% cpmx., 8% en Guadalajara y
8% en Monterrey. Pero otros paises del continente tam-
bién han dado paso a ellas, tal es el ejemplo de Chile con
un 80%, también Brasil cuenta con 60% en Sao Paulo y

12% en Rio de Janeiro” (0cpE , 2016).
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V. EVOLUCION DE STARTUP
A FINTECH

Una empresa startup deja de serlo
para convertirse en parte del sec-
tor fintech. Lo anterior ocurre como
consecuencia de varios factores que
comienzan a ocurrir: la cotizacién
en bolsa, competencia en el merca-
do sobre el producto que se ofrece al
publico, deja de ser independiente vy,
en la mayoria de los casos, es adqui-
rida por una empresa.

Pero la lista no termina ahi.
Derivado de la gran cantidad de
startups que se han convertido a fin-
tech, se encuentra la empresa irlan-
desa Sedicii, que se ha encargado de
generar un sistema para verificar la
identidad de los usuarios; ademas,
su sistema previene el robo de iden-
tidad. Pero también tenemos otras
que, con base en una red global,
ayudan a las empresas en tiempo
real a fin de poder ofrecer financia-
miento a los clientes.

VI. iQUE ES UNA FINTECH?

Una vez comprendidos los términos
anteriores es de vital importancia
definir lo que es una fintech, para lo
cual nos apoyamos en el bur6 de en-
tidades financieras: “Fintech deriva
de las palabras ‘financial technolo-
gy’ y se utiliza para denominar a
las empresas que ofrecen productos

Alberto Enrique Nava Garcés y Juliette Nufez Ruiz

financieros, haciendo uso de tecno-
logias de la informacién y comuni-
cacién, como paginas de internet,
redes sociales y aplicaciones para
celulares” (CONDUSEF).

Estas instituciones de tecnologia
financiera han aprovechado la inno-
vacion tecnologica v, la mayoria, su
incorporacion a grandes companias
a fin de desarrollar diversos pro-
ductos y servicios que van desde la
gestion de materia, ofrecimiento de
seguridad financiera e incluso mo-
nederos digitales, los cuales muchas
veces se acompafian de un asesora-
miento online.

Las fintech se muestran en nues-
tra vida diaria en forma de paginas
web, aplicaciones para telé¢fonos in-
teligentes o por medio de métodos
que van de la mano con la tecno-
logia. Lo anterior con ayuda de los
bajos costos que manejan y apro-
vechando en todo momento la
tecnologia que tienen a su alcance;-
situacion que incluso implementa-
ron como una ventaja, aunado a lo
amigables que son sus servicios que,
al contrario de los bancos, han sa-
bido aprovechar para ganar mas te-
rreno en los negocios y la economia.

VIl. CARACTERISTICAS

Las fintech poseen ciertas particula-
ridades:
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* bajo costo;

* financiamiento por diversos mé-
todos de capital que incluso in-
cluyen el de riesgos;

* informacién digitalizada;

e desafios al sector bancario;

* productos Gnicos e innovadores;

* generalmente no se acude a nin-
guna sucursal,

* se componen por personas dis-
puestas a prestar su dinero a
cambio de cierto rendimiento
econdémico.

Estas entidades, mediante las ca-
racteristicas planteadas, resultan ser
novedosas y en lo general atrapan
a jovenes que en su mayoria son el
larget de estas empresas; esto, debido
a que son las personas que regular-
mente se encuentran mas cerca de
los proyectos tecnolégicos que ofre-
cen innovacion y trascendencia de
servicio.

VIIl. SERVICIOS OFRECIDOS

Si bien es cierto que las fintech se han
caracterizado por realizar présta-
mos a cambio de cierto monto de
rendimiento, también lo es que han
sabido ampliar mas alla el mercado
meta a fin de ofrecer distintos tipos
de servicios. De esta forma su creci-
miento se ha visto favorecido.

Lo anterior ha tenido como con-
secuencia que las fintech se agrupen

en distintos campos de especializa-
ci6n, lo cual ha beneficiado a que
distintos segmentos que no han
sido explotados o que han quedado
atendidos de forma parcial se vean
beneficiados; sin embargo, esto
también representa un riesgo finan-
ciero, pues su situacién no necesa-
riamente sera encontrada por las
estadisticas que reflejen los sistemas
financieros; esto de forma indepen-
diente sobre ciertas conductas de-
lictivas que deriven de ellas como el
lavado de dinero.

IX. EL ACIERTO DE REGULAR
LAS FINTECH

Como consecuencia de los servicios
que presta una fintech, esta obligada a:

1. Establecer medidas y procedimientos
para prevenir y detectar actos, omisiones
u operaciones que pudieran ubicarse en
los supuestos previstos en el Capitulo Il
del Titulo Vigésimo Tercero del Cédigo Pe-
nal Federal.

2. Identificar a sus clientes y usuarios;
de conformidad con lo establecido por los
articulos 115 de la Ley de Instituciones de
Crédito; 87-D, 95y 95 Bis de la Ley Gene-
ral de Organizaciones y Actividades Auxi-
liares del Crédito.

3. Presentar ante la Secretaria los re-
portes sobre actos, operaciones y servicios
que realicen con sus clientes y lleven a
cabo funcionarios y empleados de la pro-
pia entidad.

4. Entregar a la Secretaria de Hacien-
da y Crédito Pablico, por conducto del

11

2020 « REVISTA Mexicana de Ciencias Penales « Num. 10

INACIPE -



—_
N

«Num. 10

« REVISTA Mexicana de Ciencias Penales

2020

INACIPE -

- Las operaciones con recursos de procedencia licita y las fintech

érgano desconcentrado competente, in-
formacién y documentacién relacionada
con los actos, operaciones y servicios a
que se refiere este articulo.

5. Conservar, por al menos 10 afios,
la informacion y documentacion relativas
a la identificacion de sus clientes y usua-
rios o quienes lo hayan sido, asi como la
de aquellos actos, operaciones y servicios
reportados.

6. Prohibicién de uso de efectivo en las
actividades vulnerables en caso de actua-
lizar determinados montos, la cual depen-
derd de la actividad a realizar.

La supervision, verificacion y vi-
gilancia del cumplimiento de las
obligaciones a que se refiere esta
seccion, asi como las disposiciones
de las leyes que especialmente re-
gulen a las entidades financieras
se llevaran a cabo, segin corres-
ponda, por la Comision Nacional
Bancaria y de Valores, la Comisién
Nacional de Seguros y Fianzas, la
Comisién Nacional del Sistema de
Ahorro para el Retiro o el Servicio
de Administracion Tributaria.

Como es sabido, la actividad rea-
lizada por estas empresas se ha dado
de forma posterior a que las mismas
se vieran implementadas y en ope-
raciones. Esta deficiencia se ha visto
en varios paises no solo de América,
sino de todo el mundo, y como con-
secuencia se han tenido que regular
sus actividades para no afectar al sis-
tema de pagos, al sector econémico,

Alberto Enrique Nava Garcés y Juliette Nufez Ruiz

la competencia entre empresas e in-
cluso a los consumidores."

El beneficio que ha existido al
crear la regulacion de las fintech con-
siste en poder seguir cuidando la
solidez de las instituciones que se
tienen en el pais pues, como ya se
habia mencionado, existen multi-
ples beneficios que estas empresas
han ofrecido al contrario de otras,
como los sistemas bancarios, que se
han quedado rezagados cuando el
tema de la tecnologia ha entrado en
accién; a su vez, se ha dado la posi-
bilidad de seguir dando crecimiento
a estos temas de innovacién sin de-
jarlos de lado, como ocurrié antes
de su regulaciéon cuando se crearon
las normas después de que las accio-
nes fueron visualizadas.

X.LA REGULACION DE LAS
FINTECH EN MEXICO

Como un acierto se toma que Mé-
xico sea de los primeros dos paises
en América, junto con Brasil, en
apoyar el desarrollo de las fintech,
pues segun Fintech en América Lati-
na 2018: crecimiento y consolidacién, en

° El pais pionero en la regulacion de las fintech es Rei-
no Unido, quien en 2014 cre6 la Financial Conduct Au-
thority y, misma que dedicé a las empresas que habian
obtenido su capital de inversionistas y estos requerian
sus ganancias. Asi comenzo a otorgar permisos y planes
para los casos de quicbra, hasta 2017 en donde aumentd
los requisitos; sin embargo, también otorgd un periodo
de prueba para las empresas a fin de que su terminacion

no acabara con sus activos. (Silva y Ramos, 2017)
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2018, “Brasil aporta 380 emprendi-
mientos de esta categoria mientras
que México 273”. En razén de lo
anterior, México logré consolidar
aquellas iniciativas en materia de
regulacion de las fintech, siendo asi
uno de los pocos paises que contem-
plan una ley para la materia.

La legislacion a la que hacemos
referencia es la Ley para Regular
las Instituciones de Tecnologia
Financiera, la cual contempla la in-
novacion y estabilidad financiera, la
sana competencia entre las empre-
sas de esta indole, la proteccion a los
consumidores y, ademas, la preven-
ci6n del delito de operaciones con
recursos de procedencia ilicita.

Dentro de esta legislacion se con-
templan diversos términos que ayu-
dan a que una empresa no llegue a
la quiebra de forma temprana por
las implicaciones que esto conlleva.
Por ello se tiene un sandbox, que no
es otra cosa que los modelos novedo-
sos, el cual permite que la empresa
creada tenga un periodo de prueba a
fin de no realizar ciertos tramites re-
gulatorios, pues existe la posibilidad
de que la empresa no tenga una vida
duradera, por lo que existe un comi-
t¢ que evaliia su plan de negocios.

Estas instituciones de tecnologia
financiera, como lo denomina la
ley sustantiva, las divide en dos ti-
pos: una de ellas como colectivas y
las otras de fondo de pago electro-
nico. Ambas deberan cumplir con

las disposiciones de la Comision
Nacional Bancaria y de Valores
(CNBV), quien tendra un 6rgano es-
pecializado para asegurar que se
cumplen las reglas impuestas en
la norma. A su vez, cuenta con las
facultades de investigacion, ins-
peccién y revocacion; sin embar-
go, no es la tnica autoridad que
las rige en México, pues también
deben estar acordes a las autori-
dades financieras, como el Banco
de México (BANXICO), la Secretaria
de Hacienda y Crédito Puablico
(sHcp) y la Comision Nacional
para la Proteccion y Defensa de los
Usuarios de Servicios Financieros
(CONDUSEF).

A.INSTITUCIONES DE
FINANCIAMIENTO COLECTIVO

Son aquellas que realizan activida-
des con el fin de contactar a diversos
sujetos con la finalidad de otorgar-
se financiamiento colectivo de deu-
da, capital y copropiedad o regalias,
por medio de aplicaciones informa-
ticas, interfaces, internet o cualquier
medio de comunicacion electronico
o digital. Estas instituciones actGan
como mandatarias o comisionis-
tas de sus clientes. Ademas, se re-
gulan las obligaciones que tendran
que cumplir, entre las que se en-
cuentran: dar a conocer los medios
que utilicen para operar, analizar
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¢ informar posibles inversionistas y
entregar recursos a los inversionis-
tas. Incluso, se muestran limitantes
a su actividad, como resulta asegu-
rar retornos o rendimientos sobre la
inversion o garantizar el resultado o
¢éxito de las inversiones.

B. INSTITUCIONES DE FONDOS DE
PAGO ELECTRONICO

Son aquellas empresas que emiten,
administran y transmiten fondos de
pago automatico de acuerdo con
diversas aplicaciones informaticas,
paginas de internet o medios de co-
municacion electronica o digital.

La ley establece qué debemos
considerar como fondos de pago
electronico y las facultades que tie-
nen, pero a su vez las hipotesis en
que podran otorgar los créditos y
préstamos. Por dltimo, tenemos
las prohibiciones, como no otorgar
rendimiento o beneficio monetario
alos clientes por el saldo que se acu-
mule o mantenga en un momento
dado.

Pero, para los efectos de esta po-
nencia, resulta de especial interés la
ingente cantidad de delitos que
la Ley para Regular las Instituciones
Financieras (2018) ha establecido
para las instituciones de tecnologia
financiera. A saber:

Alberto Enrique Nava Garcés y Juliette NUfAez Ruiz

Delitos para la Proteccion del Patrimonio
de los Clientes de las ITF y de las Socie-
dades Autorizadas para operar con Mo-
delos Novedosos.

e Aquien en forma indebida utilice, ob-
tenga, transfiera o de cualquier otra
forma, disponga de los recursos, fon-
dos de pago electrénico o activos vir-
tuales de los Clientes de las ITF, de las
sociedades autorizadas para operar
con Modelos Novedosos o de los re-
cursos, fondos de pago electronico o
activos virtuales de éstas. (art. 119)

e Quien se encuentre facultado para dis-
poner de los recursos a cargo de una
ITF 0 una sociedad, Entidad Financiera
u otro sujeto supervisado por alguna
Comisién Supervisora o por el Banco
de México, autorizado para operar con
Modelos Novedosos y no realice la de-
volucién de éstos a sus clientes, estan-
do obligado a hacerlo o se niegue sin
causa justificada. (art. 120)

e Los accionistas, socios, consejeros, fun-
cionarios, directivos, administradores,
empleados o proveedores de una ITF o
de una sociedad o Entidad Financiera
u otro sujeto supervisado por alguna
Comisién Supervisora o por el Banco
de México, autorizado para operar con
Modelos Novedosos, que desvien los
recursos, fondos de pago o activos vir-
tuales de sus Clientes o de las propias
ITF, para cualquier fin distinto al que se
haya pactado. (art. 121)

e A quienes utilicen o divulguen la in-
formacion financiera o confidencial de
los Clientes para cualquier fin distinto
al de la realizacién de las Operaciones,
sin contar con autorizacion previa y ex-
presa del Cliente. (art. 122)
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Delitos contra la adecuada operacién de
las ITF, o de las Empresas Autorizadas
para operar con Modelos Novedosos.

e Todo aquel que, habiendo sido re-
movido o suspendido, por resolucion
firme de la CNBV, contintie desempe-
fiando las funciones respecto de las
cuales fue removido o suspendido o
bien, ocupe un empleo, cargo o co-
misién, dentro del sistema financiero
mexicano, a pesar de encontrarse sus-
pendido para ello. (art. 123)

e Lleve a cabo operaciones o actividades
de las reservadas para las ITF o para las
sociedades o Entidades Financieras u
otros sujetos supervisados por alguna
Comisién Supervisora o por el Banco

informacion falsa o alterada o que in-
duzca al error. (art. 127)

e A quien destruya, modifique total o

parcialmente, los sistemas o registros
contables o la documentacién que dé
origen a los asientos contables de una
ITF o sociedad autorizada para operar
con Modelos Novedosos, con anterio-
ridad al vencimiento de los plazos le-
gales de conservacion. (art. 128)

e Aquien se ostente frente al ptblico en

general como una ITF o sociedad o En-
tidad Financiera u otro sujeto supervi-
sado poralguna Comision Supervisora
o por el Banco de México, autorizado
para operar con Modelos Novedosos.
(art. 129)

15

de Meéxico, autorizados para operar Delitos para la Proteccién del Patrimonio
modelos novedosos, sin contar con de las ITF y de las Sociedades Autoriza-
la autorizacion prevista en esta Ley, y das para operar con Modelos Novedosos.

Habiendo sido autorizado para operar
como ITF, realice actividades con acti-
vos virtuales o divisas, sin contar con la
autorizacion a que se refiere el articu-
lo 30 o bien, tratdndose de institucio-
nes de crédito, sin la autorizacién. (art.
124)

e Quien para obtener la autorizacion
para operar como ITF o con Modelos
Novedosos o con activos virtuales, pro-
porcione informacion falsa a la autori-
dad financiera que corresponda. (art.
125)

e Aquien proporcione a las Autoridades
Financieras que correspondan, infor-
macion falsa respecto de su situacidn
contable, financiera, econémica y juri-
dica, que le sea requerida en términos
de esta Ley. (art. 126)

e Aquien por si o a través de un terce-
ro, difunda, publique o proporcione al
publico de la ITF o sociedad autorizada
para operar con Modelos Novedosos,

e A quien valiéndose de cualquier me-

dio fisico, documental, electrénico,
ptico, magnético, sonoro, audiovi-
sual, informatico o de cualquier otra
clase de tecnologia, suplante la identi-
dad, representacién o personalidad de
cualquiera de las Autoridades Finan-
cieras o de alguna de sus unidades ad-
ministrativas o dreas o de un servidor
publico, de las ITF o sociedades auto-
rizadas para operar con Modelos No-
vedosos o de alguno de sus directivos,
consejeros, empleados, funcionarios,
dependientes o representantes lega-
les. (art. 130)

e Aquien utilice, realice u obtenga, por

si 0 a través de interpdsita persona,
cualquier servicio, Operacién o pro-
ducto proporcionado por alguna de
las ITF o sociedad o Entidad Financiera
u otro sujeto supervisado por alguna
Comisién Supervisora o por el Banco
de México, autorizado para operar con
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Modelos Novedosos previstas en esta
Ley bajo una identidad falsa o suplan-
tada. (art. 131)

e Se sancionard con prisién de tres
a nueve anos y multa de 5,000 a
150,000 UMA, al que sin causa legi-
tima o sin consentimiento de quien
esté facultado para ello, acceda a los
equipos o medios electrénicos, dpti-
cos, informéticos o de cualquier otra
tecnologia de las ITF o sociedades au-
torizadas para operar con Modelos No-
vedosos. (art. 132)

e Al que sin autorizacién obtenga, ex-
traiga o desvie recursos, fondos de
pago electrénicos o activos virtuales
por medio de los sistemas o equipos
de informatica de las ITF o de las socie-
dades o Entidades Financieras u otros
sujetos supervisados por alguna Co-
misién Supervisora o por el Banco de
México, autorizados para operar con
Modelos Novedosos. (art. 133)

Este nuevo catalogo de delitos es-
peciales debe observarse de manera
conjunta con la legislacion estable-
cida para combatir las operaciones
con recursos de procedencia ilicita.
Con lo que, lejos de considerar que
se ha cubierto adecuadamente el
problema, podemos considerar que
se ha abierto un verdadero berenje-
nal para acreditar adecuadamente
alguna de estas actividades.

XI. CONCLUSIONES

Las fintech, a la par de las nuevas
tecnologias, vinieron a cambiar de

Alberto Enrique Nava Garcés y Juliette Nufez Ruiz

manera toral el mercado al que
sirven. Dieron una nueva faz a la
empresa tal y como la conocimos
apenas hace algunos anos.

Pero, de manera proporcional a
la novedad de estas empresas, la uti-
lidad que potencialmente pudieran
tener para el blanqueo de capitales,
el flujo de activos y el financiamien-
to de actividades ilicitas reviste el
mayor interés para conocer su fun-
clonamiento y contar con mecanis-
mos de supervision.

Al respecto, se han creado le-
yes particulares para abarcar estos
aspectos, prevenir el delito y san-
cionar el mismo acorde con una
legislacion que esté al dia en la ma-
teria. Sin embargo, estamos ante el
cambio emergente de las distintas
actividades y procesos que abarcan,
de modo tal que, en los afios por ve-
nir, habran de pasar por el tamiz de
la eficacia del derecho o, de lo con-
trario, estaremos en presencia de un
problema mayor: el flujo impune de
activos virtuales.

Creemos que lejos de considerar
que se ha cubierto adecuadamente
el problema, podemos considerar
que se ha abierto un verdadero be-
renjenal para acreditar adecuada-
mente alguna de estas actividades.
La taxatividad sera el tema ante los
tribunales encargados de validar los
tipos penales a la luz del principio
constitucional de exacta aplicacién
de la ley.
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Pronto sabremos si la misma
esta a la altura de los retos que re-
presenta este sector financiero y
tecnologico.
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Resumen. Las tecnologias de la
informacién y comunicaciéon re-
presentan un gran avance en la so-
ciedad, asi como un reto en cuanto
a una adecuada legislaciéon y trata-
miento. En el presente articulo se
destacan algunos retos que enfren-
tamos al respecto, evidenciando el
papel tan trascendente que también
nos corresponde a los que hacemos
uso de la tecnologia.

Abstract. The information and
communication technologies repre-
sent a great development in socie-
ty, but also implies a huge challenge
in terms of its adequate legislation.
This article highlights some challen-
ges we face as a society in this re-
gard and prove the important role
that also come into those who make
use of technology in daily basis.
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[. IDENTIDAD E IDENTIDAD
DIGITAL

La identidad es un término multi-
voco, su significado variara depen-
diendo del area de aplicacion; por
lo que, en un sentido general, po-
demos precisar dos caracteristicas
principales: la primera senala las
particularidades de un objeto que lo
distinguen de los demas; y la segun-
da determina las peculiaridades que
permiten asegurar que es el mismo
objeto en distintos momentos del
tiempo. Estas dos caracteristicas nos
permiten forjar una correlacion, ya
que podemos distinguir un objeto
de otros si este dura en el tiempo,
y, solamente tiene sentido decir que
un objeto permanece si podemos
singularizarlo frente a los demas
(Villoro, 2016: 190).

Bajo este aspecto, dentro del am-
bito juridico, nuestro maximo tribu-
nal se ha pronunciado acerca de lo
que entendemos por derecho a la
identidad, el cual postula que toda
persona desde su nacimiento debe
acceder a una identidad, la cual se

entiende como el conjunto de ras-
gos propios de un individuo que lo
caracterizan frente a los demas y
que le dan consciencia de si mismo;
razon por la cual se relaciona con
otros derechos fundamentales como
el nombre, nacionalidad, la filiacion
o personalidad juridica.

Hoy en dia, con el uso de las tec-
nologias de la informaciéon y comu-
nicaciéon, queda clara la necesidad
—creada y aceptada— de forjar
una identidad digital,’ pues en la
mayoria de los casos no es suficien-
te contar con una identidad, sino
que es menester crearla digitalmen-
te. Nativos y migrantes digitales dis-
ponemos de una comunicacién mas
ubicua, portatil e inmediata y pode-
mos notar algo que no puede pasar
desapercibido: la creaciéon de nues-
tra identidad digital.

Podemos entender como iden-
tidad digital al conjunto de datos
relacionados a una entidad. Dicha
informacién representa a esa enti-
dad frente a terceros, situaciéon que

! Cabe destacar que en 2018 se llevé a cabo en México el
denominado Primer Seminario de Identidad Digital en México.
En mayo de 2019, El Economista presenté una nota de
la cual se advierte —entre otras cosas— la idea de una
asociacion de identidad digital a partir del seminario en
comento, ademas del fomento y la ayuda a la consolida-
cién “de ecosistemas de identidad digital en México”, asi
como la colaboracion “con las autoridades en la forma-
cién y maduracién de una normativa legal para el uso
de la identidad digital en México”. La nota completa se
encuentra disponible en la siguiente liga: https://www.
eleconomista.com.mx/tecnologia/Presentan-la-Asocia-
cion-de-Identidad-Digital-de-Mexico-20190521-0094.

html
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nos permite identificarnos y dife-
renciarnos unos de otros con ayuda
de la tecnologia. Compuesta de un
conjunto de caracteristicas diversas
que cumplen con estas propiedades,
resulta entonces exponencialmen-
te trascendente la informacion que
decidimos aportar a través de las
TIC; misma que se va almacenando
a medida que la proporcionamos.

Seren Aabye Kierkegaard afirmé
en su momento que la vida se vive ha-
cta delante, pero se entiende hacia atrds,
y asi sucede con nuestra identidad
digital, pues los vestigios que deci-
dimos que se queden en la red y de
los que vamos haciendo participes
a terceros seran los que nos forjen
dicha identidad. Puede decirse en-
tonces que la identidad digital, tan-
to de personas fisicas como morales,
va siendo alimentada continuamen-
te segun las necesidades que se pre-
senten; y sl para una persona fisica
es elemental un criterio adecuado
sobre la creacion de esta, cabe pre-
cisar que para personas morales
resulta de suma importancia la ela-
boracién de la misma, pues debe es-
tar basada en la seguridad, sencillez
y conflanza que se genere al interac-
tuar con ellas.

Il. BIOMETRIA

Teniendo como premisa lo referido
en parrafos precedentes, podemos

inferir que dentro de la identidad se
encuentran los datos biométricos.
La biometria’ consiste en el re-
conocimiento automatico de las
personas en funcién de sus caracte-
risticas fisicas tnicas y de compor-
tamiento, por lo que debe elegirse
una caracteristica lo suficientemen-
te variable de un individuo a otro
(la cara, la huella, la geometria de
la mano, el iris, la voz, las venas, el
pulso cardiaco, la radiografia den-
tal, el ADN, la forma de escribir a
mano,” etcétera). El funcionamien-
to de esta tecnologia consta de una
parte fisica que en la mayoria de las
ocasiones son sensores que llevan a
cabo las mediciones, y una parte 16-
gica que ejecuta las comparaciones
de los datos que han sido registra-
dos previamente (Cortés, Medina y
Muriel, 2010), valiéndose del reco-
nocimiento de formas, inteligencia

? No pasa desapercibido que el término de biometria, de-
pendiendo del autor, puede ser tomado como una cien-
cia 0 como las técnicas de uso. Al respecto, tenemos lo
siguiente:

A) Richard Hopkins (1999) en su libro, An Introduction
to Biometrics and Large Scale Civtlian Identification, sefiala: “La
definicion estricta de la biometria es la ciencia que impli-
ca cl andlisis estadistico de las caracteristicas biologicas™.

B) Por otro lado, la acepcién que se le da a la misma
también puede referirse como la técnica a través de la
cual la estadistica auxilia a diferentes ciencias para resol-
ver problemas (King y Stansfield, 2006).
¥ También conocido como “reconocimiento de escritor”,
mismo que consiste en identificar al autor de determi-
nado texto manuscrito auxilidndose de un software de
reconocimiento 6ptico de caracteres; lo anterior, bajo la
premisa de que cada persona tiene una manera tinica de
escribir, teniendo en consideracién rasgos propios e in-
confundibles para las letras. Situacion que, indiscutible-

mente, nos remite a los peritos en grafoscopia.
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artificial, algoritmos matematicos y
aprendizaje de computadoras, entre
otras cosas.

A. DATOS BIOMETRICOS

En razén de lo anterior, podemos
identificar como dato biométrico a
aquel que surge a través de un pro-
ceso de registro o codificacion de las
caracteristicas de la persona fisica a
la que corresponde el registro y la
hace identificable entre los demas.
Los motivos para hacer uso de la
biometria son variables y con fre-
cuencia coinciden (Pato y Millett,
2010). Esto es, se piensa en un me-
joramiento en la eficiencia de tran-
sacciones y acceso,” en reducir el
fraude y la usurpacion de identidad
y, por supuesto, en una mejora en
cuanto seguridad publica y priva-
da, entre otras cosas. No obstante
ello, habra que cuestionarse la efec-
tividad, el uso correcto y la mani-
pulacién de los mismos;” contextos

*A manera de ejemplo, tenemos el caso del banco bri-
tanico Barclays, que desde 2014 anunci6 el ofrecimien-
to para que, a partir de 2015, sus clientes contaran con
la posibilidad de tener acceso a sus cuentas bancarias a
través de un lector biométrico que detectaba las venas
del dedo indice de cada cliente con el fin de dificultar el
fraude por usurpacion de datos personales.

°Uno de los casos mas recientes es el de la aplicacion
FaceApp, que volvio a ser tendencia (después de 2017).
Esta “novedad”, alentaba a usuarios para que a través de
dicha aplicacién y por medio de su filtro “edad”, com-
partieran fotografias en sus redes sociales (en su mayoria,
aunque no limitativamente) con su rostro cambiado para
simular un envejecimiento. Los términos y condiciones

de la aplicacion en comento no varian tanto respecto de

variables que se ven reflejados en
un impacto social y en consecuen-
cias de privacidad por sus secuelas
legales y politicas.

Como se ha planteado a lo largo
de este articulo, la identidad se forja
a partir de ciertas caracteristicas y
datos que son propios de cada per-
sona fisica o moral, por lo que se es-
tima necesario destacar que el buen
uso de los datos biométricos parte
de la trascendencia que estos tienen
al ser considerados bajo ciertas cir-
cunstancias y para efectos legales,
como datos personales. El Instituto
Nacional de Transparencia, Acceso
a la Informacién y Proteccién de
Datos Personales se ha pronuncia-
do al respecto (INa1, 2018), haciendo
hincapié en que un dato biométri-
co aislado que no esté registrado en
un sistema biométrico y no pueda
ligarse con una persona fisica par-
ticularmente o sea comparado con
otras muestras no tiene el caracter
de dato personal, ya que no puede
identificar a su titular.

Caso similar sucede al darles el
caracter de dato personal sensible,
pues debera cumplir con alguno de
los supuestos contemplados por las
leyes en materia de protecciéon de
datos, estos es: primero, la afectacion
de la esfera mas intima del titular;

otras, poniendo nuevamente de manifiesto como renun-
clamos a nuestra privacidad sin ser conscientes del al-
cance de ello; dejandonos, entre otras cosas, vulnerables
a ser capturados digitalmente en usos de reconocimiento

facial futuros.
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segundo, que el uso indebido pueda
dar origen a discriminacion; vy, terce-
ro, que conlleve al titular a un riesgo
grave.

Lo anteriormente abordado pue-
de brindar un panorama general
respecto a los casos en los que los
datos biométricos son considera-
dos como datos personales y datos
personales sensibles; y, consecuente-
mente, proporcionar indiscrimina-
damente a terceros nuestros datos
biométricos puede tener consecuen-
cias desfavorables.

Actualmente, nos enfrentamos a
la poca claridad referente a los da-
tos biométricos y su adecuada pro-
teccion en la legislacion mexicana.
Situacién que se encuentra liga-
da a la falta de informacién por la
cual se dan a conocer los mecanis-
mos usados en la recoleccion, alma-
cenamiento y analisis de los datos
biométricos, asi como del alcance
de las politicas de los que tendran
la informacién en comento, o bien,
si seran compartidos o transferidos
entre distintos organismos publicos
y privados y bajo qué circunstan-
cias; por lo que la insuficiencia de
una regulacién apropiada al respec-
to no permite garantizar en su to-
talidad el tratamiento correcto de
los datos biométricos, aun cuando
los sujetos obligados tengan una se-
rie de obligaciones. Esto, en razén
de que los sistemas de identificacion
biométricos incrementan los riesgos

de falsos positivos y de irrupciones
a bases de datos que los contengan,
en comparacion a los riesgos de se-
guridad asociados a sistemas de
identificacion tradicionales.

Como hemos observado, dos de
las caracteristicas con las que cuen-
tan estos datos es que son Unicos e
irremplazables, lo cual significa que
se debe de tener especial cuidado
para protegerlos de 70bo° o pérdida
para que la identidad del titular no
se vea comprometida, asi como re-
gular especificamente lo que pasaria
bajo estos supuestos.

I1l. USURPACION DE
IDENTIDAD

La usurpacion de identidad es una
conducta ilicita que ha sido y sigue
siendo una actuacién que se en-
cuentra presente practicamente en
cualquier ambito de la sociedad.
Arreola Gonzalez sehala:

El delito de usurpacién de identidad, se
tipifica como una conducta antijuridi-
ca, dolosa que emana de un individuo

°El director ejecutivo de la Red en Defensa de los De-
rechos Digitales, Luis Fernando Garcia, hizo un senala-
miento interesante en cuanto a datos biométricos: “El
riesgo es mayor en comparacion con otros datos, porque
no se pueden cambiar. Por e¢jemplo, si te roban la con-
trasena, la puedes cambiar. Pero si se trata de las huellas
digitales, no se puede. Y esos datos en manos equivoca-
das es muy peligroso”. La nota completa esta disponible
en https://www.proceso.com.mx/464952/sistemas-bio-
metricos-identificacion-los-ciber-riesgos. Consultado en

linca el 04 de agosto de 2019.
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que dispone de la informacién personal
de otro, sin su autorizacion con el dnimo de
cometer una diversidad de delitos, manipu-
lando diferentes fuentes para obtener la in-
formacién intima de una persona a través
de un engafio hacia la victima, y al mismo
tiempo, maniobrando diversos medios con-
vencionales yTecnologias de la Informacion
y Comunicacién para realizar el delito, ori-
gindndole un dafio patrimonial o moral.
(Arreola, 2017: 9)

En un ambito penal, y por lo que
hace a la legislacion mexicana, el
delito de usurpaciéon de identidad
se contempla Gnicamente en algu-
nas leyes estatales,” encontrando la
conducta en comento como usurpa-
ci6n de identidad o suplantacion de
identidad; lo que inevitablemente
nos dirige a un tema de suma tras-
cendencia, el cual se ha comenta-
do: un Codigo Penal Nacional en
Meéxico.

Al respecto, cabe precisar que el
experto penalista, el doctor Alberto
Enrique Nava Garcés, ha manifes-
tado acertadamente en ocasiones
previas la importancia de la reali-
zacién de este proyecto, pues, tal

7 En el ambito estatal, el delito de usurpacion de iden-
tidad se encuentra contemplado en los codigos penales
de: Durango, Colima, Distrito Federal, Hidalgo, Zacate-
cas, Nayarit, Baja California Sur, Tlaxcala, Guanajuato,
Estado de México, Michoacan de Ocampo, Tamaulipas
y Quintana Roo.

Por otro lado, una conducta delictiva similar tipifica-
da como suplantacion de identidad se contempla en los
codigos penales de Campeche, Sinaloa, Chiapas, Nuevo

Leon y Baja California.

como lo refiri6, nos enfrentamos a
la necesidad de:

... contar con un sistema de justicia pe-
nal homologado, que tenga aplicacion
en todo el territorio y no permita que se
formen nichos de impunidad derivados
de los tantos cddigos penales que regu-
lan las conductas reprochables tanto en
el dmbito federal como en las distintas
entidades.?

Unificar criterios disimiles que
prevalecen en las legislaciones lo-
cales implicaria emitir un criterio
juridico genuino a partir de casos
concretos y subsanar el vacio juridi-
co que actualmente enfrentamos al
respecto.

A.USURPACION DE IDENTIDAD A
TRAVES DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Dentro de la cadena de seguridad
informatica, el eslabon mas débil es
el factor humano; por ello, dentro
de las técnicas que pueden ser utiles
con el fin de cometer actos ilicitos,
en este caso en particular la usurpa-
ci6n de identidad, podemos citar la
ingenieria social.

% La entrevista realizada en mayo de 2018 al Dr. Enri-
que Alberto Nava Garcés puede ser consultada en su
totalidad en la siguiente liga: https://elmundodelabo-
gado.com/revista/posiciones/item/las-nuevas-tecnolo-
gias-y-el-codigo-penal-nacional. Consultado en linea al
30 de julio de 2019.

25

2020 « REVISTA Mexicana de Ciencias Penales « Nim. 10

INACIPE -



N
[e)}

« 2020 « REVISTA Mexicana de Ciencias Penales « NUm. 10

INACIPE

Alicia Rubf Guerra Valdivia - La identidad en |a era digital

B. INGENIERIA SOCIAL

La ingenieria social es la accién o
conducta social destinada a conse-
guir informacién de las personas
cercanas a un sistema con la fina-
lidad de obtener datos de interés
valiéndose de habilidades sociales.
Dichas practicas se encuentran rela-
cionadas con la comunicacion entre
seres humanos (Borghello, 2019: 2).

Asimismo, podemos dividir la in-
genieria social en dos factores prin-
cipales: 1) técnicas que se valen de
la interaccién con maquinas; y 2)
las basadas en la interaccion huma-
na (Xiangyu, Qiuyang y Chandel,
2017: 25-34); por consiguiente, la
mayoria de los ataques aumentan
sus posibilidades de éxito a partir de
la combinacién de ambos elementos.

Es importante puntualizar que la
conducta delictiva podra llevarse a
cabo de forma directa o indirecta
(Salahdine y Kaabouch, 2019). Para
el caso de los ataques clasificados de
forma directa, se usa el contacto
directo entre el atacante y la victi-
ma para realizarlo. En esta catego-
ria podemos mencionar los que son
realizados por contacto fisico, visual
o interacciones de voz. Cabe pre-
cisar que también pueden requerir
la presencia del atacante en el area
de trabajo de la victima. A mane-
ra de ejemplificacion, encontramos:

acceso fisico, shoulder surfing,” dumps-
ter diing," ingenieria social telefoni-
ca, suplantacion en llamadas y robo
de documentos importantes, entre
otras.

Ahora bien, por lo que hace a
los ataques llevados a cabo de for-
ma indirecta, bastara precisar que
estos no requieren la presencia del
atacante para llevarse a cabo, es
decir, el ataque se puede lanzar de
forma remota a través de un sofiwa-
e malicioso por archivos adjuntos
de correo electrénico o mensajes.
Ejemplos de estos ataques son: phi-
shing,"" software falso, ventanas emer-
gentes, ransomware,”  smishing” e
ingenieria social inversa.'*

9 Shoulder surfing: es la técnica de observacion directa al
usuario para obtener datos.

1 Dumpster diving: es la revision de los papeles y docu-
mentos que se tiran a la basura y no son destruidos de
manera segura.

! Phishing: t¢écnica para intentar adquirir datos confiden-
ciales, como nimeros de cuenta bancaria, a través de
una solicitud fraudulenta por correo electrénico o de un
sitio web, en el que el atacante se hace pasar por una
persona legitima.

12 Ransomware: tipo de malware que intenta denegar a un
usuario el acceso a sus datos, generalmente cifrandolos
con una clave conocida por el atacante, hasta que se pa-
gue un rescate.

1% Smishing: variante del phishing, es cuando alguien inten-
ta engaflar a un usuario para que proporcione informa-
cién privada a través de un texto o un mensaje SMS.

! Ingenieria social inversa: podemos resumirla en tres
pasos: sabotaje, publicidad y asistencia. En el primer
paso, un atacante encuentra una manera de sabotear
una red, desde lanzar un ataque contra el sitio web del
objetivo o simplemente enviando un correo desde una
direcciéon fraudulenta, haciendo creer a las victimas la
existencia de un problema. Posteriormente, el atacante
da a conocer una “solucién” a la problematica suscitada.
Finalmente, la victima (habiendo sido engafada) contac-

ta al atacante y le brinda accesos, por lo que, habiendo
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Sin duda, quien lleve a cabo la
suplantaciéon se vale de técnicas y
habilidades en cuanto al lenguaje,
pues se presupone una interaccion
con la victima, por lo que el atacan-
te depende en gran medida de su
capacidad para desarrollar una re-
lacién de confianza con el objetivo
y hacer una primera impresion po-
sitiva para ganarse la confianza de
la victima."

Una vez abordado el panorama
que precede, se estima conveniente
hacer notar la diferencia que existe
entre identidad digital y reputacion
digital, ya que, st bien la primera es
la que cada persona fisica o moral
se forja en linea respecto de si mis-
ma, la variante radica en que la se-
gunda dependera de los juicios que
terceros emitan al respecto,'® de

obtenido el acceso, se podran implementar loggers, robar
datos confidenciales, etcétera.

"> Aun cuando las diversas instituciones bancarias han
advertido a sus clientes que no se revelen datos sensibles
respecto de sus cuentas por teléfono —o cualquier otro
medio—, los atacantes siguen valiéndose de llamadas te-
lefénicas para obtener dicha informacién y llevar a cabo
diversas conductas delictivas.

La Comision Nacional para la Proteccion y Defensa
de los Usuarios de Servicios Financieros hace referencia
a que México ocupa el octavo lugar a nivel mundial en el
delito de robo de identidad; asimismo, indica que el 67%
es por pérdida de documentos, 63% por robo de cartera
y portafolio y el 53% por informacién tomada de una
tarjeta bancaria. La nota completa se encuentra dispo-
nible en https://www.condusef.gob.mx/Revista/index.
php/usuario-inteligente/ consejos-de-seguridad/563-ro-
bo-de-identidad, y las estadisticas en https://www.con-
dusef.gob.mx/gbmx/?p=estadisticas. Sitios consultados
el 01 de agosto de 2019.

' En concordancia con lo referido por Carlos Pinzén al
hacer hincapié en que la identidad digital es pilar de la

reputacion on-line, se estima que una no pucde subsistir

modo que la reputacién es una con-
secuencia de la identidad.

Un atributo caracteristico de la
identidad que vamos formando en
la red es la libertad que tenemos
para compartir datos personales de
manera voluntaria, expresar opinio-
nes y el acceso a una gran cantidad
de informacion. Segin Lichtenberg
no hay que juzgar a los hombres por sus
ideas, sino por aquello en lo que sus ideas
los convierten; e invariablemente nos
damos a esa tarea ayudados de la
tecnologia, ya sea creando opinio-
nes respecto de nuestra persona o
la de terceros, dando pie a una ilu-
sion de convivencia perfectamente
trabajada, aunque no siempre en
el mejor sentido. Nuestro derecho
a una libre expresion lleva consigo
la obligaciéon de un buen criterio y
respeto.

IV. LIBERTAD DE EXPRESION

Es de gran trascendencia e impac-
to el buen criterio que debe de im-
perar al forjar y seguir alimentando
nuestra identidad digital, lo que ine-
vitablemente nos remite a otro dere-
cho: la libertad de expresion.

La Suprema Corte de Justicia de
la Nacion se ha pronunciado res-
pecto a la libertad de expresion y

sin la otra. http://www.inveniopro.es/diferencia-en-
tre-identidad-digital-y-reputacion-on-line/. Consultado

en linea al 30 de julio de 2019.
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sus diversas vertientes. Caso concre-
to podemos remitirnos a la resolu-
ci6n de 20 de junio de 2013 relativa
a la accion de inconstitucionalidad
29/2011," en la cual nuestro maxi-
mo tribunal esclarece lo siguiente:

... la libertad de expresién constituye un
derecho preferente, ya que sirve de garan-
tia para la realizacion de otros derechosy
libertades.’ En efecto, tener plena liber-
tad para expresar, recolectar, difundir y
publicar informaciones e ideas es impres-
cindible, no solamente como instancia
esencial de auto-expresion y auto-crea-
cion, sino también como premisa para
poder ejercer plenamente otros derechos
humanos —el de asociarse y reunirse pa-
cificamente con cualquier objeto licito, el
derecho de peticién o el derecho a votar
y ser votado- y como elemento funcional
que determina la calidad de la vida demo-
crética de un pais.

En México tenemos derecho a
gozar de un ambito de proyeccion de
existencia que quede reservado de
la invasion y la mirada de los demas
y que a su vez provea de las condi-
clones necesarias para el despliegue
de nuestra identidad, compartiendo
de manera consciente la informa-
cién que estimemos adecuada y/o

'7 Disponible en: http://www2.scjn.gob.mx/Consulta
Tematica/PaginasPub/DetallePub.aspx?Asun-
toID=132774. Consultado el 30 de julio de 2019.

'8 Por e¢jemplo, la Primera Sala ha desarrollado su doc-
trina sobre este tema, principalmente, en el amparo di-
recto en revision 2044/2008, sentencia de 17 de junio de
2009, en el amparo directo 28/2010, sentencia de 23 de
noviembre de 2011 y en el amparo directo 8/2012, sen-

tencia del 4 de julio de 2012.

necesaria para un fin en particular.
Por lo que, en un sentido mas am-
plio, la proteccion de nuestra infor-
maci6én también dependerd en gran
medida del buen criterio que cada
persona tenga al brindar de alguna
manera ciertos datos.

Hoy en dia, las TiC representan
un medio esencial para la crea-
ciéon de nuestra identidad digital.
Compartir lo que pudieran ser ela-
boradas peroratas no siempre re-
sulta lo mas conveniente, ya que,
ocasionalmente, un error se disfru-
ta como virtud. En el mundo digital
actual podemos excusarnos en in-
terpretaciones y sentidos dirigidos a
ideas concretas, creamos continua-
mente la ilusién de un idioma pri-
vado compartido en forma intima
unicamente con aquellos que no di-
fieren con nuestro pensar.

La libertad de expresion da pau-
ta a que de manera simultanea nos
equivoquemos u ofendamos al ma-
nifestar nuestro derecho de pensary
expresarnos; sin embargo, el respe-
to es un valor moral que las leyes no
pueden imponer —independiente-
mente de los indicios que haya al
respecto—, situacion que nos ha lle-
vado a conformarnos con un instru-
mento mas modesto: la tolerancia.

En varios casos, nuestro derecho
a la libertad de expresion ha sido
usado, no solamente para una con-
frontacion de opiniones, sino tam-
bién para proliferar inexactitudes
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y calumnias, creando noticias falsas
para ser propagadas. Es evidente
que la falsedad en las noticias tiene
mejor desenlace, pero no siempre se
puede ser capaz de sostener un re-
pertorio de enganos. La desventaja
radica en las consecuencias genera-
das a partir de la desinformacion vy,
por supuesto, el engafio del que se
hace participes a los usuarios.

A.NOTICIAS FALSAS

Las noticias falsas son también co-
nocidas como fake news, término
usado para conceptualizar la divul-
gacion de noticias falsas que gene-
ran un circulo de desinformacion.
Las redes sociales permiten y faci-
litan que los usuarios sean produc-
tores y consumidores de diversos
contenidos a la vez, y favorecen la
difusién de informaciéon enganosa,
falsa o fabricada (rip, 2018).

Bajo ciertas circunstancias pare-
ciera que el inventar noticias falsas
cumple con una necesidad social y
no necesariamente dotada de senti-
do comun, pues la desinformacion
en internet es de los principales pe-
ligros a los que se puede enfrentar
una sociedad democratica. A través
de varios heterénimos, y a veces sin
valerse de estos, se crean noticias
falsas cuyo objetivo puede ser direc-
tamente una afectaciéon econémica,

o bien, un objetivo ideologico de
cualquier indole.

Valerse de la tecnologia para
acceder a la informaciéon ha dado
lugar a que la autenticidad de las
notas esté aun mas cuestionada,
o por lo menos asi deberia de ser
bajo determinadas circunstancias.
Otorgar inmediatamente el carac-
ter de auténtico a la informacién
que se comparte por medios sociales
ha dejado de resultar la mejor for-
ma de estar adecuadamente infor-
mado, pues la popularidad de una
noticia, el grado en que esta gene-
re indignacién, los sesgos de confir-
macion y el nivel de implicacion de
las personas con los contenidos son
elementos esenciales para impulsar
su propagacion, y, conjugados estos,
los contenidos se vuelven virales a
gran velocidad y escala, con inde-
pendencia de la veracidad que los
inviste (Bradshaw y Howard, 2018).

La gran mayoria hemos sido es-
pectadores —por lo menos— de la
enorme influencia que ejercen las
redes sociales en la propagacion de
informaciéon, de ahi que derive la
trascendencia politica al valerse de
estas plataformas; movimientos so-
ciales siguen apoyandose de estas
para asegurar y generar un gran im-
pacto en distintos ambitos.

En México, nuestro Codigo Penal
Federal contempla sanciones para
la propalaciéon dolosa de noticias
falsas por lo que hace a la economia
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publica y las jornadas electorales
(cpF, arts. 254, fr. III; 405, fr. X1y
406, fr. V). En esta misma linea, en
algunos estados existen normativas
estatales que contemplan conduc-
tas como el ciberacoso, abordando va-
gamente la idea del uso de las TIC
como instrumento de hostigamien-
to 0 amenaza; sin embargo, uno de
los grandes retos es encontrado en
el desafio de disefiar e implemen-
tar soluciones que regulen a las re-
des sociales de forma tal que se evite
una interferencia politica autorita-
ria sin reprimir la libertad de expre-
sion, pues existe una delgada linea
entre nuestro derecho fundamental
y la supresion de contenido perju-
dicial para la sociedad, sobre todo
dentro de un ambito politico. En
ese sentido, las mejores estrategias
seran las decisiones tomadas a par-
tir del buen criterio de los usuarios,
razon por la cual es tan importante
fomentar una cultura que valore y
promueva la verdad, asi como que
reconozca la diferencia entre espe-
culacion y verdad.

V. CONCLUSIONES

Sin duda, nuestras condiciones de
vida se ven mejoradas con las TIC
y aun con cllas seguimos dando un
valor a nuestra necesidad de exis-
tencia, lo que se traslada al ambito
digital. La interaccién con personas

nos permite experimentar el sen-
timiento de ocupar un lugar en el
vinculo social, dando pie al disfru-
te de una autonomia y suficiencia
personal para formar nuestra iden-
tidad.

Los datos biométricos forman
parte de nuestra identidad. Aun
cuando los sistemas de reconoci-
miento humano son falibles,” la
posibilidad de error es minima, por
lo que se resalta la importancia en
el robustecimiento de los sistemas
biométricos, particularmente a me-
dida en que estos vayan cobrando
importancia, considerando que lo
optimo es que el diseflo y la eva-
luacion de estos sea bajo contex-
tos especificos y no genéricos, pues
su efectividad dependera en gran
medida del entorno social y del
fortalecimiento de la tecnologia y

1% Las caracteristicas biologicas de cada persona estan su-
jetas a cambios, por lo que se estima que la biometria
no es, en consecuencia, una ciencia exacta, debiendo de
tener en consideracion la gran variante de mecanismos
que existen para la interpretacion de datos, asi como
también las diferentes condiciones ambientales que im-
peraron al momento de que los datos en comento fueron
capturados. A manera de ejemplo podemos citar las hue-
llas digitales, que pueden ser marcadas o mutiladas deli-
beradamente de manera temporal, dafiadas por factores
externos o distorsionadas al momento de colocar el dedo;
situaciones que hacen que la biométrica de una huella di-
gital se torne variable, lo que puede generar que la con-
fiabilidad del proceso de identificacién se complique.

Lo mencionado en el parrafo precedente compete
a una calidad biométrica que se enfoca a una calidad
de muestra, sin embargo, se destaca la importancia que
tienen los metadatos en los sistemas operativos, pues “las
bases de datos necesitan estar al tanto de las relaciones
erréneas entre los elementos de los datos, los cuales gene-
ralmente se generan por causas administrativas mas que

por causas biométricamente especificas”. (Moses, s.f.)
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seguridad que impliquen. El uso de
la tecnologia conjuntado con la bio-
metria da resultados altamente efi-
cientes para acelerar el proceso de
identificacion, haciéndolo practico,
rentable y preciso; empero, repre-
senta todavia un gran desafio tan-
to en un ambito de funcionamiento
eficiente y fiable como en la legisla-
ci6n al respecto.

En la usurpacién de identidad,
los ataques seran tan variados como
la capacidad de quien los disefie lo
permita. Nos enfrentamos a una
conducta delictiva que repercute en
diversos ambitos, ya sea con entida-
des bancarias o en las propias redes
sociales al ser victimas de la creacion
de perfiles falsos, por mencionar
algo. Es por ello que es de gran tras-
cendencia la mesura y el buen crite-
rio que los usuarios debemos tener
al compartir nuestros datos, pues en
una era donde las diversas platafor-
mas son parte de nuestro entorno,
valorar nuestros datos personales
ayudaria a mitigar la problemati-
ca que representa la usurpacion, ya
que un atavico sentido de prudencia
podria evitar consecuencias adver-
sas. Cabe precisar que no se pre-
tende llegar a extremos de posturas
como solucion, sino que el buen uso
de nuestra informacién dependera
de la colaboracion de quien la brin-
de, quien la obtenga y su adecuada
regulacion.

Finalmente, se debe de consi-
derar al hacer frente a los vacios
legales que, aun cuando la interpre-
tacion de diversas disposiciones en
cuanto a la seguridad que se brinda
a la identidad de una persona des-
taca que las personas pueden ex-
presar libremente su identidad (en
relaciones con la sociedad o en lo
individual), vale la pena enfatizar su
vinculacién con otros derechos, por
lo que las afirmaciones contenidas
en las regulaciones deben ser utiles
en la medida en que no sean toma-
das de forma descontextualizada y
surja su correcta interpretacién a
partir de un analisis minucioso en-
tre los diferentes escenarios juri-
dicos en los que se encuentren en
riesgo los derechos de las personas.
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Resumen. La tecnologia ha im-
pactado fuertemente en nuestra
sociedad, modificandola y crean-
do nuevos procesos disruptivos que
traen aparcjados cambios profun-
dos también en la forma de rela-
clonarse en lo social y comercial,
entre otros ambitos, que requie-
re del derecho un analisis para su
adecuacion y tutela efectiva frente
a las nuevas situaciones conflictivas
y delictivas que, facilitadas por las
nuevas tecnologias, pueden produ-
cirse. En este articulo analizaremos
algunos posibles riesgos y la necesi-
dad de tomar conciencia y acciones
para la proteccion y solucion.

Abstract. Technology has strong-
ly impacted our society modifying
it and creating new disruptive pro-
cesses that bring about profound
changes also in the way of relating
socially and commercially, among
others subjects, which requires an
analysis from the Law for its ad-
equacy and effective protection
against new conflictive and criminal
situations that, faciliatated by new
technologies, can occur. In this ar-
ticle we will analyze some possible
risks, and the need to take aware-
ness and actions for protection and
solution.



SUMARIO:

I. Introduccién. II. Inicio de una
nueva etapa: el entorno electro-
nico. III. Conflictos en el entorno
electronico y medios para resol-
verlos. IV. Internet de las cosas
(IoT),! riesgos y acciones de pro-
teccion. V. Conclusion. VI. Fuen-

tes de consulta.

l. INTRODUCCION

Los procesos de cambio en nues-
tra sociedad permiten comparar la
evolucién de las personas en el es-
pacio y tiempo y su actitud frente
a los nuevos desafios. En el caso de
la sociedad actual, frente a las tec-
nologias de la informacion y las co-
municaciones, que se encuentran
transformando  vertiginosamente
el mundo, en comparaciéon a como
era conocido hace algunos afios.
Segtn indicaba el filésofo Javier
Echeverria,” se reconocen tres en-
tornos: el primero es el de la natura-
leza, en el que transcurre la sociedad
rural agraria basada en el trabajo
del campo (physis), donde los tiem-
pos son los de las estaciones vy, por
ende, se trata de tiempos largos; el
segundo es el entorno de la ciudad
(polis), de la industria y del mercado,

! Acrénimo proveniente del inglés: Internet of Things.
2 En su conferencia del 17/01/2001 en Malaga, “Socie-

dad y nuevas tecnologias en el siglo xx17.

donde los tiempos ya se aceleran y
se fabrica en masa; y el tercer en-
torno es el electronico, el espacio de
la sociedad de la informacion, que
se superpone a los dos anteriores y
coexiste con ellos, aqui el poder eco-
némico lo tienen quienes manejan
la conectividad y las redes.

Los elementos de este tercer en-
torno son muy diferentes a todo lo
anteriormente conocido, ya que la
distancia entre las personas se vuel-
ve irrelevante, se confluye en las
redes y requicre adaptaciéon a este
nuevo espacio para quienes no son
nativos digitales.” Esto debido a que
estos ultimos estan rodeados desde
la mas temprana edad por las tecno-
logias* de informacién vy las teleco-
municaciones, lo que los mantiene
familiarizados con habilidades tec-
nolégicas desconocidas a esa edad
por las generaciones anteriores. El
lenguaje digital se vuelve su segun-
do lenguaje.

* Término acufado y divulgado por Marck Prensky en
su libro Inmigrantes digitales (2001) para indicar a los nifios
nacidos desde 1990 en adelante, para quienes utilizar los
elementos tecnoldgicos es muy sencillo, a diferencia del
resto de las personas que tienen que aprender y esfor-
zarse.

* Videocamaras, celulares, computadoras, tabletas, vi-

deojuegos, etcétera.
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[I. INICIO DE UNA NUEVA
ETAPA: EL ENTORNO
ELECTRONICO

Este nuevo escenario fue propicia-
do por la aparicion de internet,” que
permite nuevos tipos de comunica-
ci6n mediante el acceso a redes, y
por el cual se pueden desarrollar ac-
tividades comerciales, educaciona-
les, médicas, laborales, de gobierno,
entre otras.

El entorno electrénico es un es-
pacio internacional y eminente-
mente visual. Es mas complejo que
la propia internet, donde se hacen
nuevas relaciones, basadas en in-
tereses comunes, y que impacta en
la estructura econdémica y social.”
Su inmediatez y velocidad permi-
ten que las personas estén conec-
tadas a amplias redes de contactos

> Los origenes de internet se remontan a finales de los
anos sesenta (1969). En plena Guerra Fria, un proyec-
to de investigacion en redes de conmutacion de pa-
quetes, dentro del ambito militar (ArpA) desarrollo
una tecnologia de conmutacién de paquetes, cuya prin-
cipal caracteristica reside en fragmentar la informacion,
dividirla en porciones de una determinada longitud, lla-
mados paquetes. Cada uno de ellos lleva asociada una
cabecera con datos referentes al destino, origen, codigos
de comprobacion, etcétera. El paquete contiene infor-
macion suficiente como para dirigirse a su destino. El
camino a seguir no se encuentra preestablecido, asi, si
una parte de la red cae o es destruida, el flujo de pa-
quetes sera automaticamente desviado a otros nodos al-
ternativos.

 La Organizacion para la Cooperacion y el Desarrollo
Econémico (0cpE) ha trabajado —desde comienzos de
este siglo— con el Grupo de Trabajo de Indicadores de
la Sociedad de la Informacion (weis, por sus siglas en in-
glés) para controlar las estadisticas de dichos indicadores,
mediante cuestionarios modelo en hogares, empresas y

gobiernos sobre el uso y aplicaciones de las Tic.

en tiempo real, de acuerdo con
afinidades.

Estas comunidades crecen vir-
tualmente y en forma constante. Es
un ambiente multicultural y electro-
nico, en el que se generan, como en
cualquier otro, situaciones conflic-
tivas, que muchas veces no se sabe
como atender o no se encuentran las
personas idéneas para gestionarlas
eficientemente, pero lo importante,
que debemos tener en la mira, es
tratar de lograr un ambiente de paz
para las relaciones virtuales.

También la dinamica comercial
ha cambiado desde que es posible
hacer compras y otras operacio-
nes en linea. Aqui uno de los ma-
yores inconvenientes es el problema
de la deslocalizacién y el acceso a
la justicia, marcado por la falta de
informacién y conocimiento de los
usuarios, los altos costos a enfrentar
ante una demanda que debe hacer-
se en ajena jurisdiccion, sobre todo
cuando el monto de la reclamacién
es pequefio. Ante estas dificultades es
posible que dichas personas decidan
no hacer nada, quedando de este
modo sus derechos vulnerados sin la
correspondiente reparacion.
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[Il. CONFLICTOS EN EL
ENTORNO ELECTRONICO
Y MEDIOS PARA
RESOLVERLOS

Los métodos de resolucion de
disputas en linea (ODR) aparecen
aqui como una opcién que puede
aportar grandes beneficios, sobre
todo cuando de relaciones de consu-
mo se trata. Estas modalidades co-
merciales van en avance, y por ello
es necesario dar respuesta rapida a
sus necesidades por medio de me-
canismos de resolucion extrajudicial
que complementen al sistema tradi-
cional de administracion de justicia,
por su flexibilidad y pertenencia al
medio electrénico, y permitan a los
usuarios resolver sus conflictos en el
mismo medio en el que se produjo
el conflicto y con las herramientas
electrénicas necesarias, reduciendo
con ello los costos de la tramitacion.

Los métodos ODR aprovechan la
experiencia de los ADR® y le suman
todas las posibilidades que brinda la

7 Online Dispute Resolution: el término ODR es producto de
las ciencias de la computacion, donde se utiliza on line,
que proviene del siglo pasado y es usado para hacer re-
ferencia al algoritmo que procesa sus entradas (input) de
forma secuencial a medida que las recibe. Hace alusion
a un servicio que se brinda a medida que se esta produ-
ciendo una actividad. En su inicio los ODR eran métodos
ADR conducidos on line, pero con el tiempo y el avance
tecnologico fueron demostrando capacidades propias
superadoras.

% ADR es el acrénimo inglés de Alternative Dispute Resolu-
tion. Se trata de los sistemas alternativos de resolucion
de conflictos, tales como el arbitraje, la mediacion y la

conciliacion.

tecnologia para solucionar los con-
flictos que en el entorno electroénico
se produzcan de modo agil, y aun
en otras situaciones que, habiéndo-
se suscitado en el trato presencial,
deciden optar por ellos para su re-
solucién por las ventajas que impli-
can, siendo los métodos principales:

* La negociacion: aqui las partes
actiian personalmente en la bus-
queda de una solucion al conflic-
to mediante sistemas que estan
automatizados y donde la co-
municacion puede ser sincronica
o asincronica.” Se utilizan pro-
gramas que facilitan la comuni-
cacion, identifican las posibles
alternativas de solucién y arman
los acuerdos, emulando las fun-
ciones de un tercero neutral. Se
utiliza mayormente para deter-
minar los valores econémicos en
discusion. El éxito de estos siste-
mas depende de la naturaleza del
conflicto, la precision de la infor-
macion que se suministra y la ca-
pacidad del soffware utilizado. La
negociacion puede ser totalmen-

te automatizada'’

0 negociacion
asistida,'' segun se tenga o no in-
tervencion humana en la nego-

clacion.

?Segtin sea que las partes estén en linea en el mismo
momento, 0 no.
10 Fully automated negotiation.

" On line assited negotiation.
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La mediacion: es un método
donde un tercero neutral, el me-
diador, mediante sus técnicas,
ayuda a las partes a recuperar el
dialogo perdido o a mejorar su
comunicacioén, a fin de que en-
cuentren por ellas mismas alter-
nativas de acuerdo al conflicto.
Se desarrolla mediante las herra-
mientas electronicas en linea. Las
partes se comunican con la ayu-
da del mediador, ya sea en for-
ma sincronica o asincronica. En
la mediacién concurrente, cuan-
do varias personas interactian
en linea, la comunicaciéon debe
ser sincrénica. En cambio, cuan-
do no se requiere la presencia, la
comunicaciéon puede ser asincro-
nica.

El arbitraje en linea: es un mé-
todo extrajudicial de resolver
conflictos por el cual las partes,
mediante su libre voluntad ex-
presada en un acuerdo en tal
sentido,'” confian a un tercero la
solucion de sus controversias, atri-
buyéndole autoridad para emitir
una resolucién.” El tercero neu-
tral es generalmente un experto
en la materia requerida, que ins-
pirala confianza de las partes por
sus conocimientos y experiencia.

'? La clausula arbitral o clausula compromisoria que las

partes deciden insertar en los contratos para acudir al

arbitraje en caso de conflicto.

13 El laudo arbitral.

El arbitraje es vinculante y podra
solicitarse el auxilio de la fuerza
publica para lograr la ejecucion
del laudo, en el caso de que el
obligado no cumpla, ya que los
arbitros carecen de imperium.

Asimismo, en este entorno exis-
ten otros mecanismos de estimulo al
cumplimiento de lo acordado entre
las partes de modo voluntario. Estos
son:

* Los sistemas de puntuacién y
reputacion: estos son los que es-
tan basados en las opiniones que
indican los clientes una vez que
han utilizado el servicio y que les
permite calificarlos segin su sa-
tisfaccion, opiniones a las que el
publico puede acceder y le per-
miten una mejor toma de deci-
siones.

* Sellos de confianza: donde se ex-
hiben etiquetas de calidad que
acreditan el cumplimiento de
ciertos estandares.

* Los reembolsos, o chargeback:
que permiten recuperar la suma
pagada cuando las expectativas
que tuvieron durante la transac-
cion se han visto frustradas, espe-
cialmente cuando el pago ha sido
realizado con tarjeta de o pasare-
las de pago, a quienes se les soli-
citard la retencién de lo pagado.
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* Las cuentas de garantia: el dine-
ro es entregado al comerciante
cuando el cliente ha recibido el
producto de conformidad, mien-
tras tanto permanecce deposita-
do en una cuenta de un tercero
al efecto.

* La suspension del acceso: en este
caso, se le suspende por su in-
conducta el acceso al sitio como
usuario en el que se encontraba
registrado o era miembro.

» Las black lists: son listas de co-
merciantes de riesgo para los
usuarios, que se forman con los
incumplidores y sirven para pre-
venir al ptblico.

Todos estos sistemas son com-
plementarios y ayudan a la desju-
dicializacién, pero no impiden que
el usuario haga uso de las acciones
ante los tribunales si lo considera
necesario.

Debemos agregar, ademas, a los
smart contracts'* o contratos inteligen-
tes, que son negocios juridicos pro-
gramados gracias a las posibilidades
que brinda el internet de las cosas
(loT).” Se trata de programas en la

'* Se trata de un programa de scripts modulares que re-
produce los acuerdos y las reglas pactadas y también las
consecuencias de los incumplimientos.

" Interconexion de objetos de uso cotidiano. Se inter-
conectan objetos heterogéneos a través de diferentes
redes y métodos de comunicacién, posicionando dis-
positivos que proveen informacién y realizan acciones

en forma auténoma. Este ecosistema tiene tres partes:

nube que siempre actian del mismo
modo y permiten guardar informa-
cién que no puede ser modificada.
El software autorizard y corroborara
que el contrato sea valido y registra-
ra la operacion de modo transpa-
rente en un registro contable digital
que no podra luego ser modificado,
lo cual ayuda a la transparencia de
las transacciones y ahorra costos.
Utlizan blockchain'® para garantizar
que nadie podra modificar las con-
diciones contractuales. En este caso,
es el mismo protocolo de confianza
del codigo el que hace cumplir las
pautas programadas a ambas par-
tes. Al encontrarse escritos en len-
guajes de programacion, no estan
sujetos a interpretacion, con lo cual
se evitan discusiones y diferencias.
El programa siempre actuara de
la misma forma sin depender de la
voluntad de un tercero. Asimismo,
permite incorporar métodos ODR
que integran a un sistema de veri-
ficacién autébnoma de las obliga-
clones que asumieron las partes,
asl como mecanismos de ejecucion
de las consecuencias indicadas en

aplicaciones, soffware y sensores. Siempre por los sensores
recibiremos la informacion, por eso deben ser especial-
mente cuidados, y cada dia aumentan las aplicaciones
para las distintas dreas.

o Cadena de bloques: es una estructura de datos en la
que la informacion contenida se agrupa en conjuntos
(bloques) a los que se anade metainformaciones relativas
a otro bloque de la cadena anterior en una linea tempo-
ral, de manera que, gracias a técnicas criptograficas, la
informacion contenida en un bloque solo puede ser re-
pudiada o editada modificando todos los bloques poste-

riores, y en esto se basa su seguridad.
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el contrato. Mediante este tipo de
contrato se pueden cerrar de modo
automatizado transacciones elec-
tronicas y reclamaciones.

Como vemos, todas estas herra-
mientas agiles presentan una vision
transformadora de la realidad social
y comercial, por ello es preciso en-
tender el paradigma de desarrollo
actual y aplicar, por tanto, las nue-
vas tecnologias como mecanismo
que facilite el acceso a la justicia, fo-
mentando la dignidad e igualdad de
las personas en un acceso mas equi-
tativo que el uso de tales herramien-
tas puede propiciar.

Podremos cumplir, asi, con el ob-
jetivo nimero 16 de los Objetivos
de Desarrollo Sustentable (ops) de
las Naciones Unidas, que indica:
“Promover sociedades pacificas e
inclusivas para el desarrollo soste-
nible, facilitar el acceso a la justicia
para todos y crear instituciones efi-
caces, responsables e inclusivas a to-
dos los niveles” (oNu, 2015), base de
la sostenibilidad econémica, social y
ambiental de los 193 estados miem-
bros firmantes.

Para que dichas politicas tengan
éxito se requiere de alianzas entre
los gobiernos, el sector privado y
la sociedad civil, construidas sobre
principios y valores comunes y me-
tas compartidas de la agenda para
el desarrollo.

Bibiana Beatriz Luz Clara « Tecnologfa, derecho y conflictos

IV.INTERNET DE LAS
COSAS (I0T),"” RIESGOS Y
ACCIONES DE PROTECCION

Otro de los fenémenos frente al
cual nos encontramos es la interco-
nexion de objetos heterogéneos de
uso cotidiano a través de diferentes
redes y métodos de comunicacion,
posicionando dispositivos que pro-
veen informacién y realizan accio-
nes en forma auténoma. La IoT lo
conecta todo. Vivimos en un mun-
do hiperconectado que se potencia-
ra aun mas cada dia.

Este ecosistema tiene tres partes:
aplicaciones, soflware y sensores. Es
por medio de los sensores que reci-
bimos la informacion, por eso de-
ben ser especialmente cuidados, ya
que progresivamente aumentan las
aplicaciones para las distintas areas.

Las tendencias de mercado con-
fluyen hacia la IoT desde la irrup-
cién de 1pv,° por lo cual se deben
tener reglas claras para mantener la
estabilidad de internet, pues cuan-
tos mas dispositivos conectados en-
contremos mas riesgos a considerar:

* La interconexiéon entre dispo-
sitivos de alta y baja seguridad
conforma un ambiente vulne-
rable, que puede facilitar los ac-
cesos indebidos, por lo cual se
deberda contar con algoritmos

"7 Acrénimo proveniente del inglés: Internet of Things.



criptograficos y gestion de claves
adecuadas.

La privacidad de los datos obte-
nidos, sobre todo en los aspectos
mas sensibles, tanto los que gene-
ra el usuario como los que se brin-
dan a terceros'® o los que adquiere
el sistema de modo automatico.
Sera necesario concientizar a to-
dos los actores del sistema para el
resguardo adecuado de dicha in-
formacion.

Debida identificacion de la iden-
tidad de cada objeto conectado
y su funcién para circunscribir
la acciéon de cada uno de ellos
al contexto y usuario corres-
pondiente y asi poder definir los
mecanismos de seguridad apro-
piados.

Definir la confianza en la IoT en
un entorno dinamico y colabora-
tivo entre todos los componentes
vinculados. Los usuarios deben
confiar en el uso adecuado de los
dispositivos conectados, con un
marco legal respaldatorio.

Todos los objetos deberian: 1) ser
seguros por si mismos en cuanto
al hardware'y al software; 11) conocer
el estado de la red y sus servicios;

' Datos de geolocalizacion, claves de acceso, niimeros de

teléfonos, de tarjetas de crédito, entre otros.

Tecnologfa, derecho y conflictos - Bibiana Beatriz Luz Clara

ii) poder defenderse contra ata-
ques de intrusos y fallas.

La economia mundial se reali-
za en forma electronica, por ello
es fundamental considerar las dis-
tintas amenazas al sistema, dada la
cantidad de dinero que fluye en este
entorno y los nuevos negocios que
generan.

Debemos prevenir el robo de la
informaciéon y su acceso de forma
ilegal, comprometida o atacada, po-
niendo en riesgo a la comunidad, y
mantener indemnes sus derechos.

Por ello, es necesario realizar el
analisis de los métodos preventivos,
dado el impacto econémico y social
que pueden implicar, de acuerdo
con los siguientes criterios:

* Tipo de accion: interceptacion,
sabotaje, robo de datos, denega-
cién de servicios

* Tipo de perpetrador: quien esta
cometiendo las acciones: hac-
kers, terroristas, gobiernos, delin-
cuentes, revolucionarios.

* Tipo de objetivo: hacia donde o
quien se quiere atacar, por ejem-
plo, sociedad civil, organizacio-
nes, empresas, medios de comu-
nicacién, unidades militares, in-
fraestructuras criticas, etcétera.
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Es necesario evitar que la canti-
dad de personas afectadas se mul-
tiplique, ya que las amenazas son
multiples: malwere (software malicio-
$0); ramsomwere (para tomar control
de los datos por un precio); botnets
(redes o dispositivos secuestrados
que realizan acciones sin conoci-
miento de sus usuarios); denegacion
de servicios (para demostrar que se
puede tomar control de los sistemas
o para obtener ganancias); phishing
(mediante ingenieria social se ob-
tiene informacién de las personas a
quienes se engana para que realicen
algo).

Las categorias de ciberseguri-
dad que deben considerarse para
ver como se pueden proteger los
usuarios son: 1) Link o enlace; ii)
Infraestructura de telecomunica-
ci6n; 1ii) Seguridad de internet (ISP,
rutas, nombres de dominio, co-
municacion  misma, elementos
de hardware); iv) Seguridad de
los procesadores; v) Aplicaciones;
vi) Seguridad de los datos; wvii)
Comprobaciéon de identidad de
usuarios; viii) Seguridad de los ser-
vicios esenciales.

Los posibles problemas de seguri-
dad pueden provenir de:

* Usuario travieso: cuando accede
al dispositivo, de manera despre-
venida para el fabricante, e in-
gresa a utilidades limitadas del
producto.

 Fabricante inmoral: el productor
del dispositivo usa y explota las
tecnologias para revelar informa-
ci6n del usuario a extrafos.

* Agresor externo: conocido tam-
bién como “entidad ajena” por-
que no forma parte de la red de
la IoT y no tiene autorizacioén
para acceder, aun asi, intenta ob-
tener informacién confidencial
y puede causar el mal funciona-
miento de las entidades con IoT.

* Programacion deficiente: el de-
sarrollador de software para la
aplicacion IoT o los dispositivos
IoT, pueden escribir c6digos no
Seguros que permitan reconocer
los datos del usuario.

Las fuentes de amenazas pueden
ser utilizadas como via de acceso
para vulnerar los sistemas de seguri-
dad digital del usuario, establecien-
do situaciones de extorsion, robo,
secuestro u otros delitos informati-
cos. Las areas que mas pueden verse
afectadas por la Io'T son la privaci-
dad y la seguridad de las personas.

Se debe tener cuenta la alta es-
calabilidad de los ataques. Debido
a que los sistemas IoT utilizan la
red de redes para la comunicacion
y desde un punto cualquiera de la
red, el ataque se difunde rapida-
mente hacia nuevas conexiones de
puntos no atacados inicialmente.
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Todos los componentes conectados
ainternet estan expuestos a la intru-
si6n indebida.

Existen, por lo tanto, algunos de-
safios en este ecosistema de respon-
sabilidades donde cada uno tiene
un importante papel: realizadores
de aplicaciones, operadores de pla-
taformas, desarrolladores que no se
toman el tiempo para considerar
las implicancias de sus creaciones.
Todos debemos involucrarnos para
esta regulacion, incluidos los usua-
rios, que tenemos el poder de deci-
dir qué queremos y qué no. En este
sentido, deben regularse las exigen-
clas minimas para que el uso de IoT
sea seguro,'’ sobre todo para quien
lo utiliza.

V. CONCLUSION

Advertimos que el entorno electro-
nico es el espacio que se encuentra
atrayendo la mayor parte de activi-
dades de nuestra sociedad digital.
Que es un espacio nuevo, dinami-
co y visual en el que pueden ocurrir
distintos tipos de conductas, algunas
que generan conflictos que deben
resolver rapidamente para evitar
que escalen y mantener las rela-
ciones pacificas, y para ello existen

' La Online Trust Alliance (01a), desde 2004, desarro-
lla estandares de seguridad, analiza las buenas practicas,
el futuro programa de certificacion de IoT: abordaje de
amenazas y vulnerabilidades, y reporta los incidentes

ocurridos.

mecanismos ODR y otros agiles y al-
ternativos lo favorecen. Pero por la
irrupcion de las tecnologias vincula-
das al uso de IoT, se pueden gene-
rar también situaciones de riesgo y
conductas delictivas que deben ser
perseguidas y fijar reglas claras para
minimizar los riesgos a los que se
enfrenta toda una sociedad conec-
tada y vulnerable. Esto requerird el
esfuerzo conjunto de los paises, me-
diante la conformacion de espacios
de trabajo interdisciplinarios, para
fijar pautas comunes en cuanto a las
normas técnicas y legales, y perse-
guir determinadas acciones dafio-
sas, pero sin perder de vista que, si
se regula demasiado, Internet pue-
de perder su naturaleza libre, ya
que lo que necesitamos es que sea
abierta, y segura para todos
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Private life

Resumen. El presente articulo tie-
ne como objetivo principal describir
los cambios legislativos e institucio-
nales que ha puesto en marcha el
Estado mexicano a partir del reco-
nocimiento a nivel constitucional
de los derechos de acceso, recti-
ficacién, cancelacion u oposicion
(ARCO) sobre el tratamiento de datos
personales. Esto, con la finalidad de
reflexionar acerca de los principa-
les logros y tareas pendientes para
la proteccién de los datos personales
en México.

Abstract. The main objetive of this
article 1s to describe the legislative
and institutional changes that the
Mexican State based on recogni-
tion at the constitutional level of the
rights of access, rectification, can-
cellation or opposition (ARCO) on the
processing of personal data. This,
with the goal to reflect on the main
achievements and pending tasks for
the protection of personal data in
Mexico.



Los datos personales se definen
como cualquier informacion que
refiera a una persona identificada o
identificable. Hacen alusion a mual-
tiples aspectos de la vida privada,
como su nombre, namero telefoni-
co, correo electrénico, entre otros.
A aquellos que estan relacionados
con la esfera mas intima del titu-
lar se les conoce como datos perso-
nales sensibles, como los referentes
al origen étnico, creencias religio-
sas, preferencia sexual, financieros
y demas. Los datos personales no
dependen del medio que se utilice
para captarlos, almacenarlos, utili-
zarlos o comunicarlos.

En este sentido, el derecho a la
protecciéon de datos personales tie-
ne como principal objetivo garanti-
zar a cualquier persona el poder de
decision y control que tiene sobre
la informacion que le involucra; es
decir, sobre la forma en que se uti-
lizan y el destino de sus datos per-
sonales. Asi, quien es titular de sus
datos personales cuenta con multi-
ples facultades que le posibilitan el
control de los mismos. Entre estas se
encuentran los derechos de acceso,
rectificacion, cancelacion y oposi-
ci6n (derechos ARCO) (INAL s.f.: 4).

El derecho a la proteccion de da-
tos personales tiene su sustento en el
derecho a la privacidad. Derivado
de esto, ha estado presente en mul-
tiples instrumentos legislativos a
lo largo de la historia del derecho

mexicano. Uno de sus antecedentes
mas remotos se encuentra en la Ley
de Imprenta de 1917, cuyo articu-
lo 1° regulaba los ataques a la vida
privada. O en el articulo 16 de la
Constitucion de 1917, en el que se
contempla la protecciéon a la priva-
cidad al establecer que nadie puede
ser molestado en su persona, fami-
lia o domicilio. A nivel internacio-
nal, el derecho a la privacidad se
consagro como derecho fundamen-
tal al establecerse en el articulo 12
de la Declaracion Universal de los
Derechos del Hombre. En este, se
indica que las personas tienen de-
recho a no ser “objeto de injeren-
cias en su vida privada y familiar,
su domicilio o su correspondencia,
ni de ataques a su honra o reputa-
cion”. Disposiciones similares se
encuentran en la Convencién para
la Protecciéon de los Derechos y
Libertades Fundamentales, el Pacto
Internacional de Derechos Civiles y
Politicos yla Convencién Americana
sobre Derechos Humanos.

Fue hasta 1970 que surgidé en
Alemania la primera ley de pro-
teccion de datos personales como
dimension  especifica del dere-
cho a la privacidad. Para 1980, la
Organizacion de Cooperacion vy
Desarrollo Econémico establecio las
Directrices Relativas a la Proteccion
de la Intimidad y de la Circulacién
Transfronteriza de Datos Personales,
con el objetivo de unificar las
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legislaciones nacionales. Un  ano
después, surgi6 el Convenio 108 del
Consejo de Europa parala Proteccion
de las Personas con Respecto al
Tratamiento Automatizado de Datos
de Caracter Personal. Como se ob-
serva, desde su surgimiento han
aparecido multiples instrumentos
normativos con la finalidad de ga-
rantizar el derecho a la proteccion de
datos personales.

En México, la proteccion de da-
tos personales no fue un tema de
discusion durante las dltimas dé-
cadas del siglo xx. No obstante, a
partir del afio 2000, con la alter-
nancia politica del titular del Poder
Ejecutivo federal, se manifesto la de-
manda social por legislar sobre acce-
so a la informacién y transparencia.
Asi, en julio de 2002, se publicé la
Ley rederal de Transparencia y
Acceso a la Informacién Puablica
Gubernamental (LFTAIPG). Esta nor-
ma tuvo como como finalidad re-
gular el acceso a la informacion
publica y garantizar la proteccion
de datos personales en posesion de
los sujetos obligados (LFTAIPG, 2002:
art. 4).

De forma especifica, el tema de
protecciéon de datos se contemplaba
en los articulos dedicados a estable-
cer los limites del derecho de acceso.
Entre estos, se encontraba la hipo-
tesis normativa que indicaba que se
consideraba informacién confiden-
cial a aquellos datos personales que
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requirieran el consentimiento de los
individuos para su difusion, distri-
buciéon o comercializaciéon (LFTAI-
PG, 2002: cap. III).Posteriormente,
en 2005, el entonces Instituto
Federal de Acceso a la Informacion
(ra1) publicod los Lineamientos de
Proteccion de Datos Personales
(2005). Estos tenian por objeto ins-
taurar las politicas generales y pro-
cedimientos que tenian que cumplir
las dependencias federales para ga-
rantizar a las personas la facultad de
decision acerca del uso y destino de
sus datos personales. Derivado de
ello, un ano después, se publicaron
las Recomendaciones sobre medidas de se-
guridad aplicables a los sistemas de datos
personales (2006), con la finalidad de
fortalecer el marco normativo ya
establecido. En 2007, se incorpor6
por primera vez a la Constitucion
federal la referencia al derecho a
la protecciéon de datos personales,
como regulador del ejercicio de ac-
ceso a la informacién. Asi, el articu-
lo 6° establecio los principios y bases
que rigen el ejercicio del derecho de
acceso a la informacién. Entre es-
tos se menciona que “La informa-
ci6én que se refiere a la vida privada
y los datos personales sera prote-
gida en los términos y condiciones
que fijen las leyes...” (cPEUM, 2007:
art. 6). No obstante los avances revi-
sados, la mayor reforma en materia
de proteccién de datos personales
aconteci6 el 1 de junio de 2009. En
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dicha fecha, se publicéd en el Diario
Oficial de la Federacién un decreto por
medio del cual se adicionaba un se-
gundo parrafo al articulo 16 de la
Constitucion Politica de los Estados
Unidos Mexicanos. El nuevo texto
constitucional establecia que:

Toda persona tiene derecho a la protec-
cién de sus datos personales, al acceso,
rectificacion y cancelacién de los mismos,
asi como a manifestar su oposicién en los
términos que fije la ley, la cual establece-
ra los supuestos de excepcion a los prin-
cipios que rijan el tratamiento de datos,
por razones de sequridad nacional, dispo-
siciones de orden publico, sequridad y sa-
lud publicas o para proteger los derechos
de terceros. (creum, 2009: art. 16)

De acuerdo con la exposicion de
motivos de la reforma en comen-
to, la inclusion de este parrafo im-
plica el reconocimiento del Estado
del derecho a la protecciéon de da-
tos personales y los correlativos de-
rechos ARCO. Asimismo, supone la
creaciéon de obligaciones en torno
al manejo de los mismos a toda en-
tidad o persona publica o privada
que cuente con acceso o disponga
de los datos personales de los indivi-
duos. La inclusién de este derecho a
nivel constitucional amplia su apli-
cacion para todos los niveles y sec-
tores gubernamentales.

Es importante mencionar que
unos meses antes de la adicion del se-
gundo parrafo al articulo 16 consti-
tucional, se publicé el decreto por el

que se adicion6 la fraccion XXIX-O
al articulo 73 de la Constitucion fe-
deral (2009), el cual establece que el
Congreso de la Unién tiene facultad
“para legislar en materia de protec-
cion de datos personales en posesion
de particulares”.

Adicionalmente a las disposicio-
nes revisadas, el texto constitucional
contiene multiples referencias a la
protecciéon de datos personales. Por
ejemplo, el articulo 20, apartado
C, fraccion V, establece reglas de-
dicadas a normar el tratamiento de
datos personales de victimas y ofen-
didos en el procedimiento penal.
Por su parte, los articulos 26, apar-
tado B; 73, fraccion VIII; o el 109,
fraccion 1V, contienen obligaciones
del Estado relacionadas con el de-
recho a la proteccion de datos per-
sonales, especificamente, derivadas
de la creaciéon del Sistema Nacional
de Informacién Estadistica vy
Geografica, el registro publico sobre
deuda publica y la investigacion y
sancion de responsabilidades admi-
nistrativas y hechos de corrupcion,
respectivamente (CPEUM, 2009).

No obstante lo anterior, la nor-
matividad en materia de proteccion
de datos personales que existia en
2009 para el sector publico no ga-
rantizaba de forma plena los de-
rechos ARCO vy, ademds, existian
grandes vacios legales en lo que res-
pecta al sector privado. Para solu-
cionar la problematica anterior, los
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legisladores federales aprobaron, en
abril de 2010, el decreto median-
te el cual se expidi6 la Ley Federal
de Protecciéon de Datos Personales
en Posesion de los Particulares
(LFPDPPP).

Esta norma fue publicada por el
Ejecutivo federal en julio del mis-
mo afo, y tiene por objeto “la pro-
teccién de los datos personales en
posesion de los particulares, con la
finalidad de regular su tratamiento
legitimo, controlado e informado,
a efecto de garantizar la privaci-
dad y el derecho a la autodetermi-
nacion informativa de las personas”
(Lrepppp, 2010: art. 1).

Esta norma va mas alla de los de-
rechos reconocidos por el segundo
parrafo del articulo 16 constitucio-
nal, puesto que no se limita a los de-
rechos ARCO, sino que los concibe en
términos amplios: como un conjun-
to de prerrogativas que pertenecen
al derecho a la autodetermina-
ci6n informativa de las personas.
Adicionalmente, su articulo 6 in-
dica que los responsables del trata-
miento de datos personales deberan
cumplir con determinados prin-
cipios para la proteccion de datos
personales. Estos son: licitud, con-
sentimiento, informacién, calidad,
finalidad, lealtad, proporcionalidad
y responsabilidad.

Asimismo, posterior a la reforma
de la constitucion federal, diversas
entidades federativas modificaron
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su normatividad para incluir dispo-
siciones que garantizaran el derecho
a la proteccion de datos personales.
Algunas hicieron cambios en sus le-
yes de transparencia y acceso a la
informaciéon e incluyeron capitulos
especiales sobre proteccion de da-
tos, mientras que otras crearon leyes
especificas sobre la materia, como
seria el caso de Tlaxcala o Durango
(saN, 2019).

Siguiendo con las adecuacio-
nes institucionales, producto de la
inclusién del segundo parrafo del
articulo 16 constitucional, y en con-
sideracion de las posteriores refor-
mas que se realizaron en materia de
transparencia y acceso a la infor-
macion, en 2014 surgieron diver-
sas Iniclativas para crear una nueva
Ley General de Transparencia y
Acceso a la Informaciéon Publica
(LcTarp). Posterior a los procesos de
discusion y aprobacion, dicha nor-
ma fue promulgada en 2015. Una
de las incidencias mas importantes
que tuvo en materia de proteccion
de datos personales fue la transfor-
macion del 1ra1 al Instituto Nacional
de Transparencia, Acceso a la
Informacién y Proteccion de Datos
Personales (INa1) (sgn, 2019). Este
cambio tuvo como consecuencia el
fortalecimiento de los mecanismos
del instituto dedicados a garantizar
el derecho a la proteccion de datos.

Otro de los cambios legislati-
vos mas importantes se dio apenas
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hace dos afos. Con la colabora-
ci6n del INAL y en aras de atender
las lagunas que existian en materia
de protecciéon de datos en posesion
de entes publicos, en 2017 se pu-
blic6 la Ley General de Proteccion
de Datos Personales en Posesion de
Sujetos Obligados (LGPDPPSO). Esta
norma tiene como objeto “estable-
cer las bases, principios y procedi-
mientos para garantizar el derecho
que tiene toda persona a la pro-
teccion de sus datos personales,
en posesion de sujetos obligados”
(LgppPPsO, 2017: art. 1).

Se considera que esta norma ter-
miné de armonizar la normativa de
proteccion de datos. Su caracter de
ley general implica que los sujetos
obligados por las disposiciones po-
dran pertenecer al ambito federal,
estatal o municipal, y seran cual-
quier 6rgano, entidad, autoridad u
organismos de los poderes ejecuti-
vo, legislativo y judicial u 6rganos
auténomos, partidos politicos, fidei-
comisos y fondos publicos (LGPDPP-
sO, 2017: art. 1).

Las normas mencionadas tienen
relacion directa con la proteccion de
datos personales. Adicionalmente,
desde el cambio constitucional de
2009, han sido reformadas o publi-
cadas multiples normas secundarias
que contemplan entre sus disposi-
ciones el derecho a la protecciéon de
datos personales. Entre las mas des-
tacadas se encuentran: la Ley para

la Transparencia y Ordenamiento
de los Servicios Financieros (2018:
art. 23 Bis), que contiene disposi-
ciones que prohiben a las institu-
clones financieras compartir datos
de sus clientes sin su autorizacion;
la Ley Federal de Proteccién al
Consumidor (1992: art. 76 Bis 1), en
la que se prevé la obligacion a quien
comercialice, ofrezca o venda bienes
de contar con mecanismos técnicos
de seguridad apropiados que garan-
ticen la protecciéon y confidenciali-
dad de la informacion personal; o la
Ley para Regular las Instituciones
de Tecnologia Financiera (2018;
art. 76), que establece que los datos
agregados que manejen dichas ins-
tituciones no podran contener un
nivel de desagregacion tal que pue-
dan identificarse los datos persona-
les de una persona.

Adicionalmente, se han realizado
avances en materia de normas ofi-
ciales mexicanas. Para 2010, se pro-
mulgé la Norma Oficial Mexicana
NOM-024-SSA3-2010, que esta-
blece los objetivos y funcionalidades
que deberan observar los productos
de sistemas de expediente clinico
electronico. Entre otros aspectos, se
regulan aspectos como la autentifi-
cacion de datos, el control de acce-
so a ellos, el intercambio seguro, la
confidencialidad del paciente, la in-
teroperabilidad de los sistemas esta-
tales nacionales, entre otros.
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También se han realizado avan-
ces en materia jurisdiccional. En
2014 el pleno de la Suprema Corte
de Justicia de la Nacién resolvio
la contradicciéon de tesis 56/2011
y emiti6 la tesis aislada PI1/2014
(10a.), en la cual afirmé que las per-
sonas morales tienen derecho a la
proteccion de los datos que puedan
equipararse a los personales, a pesar
de que dicha informacién haya sido
entregada a una autoridad. Esto,
debido a que las personas colectivas
cuentan con espacios de proteccién
ante cualquier intromision arbitra-
ria por parte de terceros respecto de
cualquier informacién que, de ser
revelada, pudiera anular o dahar su
libre y buen desarrollo.

A nivel internacional, los dos
instrumentos de los que el Estado
mexicano forma parte y que pre-
vén de forma explicita el derecho
a la proteccion de datos personales
son el Convenio 108 del Consejo
de Europa y el Tratado de Libre
Comercio de México, Estados
Unidos y Canada (1-MEC). Con lo
anterior, México cuenta con dispo-
siciones para garantizar, entre otros
aspectos, los flujos transfronterizos
de datos entre algunos de los paises
mas importantes del mundo.

A partir de las consideracio-
nes anteriores es posible advertir
que el derecho a la proteccion de
datos personales esta presente en
multiples ambitos de la vida de las
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personas y de la actividad estatal.
Derivado de ello, las responsabilida-
des del Estado son diversas, depen-
diendo de la materia de la que se
trate. La legislacion de areas como
las responsabilidades administrati-
vas, la fiscalizacion de recursos pu-
blicos, el registro de deuda publica,
las telecomunicaciones, entre otros,
también se ve afectada. Por tanto, se
hace necesaria su adaptacién para
que, en la medida de sus respecti-
vos ambitos y consecuencias, garan-
ticen el derecho a la proteccion de
datos personales.

Con lo anterior se pone en re-
lieve las diversas acciones que el
Estado mexicano ha realizado con
la finalidad de garantizar el derecho
a la protecciéon de datos persona-
les en el pais. En si, estas acciones
son un logro en la materia e, in-
cluso, han sido reconocidas a nivel
internacional. Apenas en 2018, la
invitaciéon de México para adherir-
se al Convenio 108 del Consejo de
Europa se hizo en reconocimiento
de la importancia que el Gobierno
le ha otorgado en los ltimos anos
a la defensa del derecho a la pro-
teccion de datos y al hecho de que
el INar es considerada la autoridad
de protecciéon de datos mas activa
de Latinoamérica (Bojalil, Egan y
Vela-Trevino, 2019).

Las leyes en la materia contie-
nen gran variedad de derechos, te-
mas e instrumentos que permiten
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hacer mas efectiva la proteccion
de datos. Por ejemplo, la LrpDPPP
(2010) contempla aspectos como
la transferencia de datos; las auto-
ridades que deben promover, re-
gular y garantizar la proteccion
de datos; los procedimientos de
proteccién de derechos, de verifi-
caciones y de imposicion de san-
clones; entre otros. Por su parte, la
LGPDPPSO (2017) contiene disposicio-
nes dedicadas a normar el Sistema
Nacional de Transparencia, Acceso
a la Informacién y Protecciéon de
Datos; la portabilidad de los datos;
la relacion entre el responsable y en-
cargado; la comunicacion de datos
personales; y demas.

Adicionalmente, el INAT ha reali-
zado multiples acciones con el mis-
mo proposito. Por ejemplo, cuenta
con instrumentos interactivos como
generadores de avisos de priva-
cidad; el registro de esquemas de
autorregulacion vinculante; el vul-
nerometro; 1FAI Prodatos; o el eva-
luador de vulneraciones. Asimismo,
brinda informacién sobre procedi-
mientos para ejercer los derechos
ARCO y para la presentaciéon de de-
nuncias, en el sector publico y en el
privado. Incluso, para facilitar estos
ultimos aspectos, ha creado forma-
tos, como el Formato de Solicitud
de Derechos ARCO o el Formato de
Declaracion y Ratificacion de Datos
(INar, 2019).

También, cuenta con multiples
documentos para facilitar el cum-
plimiento de las normas de pro-
teccion de datos, entre los que se
encuentran: la Guia de esquemas de
autorregulacion en materia de proteccion
de datos personales, la Guia para el tra-
tamiento de datos biométricos, el Estudio
sobre sistemas de datos personales, las
Recomendaciones para el mangjo de inci-
dentes de seguridad de datos personales,
entre otros.

Meéxico ha tenido grandes avan-
ces en materia de proteccion de da-
tos personales; sin embargo, este
derecho es poco conocido en la so-
ciedad en general, lo que ha genera-
do que sea poco exigido.

En México, muchas empresas no
saben como implementar las nor-
mas de proteccion de datos perso-
nales, cumpliendo en algunos casos
unicamente con el aviso de privaci-
dad, desconociendo que este ultimo
documento debe ser el reflejo del
cumplimiento de los principios esta-
blecidos en la norma, mas alla del
aviso de privacidad se deben docu-
mentar las acciones tomadas en el
interior de la empresa para proteger
los datos personales.

Asimismo, es importante realizar
modificaciones legislativas a aque-
llas normas que no han sido revi-
sadas en muchos anos. La relacion
cercana del derecho a la proteccion
de datos con la tecnologia implica
que la legislacién sobre la materia
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se examine y analice de forma recu-
rrente. Esto, con la finalidad de que
no quede obsoleta ante los constan-
tes avances y cambios de los me-
dios digitales. El segundo parrafo
del articulo 16 constitucional no ha
sido reformado desde su inclusion;
normas como la LFPDPPP 0 la LGP-
DPPSO no se han actualizado desde
que fueron publicadas; otras leyes,
que retoman el tema de forma tan-
gencial, como la LGTAIP 0 la Ley de
Firma Electrénica Avanzada, tam-
poco han sido reformadas en los tl-
timos anos.

En relacion con este tltimo pun-
to, también es necesario que las
normas se adapten a las legisla-
clones internacionales mas avan-
zadas. S1 bien México ratificé en
2018 el Convenio 108 del Consejo
de Europa, atn no ha realizado lo
mismo con el Convenio 108+, el
cual es una revision y actualizacion
de las disposiciones del primero.
También, se considera importante
la implementacion o fortalecimien-
to de nuevos y mejores modelos
de mediacién, tanto a nivel nacio-
nal como internacional, a través de
los cuales se hagan mas efectivos
los sistemas de proteccion de datos
personales.

En temas mas especificos, es im-
portante la determinacion de forma
clara de los delitos y penas aplica-
bles en violaciones al derecho a la
proteccién de datos. También, la
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regulacién deberia perfeccionarse
en aspectos como la prevision del
consentimiento tacito y las conse-
cuencias que este puede tener en
materia de protecciéon de datos.
Ademas, deben realizarse avances
en aspectos como portabilidad de
los datos personales y desarrollar es-
trategias mas efectivas que permitan
proteger los datos personales que se
ubican en plataformas digitales.

Como se advierte, a diez afios de
la inclusion del derecho a la protec-
cién de datos personales en el tex-
to constitucional, México ha creado
una normativa muy completa en
la materia, con la finalidad de ga-
rantizar que todo sujeto pueda te-
ner control de sus datos personales.
Asimismo, ha creado instituciones
solidas como el INAI y gran cantidad
de mecanismos que permiten a las
personas el ejercicio de sus derechos
ARCO.

Si bien el derecho a la proteccion
de datos personales ha sido obje-
to de discusion y regulacion desde
hace décadas, la llegada en los alti-
mos anos de los medios tecnologicos
y su incidencia en diversos ambitos
de la vida privada, publica, econo-
mica y social han reavivado el de-
bate y el interés de los Estados por
contar con mecanismos que garan-
ticen de la forma mas efectiva dicho
derecho. Esto deriva del aumento
en los sistemas de procesamiento,
almacenamiento y transmision de



La proteccion de datos personales en México: cambios evolutivos a 10 afios de su inclusion «

Mario Anselmo Gémez Sanchez

datos personales y, al mismo tiem-
po, del incremento y surgimiento de
amenazas a la privacidad.

Es claro el interés del Estado
mexicano de contar con mejores
instrumentos que permitan prote-
ger la privacidad e intimidad de las
personas; sin embargo, ain quedan
multiples acciones por hacer. La
proteccion de datos sigue siendo un
tema novedoso, que se encuentra en
construcciéon y cambio constante,
que requiere la revision recurren-
te de las leyes en la materia y una
mayor difusion, de tal manera que
cualquier individuo cuente con el
conocimiento necesario para hacer
exigible este derecho.
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Resumen. Este trabajo tiene como
objetivo principal ilustrar a la po-
blacién cubana, usuaria de los ser-
vicios publicos de redes wifi, de los
peligros potenciales que comienzan
a enfrentar en las condiciones del
desarrollo tecnologico de nuestro
pais.

A partir de la experiencia acu-
mulada nos atrevemos a sugerir
propuestas relacionadas con los
usuarios que comienzan a recibir
el servicio de internet en sus casas,
asi como sus efectos para que estén
preparados ante los nuevos riesgos
que pueden enfrentar.

Es importante para la familia cu-
bana, en especial para los jovenes,
conocer los potenciales peligros que
el uso de internet puede ocasionar,
mas aun, cuando nuestra legislacion
no esta lo suficientemente prepara-
da para responder a tales situacio-
nes y exigencias, como tampoco
quienes deben aplicarla.

Abstract. The main objective of
this work is to illustrate the Cuban
people user of public services of
Wi-Fi networks, of the potential
dangers that begin to face in the
conditions of technological develo-
pment of our country.

From the accumulated experien-
ce we dare to suggest proposals re-
lated to the users starting to receive
internet service in their homes, as
well as its effects so that they are
prepared for new risks they can face.

It is important for the Cuban fa-
mily, especially for young people, to
know the potential dangers that the
use of the internet can cause, fur-
thermore, when our legislation is
not sufficiently prepared it gives to
respond to such situations and de-
mands, as well as who should apply
1t.



SUMARIO:

I. Introduccion. II. Desarrollo.
III. Conclusiones. IV. Fuentes de

consulta.

I.INTRODUCCION

Hasta hace poco el acceso a inter-
net en Cuba estaba concentrado
fundamentalmente en el sector esta-
tal, fuera de ese sector, el nimero de
personas que podian acceder a esta
poderosa herramienta era menor.

Al decir herramienta, me hace
pensar en un martillo tan util y ne-
cesario que en algunos momentos
puede salvarte y mal utilizado pue-
de golpearte. Creo que ese térmi-
no me ayuda muy bien a definir el
tema que pretendo tratar.

No es dificil imaginar que en so-
ciedades donde se estimula al con-
sumismo tecnolégico, es posible
acceder a equipos como compu-
tadoras, tablets, laptops, moviles,
entre otros, que permitan, junto
a servicios con precios muy com-
petitivos, un acceso pleno a inter-
net, donde el limite y los permisos
solo los pone usted con su bolsillo y
conocimiento.

iConocimiento!, algo de lo que
se carece en este tipo de sociedad
donde se aprenden duramente
los riesgos que conlleva una inter-
net rapida, abierta y desconocida.

En muchos casos los padres traba-
jan duro para tener estos servicios
y equipos antes mencionados, para
que sus hijos aprendan y no carez-
can de internet, jherramienta al
fin!, muy til para estudiar. No se
nos ocurriria darle un martillo a un
nifo o nifla de 8 anos y dejarle solo,
ipero el internet si! ;Qué mal pue-
de implicar dejar a sus hijos conec-
tados buscando un trabajo escolar?,
¢o al chat con un amigo de la escue-
la o familiar? jPero si!, existe el ries-
go, cs real.

Para cualquier ciudadano cu-
bano pensar en los riesgos de una
internet es algo irrelevante. Por un
lado, las velocidades a las que esta-
bamos acostumbrados eran de 28 a
48 kbps, con una conexién conmu-
tada, si navegar por una pagina nos
llevaba todo un dia, nadie piensa
que un facker se interesaria en no-
sotros, seria una tortura para ¢l. Por
otro lado, no pagamos con tarjetas
de crédito por esta via; el riesgo ma-
yor esta con qué tipo de personas
nos relacionamos, y que informa-
ci6n hacemos publica, incluso po-
niéndola como privada.

En estos tiempos donde los ya
conocedores de la internet plena
piensan en la seguridad de su infor-
macion, en defender su privacidad
a toda costa de los fackers y gobier-
nos de turno. Donde ya se hace una
moda tapar las camaras frontales
de cada dispositivo, por miedo a ser
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vistos, aun con el equipo apagado.
Todo eso me hace preguntarme,
Jpor donde estamos nosotros? Y me
atreveria a responder, mas atras, en
la parte de “jyo quiero la internet!”,
te la cambio por toda mi informa-
cién personal, ....jdespués veremos!

Para quien si conoce los riesgos,
se asustaria al escuchar algo asi,
como cuando ves a alguien firmar
un documento sin leer. Téngase en
cuenta que la palabra firmar en es-
tos temas tecnologicos tiene el mis-
mo significado que presionar un
botén si estas de acuerdo con los
términos que debiste leer.

[l. DESARROLLO
A. HISTORIA

Para quienes no conocen mucho
Cluba, tal vez en mi introduccion les
hice pensar que estamos en la edad
de piedra con las computadoras, y
ino es asi!, jno seremos de los prime-
ros, pero para nada de los dltimos!

Lo que sucede es que lo que
mas abunda en mi pais son las en-
tidades estatales, instituciones do-
centes, de salud, y de manera
especial los llamados “Joven Club
de Computacion y Electrénica”, ya
con 30 anos de creados, que cons-
tituyen un proyecto social con el
objetivo de acercar las computa-
doras a la familia sin costo alguno

Damian Paret Francia

—al menos hasta el 2015— segin
la Oficina Nacional de Estadistica e
Informacion (ONEr 2016).

Tanto a las escuelas, universidades
o Joven Clubs, le fueron entregadas
sus computadoras por parte del go-
bierno, pero solo muchos afios des-
pués pudieron ofrecer las bondades
de la internet. También vale men-
clonar que, aunque con menos anos
de creados, existen otros sitios como
“Las Salas de Navegacion” o tam-
bién llamadas “Salas Nauta”, este
ultmo nombre por el servicio de
correo internacional y luego de in-
ternet, con caracter comercial que
comenzo a ser la opcidén mas indivi-
dual o personalizada al alcance de los
que pudieran pagar por €l, pero ya
desde las casas o desde el movil.

B. ACTUALIDAD DE LOS SERVICIOS

¢Pero qué esta pasando ahora mis-
mo en Cuba?, pues como parte de
las mejoras que se estan realizando,
se han creado puntos wifi, princi-
palmente en zonas donde hay par-
ques y donde las personas pueden
conectarse con sus dispositivos por-
tatiles. Para los visitantes a la isla —
que solo estan de pasada— esto luce
como algo muy loco, pues todos se
esparcen por doquier, sentados tan-
to en bancos, pisos o aceras; pero al
igual que los cubanos terminan in-
tegrandose también al sistema de la
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navegacion en tales sitios, porque
para ellos es menos costoso que el
servicio que se brinda en algunos
hoteles, donde la hora se llego a co-
tizar a 5 cuc (equivalente a 5 do-
lares) cuando en los sitios ptblicos
estuvo a 2 cUC y a una velocidad a
veces superior. Cabe sehalar que es-
tos precios han seguido mejorando
hasta no menos de la mitad.

Y toda esta ola de personas nada
comodas, pero bien concentradas
Jpara qué?, pues para meterse en
la gran locura que son las redes so-
ciales: revisar correo, navegar por la
internet o hacer video conferencias
con familiares y amigos que se en-
cuentran en la distancia vy, asi, bus-
car un mayor acercamiento.

C. PRIMEROS GOLPES RECIBIDOS

iSabemos que todo lo que comien-
za implica nuevos riesgos! Aunque
inicialmente se hicieron experimen-
tos en algunas zonas de pruebas y
después de varios estudios, una vez
que se tomo la decision para ha-
bilitar estos servicios de Internet
de forma mas personal a los clien-
tes, aparecen nuevos personajes en
nuestra vida social, utilizando las
brechas de seguridad de estos servi-
cios. Y quiero llamar la atencién en
uno muy especifico: el uso de hotspot
clandestinos.

Para hacerlo mas claro intenta-
ré ejemplificarlo: una persona se
conecta a un access point oficial per-
teneciente a la red wifi de Etecsa
(nuestro proveedor nacional de in-
ternet), pagando por este servicio,
una vez dentro de internet habilita
la opcioén de compartirla con otros.
Si lo hiciera gratis no creo que hi-
ciera mal a nadie mas que a ¢l mis-
mo, ya que su internet seria mucho
mas lento y solo paga ¢l. Pero no es
asi, esas personas que, curiosamen-
te muchos de ellos apenas sabian
como encender una computadora
hasta hace poco, ahora comienzan
aprendiendo de forma casi automa-
tica como ganar dinero, utilizando
herramientas y tomando las notas
precisas para ello, distribuyendo el
mismo servicio por menos dinero a
varias personas. Lste ejemplo que
expongo tiene riesgos que el usuario
decide tomar para abaratar costos,
pero hay otros en que se es victima
de un ciberdelito sin saberlo.

iLes explico!, usted busca la red
wifl oficial, imaginemos un nombre
“Wil'i_Alfin”, y le aparece tal vez
con mas fuerza en la senal una de
nombre similar “WiFi-Alfin”, creo
que la diferencia les puede parecer
ahora muy evidente a ustedes, pero
no para las victimas que han llegado
al lugar publico con mucha dificul-
tad, logrando encontrar un espacio
lo mas privado que se lo permita el
momento, y la primera informacién
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que su mente recibe al buscar la co-
nexiéon es “jVaya! qué fuerte esta
la sefial aqui”. Rapidamente se les
carga en su equipo una pagina idén-
tica a la oficial que les pide poner
su usuario y contrasefa. Este suer-
tudo usuario ingresa los datos que le
brinda la tarjeta que compré para
este fin y, sin duda, logra su objeti-
vo, finalmente se conecta a internet,
qué... ¢pensaron que no? pues si se
conecta, digamos que consume de
una hora que le brinda su tarjeta
solo 5 minutos, inicamente queria
checar si le lleg6 el correo esperado.
¢Dénde esta el problema enton-
ces?, que en su siguiente intento de
conexion en una red oficial, al in-
tentar entrar, le notifica la web que
su usuario estd en uso o que ya se
consumi6 todo el crédito. Les estoy
hablando solo del consumo de una
tarjeta con una hora de conexion,
y no de una cuenta nauta de cone-
xi6n a internet que puede tener un
crédito de 10 o 20 cuc, por poner
una cifra relativamente baja solo
para internet. ;Se imaginan?
¢Coémo fue eso?, pues estos esta-
fadores modernos, ya no tan nova-
tos, montan una especie de puente
entre la conexién falsificada y la co-
nexion oficial, se quedan con sus da-
tos de conexién y utilizan su tiempo
restante tal vez para ofertarselos a
otros de una manera mas econémi-
ca, también pueden suplantar su IP,

Damian Paret Francia

lo cual es utilizado en el caso del uso
de las cuentas con crédito (Nauta).

D. COMO ENFRENTAR EL
DESCONOCIMIENTO

El término mas utilizado cuando
trabajamos en la internet es el de
“navegar”, como si de estar en un
bote o barco se tratase, navegando
por un mar de informacioén. Es por
ello que para evitar ser victimas de
piratas o no quedarnos a la deri-
va, jal menos no por el desconoci-
miento!, propondria que se otorgue
una licencia al solicitar un servicio
de internet en las casas, dicha li-
cencia puede ser otorgada automa-
ticamente a personas que tengan
una carrera técnica o universitaria
donde se les ensefie sobre el uso y
los riesgos de la internet. !A los que
noj, se les puede brindar un curso
de entrenamiento; los topicos a tra-
tar pudieran ser: la terminologia o
palabras utilizadas, las herramien-
tas de navegacion, los antivirus na-
cionales e internacionales, también
los sitios web, entre ellos los busca-
dores, foros y blogs mas importantes
Y, por supuesto, los riesgos a que nos
enfrentamos segin la experiencia
internacional.

Vale mencionar que nosotros en
Cuba tenemos dos canales de televi-
sion conocidos como “canales edu-
cativos” donde se dan algunas de
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las asignaturas que reciben los estu-
diantes que cursan el nivel preuni-
versitario, también cursos de inglés
y otros idiomas. A estos programas,
ique ya el hecho de tenerlos es un
lujo!, no pueden faltar estas clases
de preparacion informatica bien
ilustradas y algo importante a des-
tacar es el horario de transmision,
para asegurarnos que se cumpla
el objetivo de informar a la fami-
lia. La utilizacion de los medios de
comunicacién —cuales sean— es
fundamental.

E. CAUSAS QUE ESTIMULAN EL
EXCESO DETIEMPO EN LA INTERNET
EN LOS JOVENES

De las causas generales que quiero
mencionar, les diré qué tanto pue-
den afectarnos hoy a nosotros los
cubanos.

iQué mejor excusa para un es-
tudiante de cualquier edad que los
trabajos escolares!, estos pueden ser
resueltos por esta via. En nuestro
caso ya sea el trabajo de los padres,
tiempo de maquina en las univer-
sidades o un joven club de los ya
mencionados son de las opciones
mas comunes.

O nuestro cuidado con los hijos
advirtiéndoles tanto de la calle y sus
peligros, que concluyen jmejor si se
esta en casa! Solo una minoria pu-
diera tener esta preocupacion en la

isla, ya sea por lo caro o dificil que
resulta tener atin este servicio, como
por los peligros que suele tener un
joven normal, no somos un pais
peligroso.

Que decir de los juegos online; al
comienzo pensamos que ese era un
gran problema, después nos dimos
cuenta que no, jera solo el comien-
zo! ¢Adictos a los juegos?, sin duda
tenemos, jcomo lo hacen?, estoy se-
guro que contarles es tan interesan-
te como para hablar de ello en un
préoximo trabajo, por lo pronto les
puedo adelantar que jugar conecta-
dos directo a la internet solo una mi-
noria y no creo que sea pagandola.

Y si se trata de acercarse a todos
aquellos que estan lejos sin importar
fronteras, el tiempo se nos va ja ries-
go de alejar a los que tenemos cer-
ca! No luce nada agradable ver en
una cena familiar a parte de la fami-
lia chateando. Sin duda, me atrevo
a decir que chatear y estar conec-
tado a redes sociales es el mayor
tiempo a lo que le dedican nuestros
ciberusuarios, no visto ain como en
otros paises porque no suelen ha-
ber lugares que brindan servicios de
comida o de otro tipo donde ofrez-
can un internet gratis, y ¢si! atn es
caro para el cubano promedio y
los lugares con internet no son mu-
chos, asi que ahora tenemos nue-
vas tendencias de salir con amigos
a lugares bonitos cercanos, a donde
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puedan conectarse a la wifi y diver-
tirse al menos una hora online y bien
acompanados.

No podemos dejar de mencionar
el término ciberadictos, que bien
podemos utilizar cuando ya caen
en la trampa de algunas aplicacio-
nes como Snapchat, por mencionar
solo una, donde se estimulan con
chispas las publicaciones y se pier-
den cuando se deja de usar, jtodo
un gancho! Estas personas no pue-
den hacer una accién aun den-
tro de casa sin dejar de publicarla.
{Qué se come o se bebe?, ¢donde se
esta? y ¢con quién? Con todo lo an-
terior expuesto de nuestra realidad
creo que con ejemplos como este es
cuando solo me atreveria, pensan-
do como padre, a decir: jmenos mal
que no tengo internet en casa!

F. ALGUNAS EXPERIENCIAS CON
JOVENES

En una entrevista realizada a una
joven alemana de 15 afos, ella co-
mento6 de sus experiencias en la in-
ternet, al igual que sus companeros
de aula. Cuenta que las aplicacio-
nes mas utilizadas por ella y sus co-
legas, entre las que se encuentran:
Instagram, Snapchat, Whats app,
Tik Tok, HouseParty, WattPad,
Matthew, YouTube, ASKfm vy si de
juego se trata los varones juegan
Fortnite juntos. Después de tantos
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nombres, la mayoria desconocidos
para mi, jdebe ser porque ya me
alejé de los 15!, me puse a investigar
de qué se trataban:

Si la moda es lo que les preocu-
pa aplicaciones como 21 Butlons,
Stylemaker e Influencers son su solucion.

21 Buttons: permite estar al dia
de las Gltimas tendencias de moda,
compartir estilos y comprar online
las prendas etiquetadas por otros
usuarios. Las ventas que genera
cada usuario a través de las image-
nes que comparte, dan lugar a una
recompensa en forma de saldo que
puede acumularse o reembolsarse
en cualquier momento.

Wattpad: es una aplicaciéon que
permite compartir historias con
otras personas. Se pueden publicar
articulos, relatos, poemas, blogs, fan-
fics, clencia ficcion e historias sobre
temas diversos, ya sea en linea o a
través de la aplicacion.

Matthew: esta aplicaciéon puede
escanecar la tarea matematicas del
usuario y se le enviara la forma de
calculo y la respuesta. Resuelve pro-
blemas matematicos instantanea-
mente desde la aritmética hasta el
calculo. Escanea problemas mate-
Mmaticos Impresos O escritos a mano
para obtener soluciones al instante
pero por pasos.

Houseparty: esta aplicacion per-
mite participar en una videollama-
da grupal, con un maximo de ocho
participantes, muy usada por los
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jovenes. En el caso de la entrevista-
da me cuenta que cuando ve pelicu-
las de interés entre sus amigos desde
sus casas utilizan esta aplicacion y
es como estar todos en el mismo lu-
gar comentando y haciendo bromas
entre si.

Snapchat: (Qué es y como fun-
ciona?, jseguro que lo saben mejor
que yo!, considerado por muchos
como una fiebre entre los jévenes
para estar comunicados.

Para mi, saber que esta joven en
su perfil nuevo de Snapchat (jno sé
qué le paso con el anterior!), mando
76 mil fotos en un afio y tiene entre
50 y 100 mil chispas acumuladas,
ime deja sin palabras! Que las chis-
pas son por persona y la puntuacion
mas alta con una persona es de 100.
iAun creo que no lo logro entender!
Una de sus preocupaciones era que
si en 24 horas no mandaba una foto,
podia perder sus chispas. jHasta yo
comencé a preocuparme!, iseguro
que en las escuelas los profesores les
dan clases a estudiantes y no a dis-
positivos?, iles dard tiempo para ba-
narse sin el movil?, jconfio en que
lo hagan!.

Después de conocer qué tan-
to hacian los jévenes de paises mas
distantes, llegd el momento espera-
do, entrevistar a los mios; ver si me
estaria perdiendo de algo. En esta
ocasion, entrevisté a un chico de 18
anos, que junto a dos de sus amigos

de la misma edad, me cuenta del
uso que le dan a internet.

Su uso principal, la comunica-
cién con amigos y familiares tanto
dentro como fuera del pais, buscar
informacién relacionada con sus
gustos y trabajos de escuela, bajar
aplicaciones que sean utiles y fun-
cionales sin internet, y estar al tan-
to de cual aplicacion es la que sirve
para burlar la seguridad y tener in-
ternet gratis, jdemasiado sano todo,
hasta que llegamos a ese punto!

De las aplicaciones mas utiliza-
das y tal vez menos conocidas por
ustedes, se encuentran:

Imo: Esta aplicacion es todo un
éxito en la isla por su facil uso para
realizar videollamadas y enviar
mensajes. Funciona como otras tal
vez mas populares internacional-
mente como Whatsapp, pero Imo
es la que pego.

Zapya: programa que también
hemos hecho como propio, se uti-
liza para bajar aplicaciones, pero
como mas la utilizamos es sin in-
ternet, para compartir archivos en-
tre moéviles, tablets y computadoras,
utilizando una conexiéon wifi entre
ellos, incluso entre dispositivos con
sistema Android e IOS.

El resto, CubaMessenger, 9Apps,
InstaSave, VidMate, un poco mas
de lo mismo, no quiero aburrirlos
con nuestra tienda de aplicaciones
mas usadas.
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[1l. CONCLUSIONES

Podemos concluir que no somos ni
seremos infalibles a los riesgos que
trae consigo el avance tecnoldgico,
pero si podemos aprender de los
errores ya cometidos, algunos vistos
en la experiencia internacional; so-
mos humanos, somos jovenes y exis-
ten tendencias a repetir lo mismo.

En cuanto a la sancién penal
posible ante hechos delictivos, el
Cédigo Penal cubano no prevé atn
los delitos informaticos, dentro de
los cuales estan los delitos con el uso
de medios informaticos y el ciberde-
lito, por lo cual habria que aplicar
tipos delictivos relacionados con la
actwidad econdmica ilicita, la estafa, la
apropiacién indebida y, en su caso, ha-
cer una interpretaciéon del hecho
para su adecuacion.

Actiidad econdmica ilicita:
‘ARTICULO 228.1.- (Modificado).
El que, con animo de lucro, realice
cualquiera de las actividades de pro-
duccion, transformacion o venta de
mercancias o prestacion de servicios
de las autorizadas legal o reglamen-
tarlamente sin poseer la licencia
correspondiente; o realice alguna
actividad de esa naturaleza no auto-
rizada en forma expresa por dispo-
sicion legal o reglamentaria, incurre
en sancion de privacion de libertad
de tres meses a un ano o multa de
cien a trescientas cuotas o ambas.

Damian Paret Francia

Estafa:

‘ARTICULO 334.1.- El que, con el
proposito de obtener para si o para
otro, una ventaja o un beneficio pa-
trimonial ilegitimo, y empleando
cualquier ardid o engafo que in-
duzca a error a la victima, deter-
mine a éste a realizar o abstenerse
de realizar un acto en detrimento
de sus bienes o de los de un terce-
ro, incurre en sanciéon de privacién
de libertad de tres meses a un ano o
multa de cien a trescientas cuotas o
ambas.”

Apropracion indebida:

‘ARTICULO 335.1.- El que, con
el proposito de obtener una venta-
ja o un beneficio patrimonial ilegi-
timo para si o para otro, se apropie
o consienta que otro se apropie de
bienes que le hayan sido confiados,
Incurre en sancion de privacién de
libertad de tres meses a un ano o
multa de cien a trescientas cuotas
o ambas”.

Nuestra legislacion no esta atin lo
suficientemente preparada para res-
ponder a tales situaciones y exigen-
cias, como tampoco quienes deben
aplicarla. Aun asi, no quedan im-
punes estos hechos si son apresados
infraganti, pero al momento tendria
que usarse una figura delictiva dife-
rente para la aplicacion de una san-
cion penal conjunta que pudiese ser
en un comisor primario, la multa y
la confiscacion de los instrumentos
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usados para cometer el delito y ante
la reincidencia, podria agravarse la
pena.

Aln tenemos obstaculos que
vencer para progresar ante el feroz
avance tecnologico de estos tiem-
pos, pero al menos contamos con
especialistas de primera linea, tanto
en escuelas de nivel técnico en in-
formatica, como en la Universidad
de Ciencias Informaticas (Uci) entre
otras destacadas, donde sus cono-
cimientos les han permitido clasifi-
car multiples veces para participar
en eventos internacionales como
son: la Competiciéon Internacional
Universitaria de  Programacion
(en inglés International Collegiate
Programming Contest, abrevia-
do AcM-1CPC 0 solo 1¢PC) uno de los
torneos mas importantes interna-
cionalmente en esta area, cuyos re-
sultados han estado por encima de
universidades del primer mundo.

El recién electo presidente de los
Consejos de Estado y de Ministros
de Cuba, Miguel Manuel Diaz-
Canel Bermudez, ante un debate el
pasado ano sobre la Politica Integral
para el Perfeccionamiento de la
Informatizaciéon de la Sociedad en
Cuba, en su intervencién mencioné:

tenemos que defender que Internet, las
redes sociales, nuestras plataformas infor-
méticas de desarrollo de servicios y apli-
caciones, estén orientadas a la gestion del
conocimiento. Y que los cubanos puedan
usar Internet para aumentar sus saberes,

elevar su cultura general integral, en-
riquecer sus valores espirituales. (Dfaz,
2017).

Estas palabras solo confirman la vo-
luntad politica de nuestro gobierno
de procurar cada vez mas el acce-
so a la internet. Por nuestra parte,
st hacemos de las vulnerabilidades y
debilidades identificadas una forta-
leza, jla espera habra valido la penal
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Resumen. La carencia de concien-
tizacién sobre riesgos digitales ha
traido consigo una serie de peligros
mayores que, hoy en dia, dan paso a
ser utilizados como armas digitales
al alcance de cualquier persona con
el conocimiento técnico suficiente.
La necesidad de tener un control so-
bre poblaciones y gobiernos nos ha
llevado a un punto de evolucién en
el cual la guerra ahora se convier-
te en una ciberguerra; la utilizacion
de malware, los ataques a infraes-
tructuras criticas, los vacios legales
y la carencia de una cultura digital
apegada a los peligros mas alla de
un ciberdelito pueden resultar en
consecuencias devastadoras. Cuan-
do migramos de un ataque digital
a uno con repercusiones tangibles
en el mundo fisico es donde debe-
mos tener un punto de partida so-
bre las prospectivas y escenarios que
requieren atencion mas alla de los
asuntos politicos del pais.

Abstract. The lack of awareness
of digital risks has brought a num-
ber of major dangers, which today
give way to being used as digital we-
apons available to anyone with su-
flicient technical knowledge. The
need to have control over the popu-
lations and governments, has taken
us to a point of evolution in which
the war now becomes a cyber war;
the use of malware, attacks on criti-
cal infrastructure, legal gaps and the
lack of a digital culture attached to
the dangers beyond cybercrime, can
result in devastating consequences.
When we migrate from a digital at-
tack to one with tangible repercus-
sions in the physical world, its where
we must have a starting point on the
perspectives and challenges that re-
quire attention beyond the political
affairs of the country.



SUMARIO:

I. Introduccién. II. Ciberguerra:
contexto general. III. Conclusio-

nes. IV. Fuentes de consulta.

I.INTRODUCCION

Vivimos en una sociedad depen-
diente de la tecnologia, la cual evo-
luciona dia a dia; hemos trasladado
nuestra identidad fisica a un espa-
cio intangible, al espacio digital.
Diariamente, alimentamos nuestros
perfiles con contenidos multimedia,
informacién a veces sensible, cre-
yendo que estd resguardada en un
sitio seguro; sin embargo, cuando
existe un factor disruptivo a toda la
cadena de la ciberseguridad y mi-
gramos a un escenario de control
y amenazas digitales mayores, no
solamente contra el usuario o siste-
mas, sino contra una poblaciéon en
general o un pais completo, estamos
ante un escenario de ciberguerra,
en el cual nadie esta a salvo de las
amenazas digitales que se potencian
a diario.

Nos encontramos en un escena-
rio donde los riesgos son latentes,
donde el nuevo campo de guerra
se ha convertido en el ciberespacio.
México —ante el panorama previa-
mente mencionado— queda en el
limbo y propenso a mayores cibera-
taques: la ciberguerra es inminente.

En este sentido, es importante cono-
cer un poco mas acerca de los pun-
tos de afectacion que podrian poner
en shock a México; sin politicas pt-
blicas es necesario conocer el pano-
rama técnico para dar una correcta
atencién legal.

Il. CIBERGUERRA:
CONTEXTO GENERAL

La industria de la guerra —a lo lar-
go de la historia— ha sido un me-
dio econémico para potencializar
naciones. El hecho de estar a la van-
guardia en la industria armamen-
tista con los avances, en cuanto a
tecnologia de punta para los conflic-
tos bélicos, es una necesidad para
el resguardo de varios paises en el
mundo. Con la llegada del internet
y la revolucién de las TiC, la guerra
ha tomado un camino distinto, ya
no se trata de causar bajas enemigas
para dominar el territorio, se trata
de tomar el control de los activos di-
gitales del pais antagénico para te-
ner un control certero mas alla de
la parte militar: ejercer un control
social, politico e incluso mediatico.

El control del ahora conocido
como “quinto dominio” es un en-
torno clave para la seguridad nacio-
nal y la ciberdefensa de las naciones.
La ciberguerra es una realidad in-
minente de la que sin ser actores di-
rectos somos participes dia con dia,
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pues como usuarios de internet no
escapamos de los riesgos ante los
que nos podemos ver inmersos en
este nuevo conflicto.

La llegada de nuevas herramien-
tas digitales ha potencializado los
alcances y rangos de impacto de
muchas de las ciberamenazas que
en afios anteriores habian estado
bajo control, como el ransomware,
cuyo incidente mayor dejé un prece-
dente en el mundo fisico en aquellos
meses de abril y mayo en el 2017.
La masificaciéon de WannaCry' dejo
en claro que los danos producidos
de manera digital tienen repercu-
siones en el mundo material, pues
la pérdida de muchas vidas huma-
nas y la carencia de planes reactivos
en algunas infraestructuras criticas,
como lo fueron hospitales, es una
muestra del poderio de una ame-
naza digital. Claro esta que ante un
mal manejo de este tipo de codigos
fuente, como el del ransomware, un
atacante potencial, con el conoci-
miento debido, podria modificar a
su antojo e incluso hacerlo mas no-
civo. El contraste lo vemos hoy en
dia ante una implementacion para
frenar a gobiernos antagénicos con
ataques dirigidos a sus sistemas de
gestion y, particularmente, a las in-
fraestructuras criticas que hacen gi-
rar la vida diaria de un pais.

! Avast, WannaCry, recuperado de https://www.avast.

com/es-es/c-wannacry

El control de un medio de comu-
nicacién, como un canal unilateral
de consulta de informacién como lo
es para muchas personas internet,
simboliza un gran punto de fractura
social para el dominio de una po-
blacién. No hace falta amedrentar
con armas de manera fisica, el va-
lerse de ciberarmas para el control
mediatico es un punto para consi-
derar en las filas de la ciberguerra y
toda la armamentizacion digital ne-
cesaria para llevarlo a cabo.

El mejor ejemplo de este tipo de
control lo podemos constatar en la
forma en como los grupos terroris-
tas reclutan nuevos adeptos. Para
no ir tan lejos tenemos el caso del
narco y la forma en como busca te-
ner control y presencia en redes so-
ciales, dejando en claro una imagen
de poderio, riquezas y lujos, por los
cuales es una buena causa sumarse
a las filas del cartel. CGuanto mayor
sea la actividad en las redes sociales,
mayor sera el nivel de capacidad de
supervivencia de una organizacion
criminal.

Si las organizaciones criminales
en México presentan una alta acti-
vidad en las redes sociales, entonces
deberian demostrar un mayor nivel
de resistencia a los reveses organi-
zacionales. La organizacion deberia
tomar menos tiempo para reanudar
actividades ilegales, demostrando
un nivel mas alto de adaptabilidad e
impacto minimo en sus operaciones
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cuando se elimina el liderazgo
(Garcia, 2018).

La ciberguerra toma un giro ver-
tiginoso al dejar en claro el poderio
de una organizaciéon criminal que
puede atentar contra el Estado o,
en su caso, operar a instancias del
mismo, todo mediante la conectivi-
dad y respuesta de los usuarios por
medio de las tic; una opinién pue-
de verse tergiversada en un canal de
comunicacion creando consigo un
punto nuevo para los usuarios que
logren familiarizarse con esto. El
peligro de la desinformacién no so-
lamente consiste en sumar personas
a las organizaciones criminales del
mundo, sino manipular la opinién
de las masas.

La llegada de las noticias falsas o
Jake news trae consigo a la cibergue-
rra un punto mas simple de apoyo;
las trincheras del periodismo entre
paises hacen que la verificacion de
informacién se convierta en un reto.

Las transformaciones en la pro-
duccion y distribucién de la in-
formaciéon que han introducido
las nuevas tecnologias, en especial las
redes sociales, han provocado una
gran eclosion de fuentes informati-
vas y que el flyjo comunicativo sea
constante, lo cual ha originado que
los medios de comunicacion dejen
de ser la fuente primaria de las no-
ticias y que se pierda parte del valor
anadido que el periodista imprime a
sus informaciones: la verificaciéon y

contextualizacion de estas (Alonso,
2019).

El Estado puede modificar las
tendencias de muchas redes sociales
con la ayuda de bots, esto es una rea-
lidad que hasta el dia de hoy no ha
tenido algtn tipo de atencion, salvo
la incorporacién de algoritmos por
parte de las grandes casas que ma-
nejan las companias de redes socia-
les. La implementacion legal rigida
para la atencion de noticias falsas y
afectaciones de usuarios tipo algorit-
mo es una necesidad, no hace falta
esperar la integracion de inteligen-
cia artificial para el combate técnico
de riesgos medidticos, se necesita el
parametro legal para una respuesta
cuerda a los futuros ciberincidentes
que se desarrollaran a través de las
plataformas de redes sociales con el
fin de manipulacion; la ciberguerra
libra otro aspecto, como lo dijimos.

Después de tener un contexto su-
perficial de la ciberguerra y el tipo
de control social, entremos en deta-
lles de las ciberamenazas que pue-
den ser usadas para cometer actos
que sobrepasan un ciberdelito co-
mun, pues el riesgo y las afectacio-
nes son mayores.

Para tener un control certero
de toda actividad, particularmen-
te de periodistas y funcionarios gu-
bernamentales, el ciberespionaje
privatizado contratado por instan-
cias gubernamentales, usualmente
de seguridad y/o procuracion de
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justicia, ofertan servicios para tener
el control de un moévil, usualmente
teléfonos inteligentes de uso coman
con RAT’s (Remote Administration
Tools), que permiten tener acceso
a los contactos, mensajes, llamadas,
escuchar en vivo, activar camaras
frontales y traseras, asi como estar a
la escucha de toda actividad y ruta
trazada de la persona.

Casos sonados de empresas como
NSO, DarkMatter, BlackCube, en
2019, pusieron en shock a varios
funcionarios con casos de ciberes-
plonaje en sus dispositivos. En este
sentido, la privacidad pasa a ser un
mito cuando en una ciberguerra in-
terna el Estado planea tener control
de toda actividad digital de las per-
sonas a su servicio.

Para el caso de gobierno a go-
bierno, el ciberespionaje utiliza téc-
nicas de phishing e ingenieria social
mejoradas y potencializadas, por las
cuales se busca obtener informacién
sensible, planes de guerra, defen-
sa, etc. Aqui no se busca compro-
meter un solo dispositivo mediante
malware, sino un conjunto de siste-
mas o varios usuarios que podrian
tener acceso a este tipo de infor-
macién altamente confidencial. La
necesidad de politicas publicas de
manera interna para cada una de
las agencias de seguridad —vy segu-
ridad nacional— requieren una in-
minente contemplacion del malware
para ciberespionaje, asi como el

robustecimiento de medidas de con-
trol y accesos de los usuarios para
reducir el impacto nocivo que un
ataque dirigido podria traer.

El ciberespionaje ha tenido una
evolucion enorme al poder llevar a
cabo ataques dirigidos a protocolos
DNS, identificados por algunos CERT,
el caso es una alerta temprana del
INCIBE (2019).

Desde el Centro Nacional de
Ciberseguridad e Integracién de
las Comunicaciones (NCCIC), parte
de la Agencia de Ciberseguridad
y Seguridad de Infraestructuras
(c1sa), se alerta sobre una campa-
na global de espionaje en la infraes-
tructura de DNs. La informaciéon
obtenida —gracias a esta campa-
na— podria permitir a los atacantes
redirigir el trafico hacia una infraes-
tructura controlada por ellos vy, de
este modo, obtener certificados de
las webs de las organizaciones pu-
diendo realizar ataques de man-
in-the-middle. El Nccaic recomienda
renovar las contrasenas de los regis-
tros DNS de las organizaciones, im-
plementar un sistema multifactor
de autenticaciéon en las cuentas de
dominio de los registradores, reali-
zar auditorias de los registros DNS
publicos, asi como buscar certifi-
cados de cifrado relacionados con
los dominios y revocar los certifi-
cados solicitados fraudulentamente
(INCIBE, 2019).
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El peligro puede ser mayor cuan-
do hablamos de una pequefia linea
que divide al ciberespionaje con el
sabotaje digital. Para el caso, ha-
blaremos de las infraestructuras
criticas.

Las infraestructuras criticas son
todas aquellas estructuras que, a
pesar de un desastre natural o pro-
vocado, deben estar en funciona-
miento 24/7, pues sus servicios son
necesarios para que un pais funcio-
ne con normalidad. Para el caso de
Meéxico tenemos contemplacién en
la Estrategia Nacional de Seguridad
(ENcs) de 2017, cuyo eje transver-
sal contempla el establecimiento
de politicas y acciones que se lleva-
ran a cabo en el marco de la Ley
de Seguridad Nacional, y demas
instrumentos aplicables en materia
de seguridad nacional y en colabo-
racion con las instancias de seguri-
dad nacional (Gobierno de México,
2017). Sin embargo, al hablar de po-
liticas, pareciera que en cada cam-
bio sexenal queda un proyecto en la
ambigiiedad, sin continuidad y sin
adaptacién a las necesidades actua-
les de una sociedad inmersa en el ci-
berespacio y la tecnologia. Hasta el
dia de hoy, desafortunadamente, no
existen pronunciamientos oficiales
de actuacion y continuidad de una
ENCS, dejando a las infraestructu-
ras criticas mexicanas en un punto
abierto para ciberataques.

En la ciberguerra, si un acto in-
terno de sabotaje se lleva a cabo so-
bre, el funcionamiento (retomando
el ejemplo de WannaCry) de una 1
que trabaje mediante sistemas digi-
tales interconectados y de ello de-
pendan vidas humanas, el resultado
serfa catastréfico, las consecuen-
cias serian tangibles, a pesar de que
el ataque fue de manera digital.

Dejar fuera de funcionamien-
to una IC mediante un ataque DDOS
es una de las maneras mas sim-
ples por las cuales la intermitencia
de un servicio masivo puede verse
afectada en cuestion de segundos.
Estd de sobra mencionar al ¢pber-
crime as service que a cargo de pai-
ses antagonistas se podria producir
un ppos de incluso dias. Las vulne-
rabilidades expuestas ante la parte
técnica de atencion son necesarias,
junto con planes internos preventi-
vos y reactivos ante ciberincidentes
provocados.

Las 1¢ necesitan formar parte
de politicas publicas pues, al tener
un acercamiento en pro de la con-
cientizacion de los ciudadanos con
un acervo minimo de conocimien-
to digital, estos mismos harian algo
para formar parte del ecosistema de
cuidado a tan prioritarias unidades
de servicios primordiales. Un caso
a ejemplificar de carencias de cul-
tura digital fue en Gatwick, donde
un drone ocasion6é un problema en
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el aeropuerto, poniendo en riesgo la
vida de muchos usuarios.

Para prevenir incidentes de algo
que podria resultar ser un objeto de
esparcimiento y recreacion, se hizo
un pronunciamiento publico por
parte de las autoridades de Gatwick;
el uso de drones esta creciendo a un
ritmo rapido en el Reino Unido y
nuestros cielos son algunos de los
mas activos en cualquier parte del
mundo. Los drones ahora estan
prohibidos dentro de los 5 km de
Gatwick y todos los aeropuertos
de Reino Unido. Es ilegal volar-
los dentro de esta zona. Cualquier
persona que vuele un aviéon no tri-
pulado debe mantenerse alejado
de aviones, aeropuertos y aerddro-
mos. Hay una zona de restriccion de
vuelo de 5 km alrededor de Gatwick
y es ilegal volar cualquier dron no
autorizado dentro de esta area. Los
drones no deben volar por encima
de los 400 pies (aprox. 120 m) en
ningun momento. Es un acto cri-
minal romper la zona de exclusion
acrea, y el operador podria poner
vidas en peligro e ir a prisiéon por
hasta cinco anos (Gatwik, 2018). Lo
mostrado es parte de politicas pa-
blicas para concientizar a la pobla-
cién y prevenir incidentes en sus IC,
apegado a la legalidad de un nuevo
peligro se adapt6 para ser sancio-
nado. El uso de drones en centrales
aéreas, maritimas, de agua y elec-
tricidad podria causar pérdidas de

vidas humanas; es por ello que, re-
tomando el punto clave de concien-
tizacion, la poblacion usuaria debe
estar al tanto de la importancia de
las infraestructuras criticas y los da-
nos que podrian provocar.

Ante un escenario incierto de
construcciones mexicanas de nue-
vos puertos aéreos o mejoras a los
existentes, la razén de tener con-
templacién de riesgos simples, que
podrian provocar resultados fatales
y complejos, hace que la regulacion
de drones comience desde las tien-
das comerciales, pues los lineamien-
tos existentes de la Secretaria de
Comunicaciones y Trasportes (SCT,
2017) no son suficientes. Para el arte
de la ciberguerra los drones modifi-
cados pueden ser los vehiculos para
cometer atentados terroristas, con
un explosivo cargado y con posibi-
lidad de ser detonado a distancia,
se convierten en el medio perfecto
para causar la pérdida de vidas hu-
manas en todo sentido bélico. No
hace falta voltear a Sudamérica con
los hechos de atentados perpetrados
con drones, SIno pensar en prospec-
tiva de los sitios y plazas ptblicas de
Meéxico los cuales requieren aten-
cién para una correcta regulacién
sobre los mismos drones vy, en el
caso mas pertinente, incorporar
tecnologia de jamming con cuerpos
preparados para la inutilizacion del
artefacto volador que podria con-
vertirse en arma.
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El peor de los escenarios para
tener un avance y control sobre
un Estado completo recaeria en el
dafio de todas las infraestructuras
criticas mediante ciberamenazas;
pensemos en una central nuclear, el
peligro que representa para las cer-
canias de una poblacién, st esto es
atacado por algin tipo de malwa-
7e troyano para tomar el control, el
o los artifices del ataque causarian
un estallido, liberacion de materia-
les toxicos que, en consecuencia,
provocarian decesos y heridos. La
ciberguerra no necesita tanques o
armas de grueso calibre, pues una
infraestructura critica puede jugar
el papel de una bomba nuclear con-
trolada a distancia sin exponer al
atacante.

Las prospectivas planteadas son
una realidad. Ya hay evidencia y
ejemplos globales para poder ocu-
parnos, si bien es cierto que el ciber-
crimen es el negocio ilicito rentable
de la actualidad, la industria de la
ciberguerra movera millones en
los préoximos anos, el desarrollo de
malware intrusivo, los dafios a in-
fraestructuras criticas, las denega-
ciones de servicios mas prolongadas
y en volimenes mayores son un pe-
ligro latente, si lo sumamos a un im-
pulso con la inteligencia artificial y
redes venideras, como los estanda-
res del 5G, tendremos sin duda ata-
ques nunca antes vistos y de mayor
impacto junto con la peligrosidad

que representan no solamente para
el control de un sistema o pais, sino
a la vida del usuario mismo.

I1l. CONCLUSIONES

Las carencias de politicas publicas
en materia de ciberseguridad y el
silencio a la actualizacién de una
Estrategia Nacional de Ciberseguri-
dad, ya cimentada y con buena par-
ticipacion de todos los niveles que la
desarrollaron, es un punto vulnera-
ble que requiere atencion para estas
nuevas amenazas digitales enuncia-
das a lo largo de este documento.

Los pronunciamientos por parte
de la autoridad pertinente son nece-
sarios para poder colaborar y seguir
trabajando cada uno desde su pro-
pia trinchera, pues son temas que
no pueden ser minorizados o deja-
dos a la deriva, ya que la poblacion
usuaria de TIC crece dia a dia.

A nivel de seguridad nacional se
entiende la confidencialidad de las
autoridades para mantener infor-
macién a resguardo; sin embargo,
el ciberespacio es un medio propi-
clo para que esta se vea filtrada. Lo
ideal en un escenario de concienti-
zacion de parte de la autoridad co-
rrespondiente es sumar esfuerzos
con los usuarios de manera gene-
ralizada y abierta para su correcta
participaciéon como eslabones de
esta cadena.
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Si comenzamos a mejorar la ca-
dena de ciberseguridad con cono-
cimiento para el usuario y creamos
sensibilizacién en los temas priori-
tarios, o de mayor importancia para
la seguridad nacional, el trabajo se
vera reducido al hacer que colabo-
ren en el ecosistema digital, por lo
que prepararnos para un escenario
de ciberguerra es ya una necesidad
en esta sociedad hiperconectada
24/7. Los escenarios digitales estan
iniciando, (nos preocupamos o nos
ocupamos?

V. FUENTES DE CONSULTA

Alonso Gonzalez, M. (2019). “Fake
News: desinformacion en la era
de la sociedad de la informa-
cién”. Ambitos. Revista Internacional
de Comunicacion. (45). Disponi-
ble en https://revistascientificas.
us.es/index.php/Ambitos/arti-
cle/view/8399/8424

Garcia, N. M. (2018). The Dark Side
of Social Media: The Case of the
Mexican Drug War. Miami: Uni-
versidad de Miami.

Gatwick (2018). “Drone Safety”.
Disponible en https://www.ga-
twickairport.com/business-com-
munity/ aircraft-noise-airspace/
airspace/drone-safety/

Gobierno de México (2017). FEs-
trategia Nacional de Ciberseguridad.
Disponible en https://www.gob.
mx/cms/uploads/attachment/
file/271884/Estrategia_Nacio-
nal_Ciberseguridad.pdf

INCIBE (2019). Campafa de espio-
naje en la infraestructura DNS.
Disponible en https://www.in-
cibe-cert.es/alerta-temprana/
bitacora-ciberseguridad/campa-
na-espionaje-infraestructura-dns

Lonsdalem D. J. (2004). The Nature
of War in the Information Age. Lon-
don: Routledge.

Secretaria de Comunicaciones y
Trasportes (sct) (2017). Circu-
lar CO AV-23/10 R4. Disponi-
ble en http://www.sct.gob.mx/
fileadmin/DireccionesGrales/
DGAC-archivo/modulo3/co-
av-23-10-r4.pdf

Schreier, F. (2015). On Gyberwarfare.
Geneva Centre for the Democra-
tic Control of Armed Forces.



LOS NUEVOS MODELOS

DE NEGOCIOS Y LA
APLICACION DEL PRINCIPIO

DE PREVENCION DE

OPERACIONES ILICITAS:
DESAFIOS Y RESPONSABILIDADES

Graciela Cami Soria*

* Integrante de la Comision de Derecho Informatico y Tecnologico del
Instituto de Investigaciéon y Técnica Notarial de la Asociacién de Escriba-
nos del Uruguay; miembro de la Asociaciéon de Informaticos del Uruguay
(as1aP). Contacto: escribaniacami@gmail.com



o

S
3
=z

es

+ 2020 - REVISTA Mexicana de Ciencias Penale

INACIPE

PALABRAS CLAVE

KEYWORDS

Fintech
Banca digital

Préstamos entre personas

0O O O O

Lavado de dinero

Fintech
Digital Banking
Crowdlending

Money laundering

Resumen. La cuarta revolucion in-
dustrial, junto con el descrédito de
la banca tradicional, producto de
las tGltimas grandes crisis y otros fe-
némenos que se desarrollaran en el
presente trabajo, ha venido afectan-
do el sector financiero y propiciado
el auge de nuevos emprendimientos
y plataformas web vinculados a las
finanzas. Se ingresa de esta forma al
mundo de los crowlending, los peer to
peer lending y 1as fintech.

Las tecnologias que emplean y
la modalidad en como operan al-
gunos de estos nuevos modelos
de negocios los hace susceptibles de
convertirse en instrumentos para el
lavado de activos y financiamiento
al terrorismo.

En este sentido, se analizan las
circunstancias que han facilitado la
aparicion de esos nuevos modelos
de negocios en linea, vinculados al
sector financiero.

Abstract. The fourth industrial rev-
olution, together with the discred-
it of traditional banking, as a result
of the last great crises and other
phenomena that will unfold in this
work, has been affecting the finan-
cial sector and led to the rise of new
ventures and web platforms linked
to finance. In this way, the world of
crowlending, peer to peer lending
and fintech is opened.

The technologies they use and
the way in which some of these
new business models operate make
them liable to become instruments
for money laundering and terrorist
financing.

In this sense, the circumstances
that have facilitated the emergence
of these new online business mo-
dels, linked to the financial sector,
are analyzed.



SUMARIO:

I. Introduccién. II. Los nuevos mo-
delos de negocios. III. Regulacion
de los nuevos emprendimientos
tecnologico-financieros. IV. Nor-
mativa uruguaya sobre preven-
cion de operaciones ilicitas con
relacion a los nuevos modelos de
negocio. V. Sandbox: una solucion
alternativa. VI. Reflexiones fina-

les. VII. Fuentes de consulta.

l. INTRODUCCION

En diferentes foros se ha venido ha-
blando de como la industria 4.0 im-
pacta en la profesion notarial, asi
como a tantas otras profesiones,
oficios y trabajos en general. De
igual forma, el sector financiero se
ha visto afectado por esta cuarta re-
volucion industrial a la que hoy asis-
timos.

Sin embargo, la transforma-
cién de la banca no solo se debe a
la llegada disruptiva de las nuevas
tecnologias, sino que se ha venido
gestando también a causa de dife-
rentes fenémenos que han coadyu-
vado para que esa transformacion
sea factible.

Uno de esos sucesos clave se ve-
rific6 hace aproximadamente una
década, con la caida del banco
de inversiones Lehman Brothers,
el cuarto banco de inversion mas

grande de Estados Unidos, fundado
en 1850 y con sede en Nueva York.

En realidad, mas que un ban-
co se trataba de un holding, es decir,
una sociedad financiera que ad-
ministraba un conjunto de empre-
sas y poseia la mayoria del capital
acclonario.

Dicho holding quebro el 15 de sep-
tiembre de 2008; la quiebra consti-
tuy6 la mayor en Estados Unidos y
llevo, casi inmediatamente, a una
crisis financiera a nivel mundial.

La quiebra del Lehman Brothers
se vinculd a las hipotecas subprime,
caracterizadas por un alto riesgo de
impago; esto suponia un sistema de
garantias aparentes, sin respaldo al-
guno, envuelto en una burbuja de
aire que podia estallar en cualquier
momento.

Tras la caida de Lehman
Brothers, la banca tradicional que-
d6 en una posicion desfavorable.
Muchos inversores, descontentos,
buscaron en nuevos emprendimien-
tos otras alternativas para la coloca-
ci6n de sus fondos.

Alo antedicho se agrega la llega-
da de las llamadas generaciones 1°
y X, también denominadas respecti-
vamente mulénica o millennial (los na-
cidos entre 1980y 1999) vy posmilénica
o posmillenian (los nacidos a partir
del afio 2000). Se trata de una fran-
ja etaria entre los 19 y los 39 anos
que no solo se relaciona socialmen-
te a través de diferentes aplicaciones
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y redes sociales, también compran
y venden a través de internet (eBay,
Amazon, Mercado Libre), alquilan
vehiculos (Uber), trabajan (freelan-
cers, wnfluencers), estudian (aulas vir-
tuales, webinars), adquieren pasajes
de avién, reservan hoteles, consi-
guen préstamos personales, etcéte-
ra, todo desde su celular, tablet o PC.

Si la realizaciéon de un tramite,
la contrataciéon de un servicio o la
adquisiciéon de un producto tienen
su alter ego digital —es decir, si exis-
te una aplicaciéon o plataforma digi-
tal que les ofrezca la posibilidad de
gestionarlo en linea—, dificilmente
concurriran a un lugar fisico para
obtenerlo: optaran por la via online.

[I. LOS NUEVOS MODELOS
DE NEGOCIOS

En muchos paises, la banca tradicio-
nal advirti6 esta situacion y comen-
z6 la digitalizaciéon de sus procesos 'y
sistemas; surgieron asi los llamados
neobanks y los challenger banks.

Los neobanks constituyen bancos
tradicionales que ofrecen sus servi-
clos y productos financieros en li-
nea; sus clientes pueden acceder
a los servicios del neobank a través
de dispositivos moviles. Asimismo,
cuentan con el respaldo de la enti-
dad bancaria que los genero.

Los challenger banks, por el con-
trario, son modelos de negocios

Graciela Cami Soria

totalmente nuevos; son startups que
también ofrecen sus servicios en li-
nea, pero que estan por fuera del
sistema bancario tradicional.

El fendmeno de descrédito de la
banca tradicional, junto a la forma
como se manejan las generaciones
milénica y posmulénica, propici6 asi el
auge de las denominadas fintech e
insurtech.

El término fintech es un anglicis-
mo formado por la yuxtaposicion
de las primeras silabas de finance y
technology. Basicamente, refiere a las
tecnologias aplicadas a las finanzas.
Las nsurtech (insurance + technology)
son las nuevas tecnologias aplicadas
al sector seguros.

Las fintech, coloquialmente llama-
das “Uber financieros”, constituyen
nuevos emprendimientos, platafor-
mas web, startups que, sirviéndose
de herramientas tecnologicas, ofre-
cen sus servicios y productos to-
talmente online y en diversos giros,
tales como préstamos de dinero, in-
versiones, pagos, cambio de mone-
da, cheques.

En Uruguay existe una impor-
tante cantidad de finlech; también
hay una Céamara Uruguaya de
Fintech que a la vez es miembro de
la Alianza Fintech Iberoamericana,
esta dltima formada en 2017 e in-
tegrada por la Asociaciéon Espafola
de Fintech (aer1), Colombia
Fintech, Fintech México, Fintech
Perd, Fintech Centro América y El
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Caribe y por la Camara Uruguaya
de Fintech.

Los siguientes son algunos
ejemplos de fintech uruguayas:
Inversionate, Paganza, Bankingly,
Abaco, SHA256

Trading, Fimix, MiCheque, Prezzta,

Socius, Dimo,

Cambiame, Efectivo Clic, Prex,
Tutyasa, IN Switch y ZirconTech.

Con referencia a los préstamos
entre particulares, los anglosajones
han acufado el término crowdlending
o P2P (peer to peer lending). El térmi-
no significa ‘préstamos entre parti-
culares’, los que se realizan en linea
y sin la intervenciéon de la banca
tradicional.

Los crowdlending son nuevos mo-
delos de negocios desarrollados a
través de plataformas web, que co-
nectan a inversores con personas
que buscan financiacion. No solo
median entre la oferta y la deman-
da, sino que también adoptan un
rol mas activo, analizando opera-
clones, aconsejando y ayudando en
la toma de decisiones. Intervienen
en los movimientos de dinero, es de-
cir, reciben el pago de las cuotas por
parte de los deudores y también ha-
cen los pagos de intereses y capital a
los inversores.

Es positivo que el sector finan-
ciero haya detectado la existencia
de segmentos de la poblaciéon a los
que hay que atender en forma onfi-
ne. Es bueno que existan emprendi-
mientos tecnolégicos que ofrezcan

nuevos productos y servicios finan-
cieros, porque con ecllos se mejora
la experiencia del usuario. Las tran-
sacciones se vuelven mds transpa-
rentes y efectivas, y bajan los costos
para el cliente final.

Sin embargo, no hay que descui-
dar los controles; no hay que per-
mitir que estos nuevos modelos de
negocios se transformen en instru-
mentos para la comisiéon de opera-
ciones ilicitas y el financiamiento al
terrorismo.

I1l. REGULACION

DE LOS NUEVOS
EMPRENDIMIENTOS
TECNOLOGICO-
FINANCIEROS

¢Gomo se controlan y regulan estos
nuevos emprendimientos? Para res-
ponder a esta interrogante primero
se ha consultado el derecho compa-
rado, y encontramos asi la ley mexi-
cana que regula las instituciones de
tecnologia financiera (ITF). Se trata
de una ley de orden publico, cono-
cida como “Ley de Fintech”, pu-
blicada el 9 de marzo de 2018, que
cuenta con 144 articulos y una serie
de disposiciones transitorias.

Dicha ley tiene la particulari-
dad de regular el funcionamiento
de las 11F, ademas contiene dispo-
siciones sobre pagos electronicos y
activos virtuales, asi como diversas
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disposiciones del mercado de valo-
res y de lavado de activos.

Resulta sumamente llamativa
una disposicion en particular, el ar-
ticulo 58 de dicha ley, que establece
las obligaciones para las ITF y re-
coge las politicas de prevencion de
actividades con recursos de proce-
dencia ilicita.

El giro particular de las 117 y las
tecnologias con que operan las ha-
cen propensas a ser empleadas para
la comision de operaciones ilicitas.
Por esa razon, la ley mexicana exi-
ge a las ITF que establezcan una me-
todologia que les permita llevar a
cabo una evaluacién de riesgos.

La reglamentacion del articulo
58 supuso un texto de 106 articulos
y varias disposiciones transitorias
mas. Basicamente, incorpora todo
lo que nosotros, notarios urugua-
yos, conocemos o hemos venido es-
tudiando en materia de prevencion
de lavado de activos; en especial, la
recomendacion 1 del Garl, esto es,
“identificar, evaluar y tomar accio-
nes para mitigar el riesgo de lava-
do de activos y financiamiento al
terrorismo”.

Es asi que esta reglamentacion
del articulo 58 recoge la obligacion
de identificar al cliente y deter-
minar al “propietario real” —usa
esta expresion en lugar de benefi-
ciario final—, asi como la verifica-
ci6én de si es una persona expuesta
politicamente (pEP), la designacion

Graciela Cami Soria

de un oficial de cumplimiento, la
elaboraciéon de un reporte de ope-
raciones sospechosas y la imple-
mentacién por parte de las 1Tr de
programas de capacitacion —en
formato de talleres o cursos— para
sus directivos, administradores,
funcionarios y empleados al me-
nos una vez al afio. También in-
cluye la recomendaciéon de contar
con sistemas automatizados que
permitan detectar posibles opera-
ciones inusuales del cliente y ha-
cerle seguimiento, garantizando
siempre la integridad, confiden-
cialidad y disponibilidad de dicha
informaciéon (Ley para Regular
a las Instituciones de Tecnologia
Financieras, 2018: art. 58).

Otras legislaciones vienen traba-
jando en este tema, aunque no mu-
chas poseen un marco regulatorio
integral como el caso de México.

El analisis de todos los casos y
los paises que poseen regulacion
en esta materia excederia el limite
maximo de folios permitidos para
esta ponencia, por lo que solamen-
te haré menciéon a dos paises de
Latinoamérica: Brasil y Argentina.

Brasil cuenta con una resolucién
aprobada por el Consejo Monetario
Nacional, el 26 de abril de 2018 (re-
soluciéon numero 4656), que regula,
entre otras, las sociedades de prés-
tamos entre personas por medio de
plataformas electronicas (SEP, por
su sigla de origen) y establece los
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requisitos para el funcionamiento
de estas.

Con referencia al tema que nos
ocupa, es decir, el cumplimien-
to del principio de prevencién de
operaciones ilicitas, dicha nor-
mativa hace apenas dos sucintas
referencias al tema. La primera
mencién se encuentra en su ar-
ticulo 31, cuando dentro de los
requerimientos para lograr la au-
torizaciéon del Banco Central del
Brasil a los efectos de poder ope-
rar dispone que deberad presentar-
se comprobante de origen de los
recursos utilizados en el empren-
dimiento. La segunda referencia
se realiza en el articulo 38 nume-
ral 1°, cuando establece las opera-
ciones que se deben comunicar al
Banco Central de Brasil y remite al
articulo 31 antes referido.

Argentina, por su parte, cuenta
con la Ley 27349 del 29 de mar-
zo de 2017, denominada Ley de
Apoyo al Capital Emprendedor.

Con el fin de fomentar el finan-
ciamiento de capital emprende-
dor en la Republica Argentina,
esta ley establece la implementa-
ci6én del Sistema de Financiamiento
Colectivo a través de las platafor-
mas que, bajo el tipo de sociedades
anénimas, conectan a inversores
con personas que solicitan finan-
clacion. Se trata, entonces, de pla-
taformas en linea que tienen por
finalidad destinar fondos a un

proyecto de financiamiento colecti-
vo (lo que los anglosajones denomi-
nan: crowdfunding)

La Resoluciéon General 717-
E/2017 de fecha 29 de diciembre
de 2017, reglamentaria de la refe-
rida ley, establece que la Comisién
Nacional de Valores sera la autori-
dad de control, reglamentaciéon y
fiscalizacion de estas plataformas de
financiamiento colectivo.

En relacién al tema central de
este trabajo, es de destacar el ar-
ticulo 6° de la reglamentacién, que
entre los requerimientos para la ins-
cripcién de estas plataformas es-
tablece la obligacion de presentar
una declaraciéon jurada de preven-
cién de lavado de activos y finan-
cilamiento al terrorismo. En dicho
documento los responsables de la
plataforma deberan indicar st son o
no personas expuestas politicamen-
te (PEP), asimismo, declararan que
no poseen delitos de lavados de ac-
tivos y no figuran en las listas de te-
rrorismo del Consejo de Seguridad
de las Naciones Unidas.

Los requisitos y documenta-
cién para presentar la inscripcion
a estas plataformas en el registro
llevado por dicha comisién son si-
milares a los que impone la circu-
lar del Banco Central del Uruguay
para la inscripcion de las Empresas
Administradores de Plataformas de
Préstamos entre Particulares, que
analizaré en el parrafo siguiente.
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[V. NORMATIVA URUGUAYA
SOBRE PREVENCION DE
OPERACIONES ILICITAS CON
RELACION A LOS NUEVOS
MODELOS DE NEGOCIO

A.LAS EMPRESAS
ADMINISTRADORAS DE
PLATAFORMAS PARA PRESTAMOS
ENTRE PERSONAS

¢Qué ha hecho Uruguay en referen-
cia a la regulacion y supervision de
estos nuevos modelos de negocios v,
particularmente, en este tema para
cumplir con los estandares interna-
cionales en materia de prevencion
de lavado de activos?
Recientemente, con fecha 21
de noviembre de 2018, la Super-
intendencia de Servicios Financie-
ros del Banco Central del Uruguay
(BCU)
que fue comunicada por circular
n.” 2307, de 23 de noviembre si-
guiente (también se la puede en-

dict6 una resolucién, la

contrar en la Recopilacion de
Normas de Regulacién y Control
del Sistema Financiero), dada a co-
nocer por circular del Bcu n.” 2321,
de 17 de enero de 2019.

La circular 2307 incorpora las
empresas administradoras de pla-
taformas para préstamos entre per-
sonas (titulo xi1, libro 1) y las define
como “aquéllas personas juridicas
que administren aplicaciones web u
otros medios electronicos disefiados

Graciela Cami Soria

para mediar entre el oferente y de-
mandantes de préstamos de dinero”.

Los “clientes” de estas platafor-
mas seran aquellos que se registren
para divulgar sus ofertas o sus de-
mandas de préstamos de dinero.

La circular del Bcu establece que
estas empresas administradoras
de plataformas deben organizarse
como sociedades comerciales y op-
tar por alguno de los tipos sociales
previstos en la ley 16 060; sus socios
deben ser personas fisicas. Si opta-
ren por organizarse como socieda-
des anénimas, sus acciones deberan
ser nominativas.

Asimismo, la circular les impo-
ne la obligacién de inscribirse en
un registro que a tal efecto llevara
la Superintendencia de Servicios
Financieros del Bcu. La inscrip-
ci6on debe ser previa al inicio de
actividades.

Para aquellas empresas que ya se
encuentren operativas, la circular
contiene una disposicién transitoria
por la cual se establece un plazo de
cuatro meses, contados a partir
de la fecha de la resolucion —21
de noviembre de 2018—, para que
procedan a la inscripcion.

A diferencia de los crowdlending,
mencionados anteriormente, estas
empresas administradoras de pla-
taformas para préstamos entre par-
ticulares solo podran mediar entre
la oferta y demanda de préstamos;
es dectr, solo se les estara permitido
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“conectar” o “acercar” las partes,
pero no asumir obligaciones ni ries-
go alguno. Son los prestamistas del
dinero quienes asumiran el riesgo
de pérdida total o parcial del capital
prestado, y quienes seran responsa-
bles —en caso— de incumplimien-
to de la ley 18 212 (tasa de interés
y usura). No obstante, la empre-
sa administradora de la platafor-
ma tendra la obligacién de advertir
al prestamista de dichos riesgos y
responsabilidades.

Tampoco pueden las empresas
administradoras de la plataforma
manejar el dinero de los préstamos
ya que todo el movimiento de di-
nero, tanto los préstamos, como los
pagos de cuotas y de intereses, de-
ben canalizarse a través de las en-
tidades participantes en el Sistema
Nacional de Pagos (Abitab, Red
Pagos, Correo Uruguayo).

Los requisitos para la inscrip-
cién en el registro llevado por la
Superintendencia de  Servicios
Financieros son muchos y variados;
entre ellos, destacamos la consti-

3

tuciéon y el mantenimiento de “un
depodsito a la vista en el Banco
Central del Uruguay no inferior a
ur 50.000 (cincuenta mil unidades
indexadas), a efectos de atender
las obligaciones con dicha institu-
cion”. Asimismo, se establecen li-
mites en los montos tanto de las
inversiones como de los préstamos

dentro de la plataforma.

Vinculada al tema de este trabajo,
existe una disposicion en particular
que se encuentra dentro de los requi-
sitos para la solicitud de la licencia
—es decir, dentro de la informacion
requerida a estas empresas para su

inscripcion en el registro del Bcu—,
y es la que exige la presentacion de
un Manual del Sistema Integral para
prevenirse de ser utilizadas en el la-
vado de activos y el financiamiento
del terrorismo, y la designacion de
un oficial de cumplimiento.

La reglamentacion exige a estas
empresas adoptar instrumentos efi-
caces para verificar la identidad de
sus clientes e implementar sistemas
para prevenirse de ser utilizadas en
el lavado de activos. Estan obliga-
das a contar con procedimientos
que les permitan determinar cuan-
do un cliente o beneficiario final es
PEP, familiar o asociado cercano a
una PEP. Asimismo, tendran la obli-
gaciébn de reportar operaciones
sospechosas.

Tratandose de clientes que otor-
guen préstamos de mas de 300 mil
unidades indexadas al aflo —apro-
ximadamente 38 mil dolares—, la
identidad del cliente debera veri-
ficarse en forma presencial, cara a
cara, aunque se deja abierta la po-
sibilidad de que dicha identificacién
pueda ser realizada por un presta-
dor de servicios de confianza (con-
forme al articulo 31 de laley 18600,
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en la redaccion dada por el articulo
28 de laley 1953)5).

La circular, ademas, dispone que
las empresas administradoras de
plataformas para préstamos entre
personas deben mostrar total com-
promiso con el funcionamiento del
sistema preventivo, estableciendo
politicas y procedimientos apropia-
dos y asegurando su efectividad.

Esas empresas estaran obligadas
a implementar procedimientos que
permitan detectar, prevenir y repor-
tar transacciones; deberan exigir al
personal un alto nivel de integridad
y ofrecerle capacitaciéon permanen-
te acerca de la normativa aplicable
y de las pautas para reconocer ope-
raciones sospechosas.

La designacion de oficial de cum-
plimiento debera recaer en una per-
sona comprendida dentro de la
categoria de personal superior; pue-
de ser un socio o un accionista radi-
cado en el pais.

El oficial de cumplimiento sera el
responsable de la implementacion,
seguimiento y control del adecuado
funcionamiento del sistema y serd
el funcionario de enlace con los or-
ganismos competentes. También,
debera documentar la evaluacién
de riesgos realizada por la empresa
y los procedimientos de control es-
tablecidos para su mitigacion.

Estas empresas, asimismo, de-
beran adoptar un cédigo de con-
ducta que refleje el compromiso

Graciela Cami Soria

institucional asumido a efectos de
evitar que se use el sistema financie-
ro para el lavado de activos.

V.SANDBOX: UNA
SOLUCION ALTERNATIVA

Algunas fintech han expresado su
descontento por la normativa
adoptada por el Banco Central del
Uruguay alegando que contiene
requisitos excesivos para su licen-
ciamiento, los que les impiden con-
tinuar con su actividad.

Siendo Uruguay un pais con
grandes carencias en seguridad, sa-
lud y educacién, no puede permi-
tirse desviar recursos humanos vy
econémicos en proyectos informa-
ticos que permitan a estas empre-
sas administradoras de plataformas
de préstamos entre particulares ex-
perimentar con productos financie-
ros, mientras cumplen los requisitos
para su licenciamiento. En cambio,
otros paises desarrollados, como
Reino Unido, Suiza, Australia,
Emiratos Arabes y Singapur, han
implementado una solucion alter-
nativa denominada sandbox (‘caja de
arena’). México también posee su
sandbox, Brasil y Espafa vienen tra-
bajando para poder implementarla.

La sandbox consiste en un am-
biente virtual de prueba, un ecosis-
tema informatico controlado, en el
cual estos nuevos emprendimientos
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pueden realizar sus actividades,
pero bajo la atenta mirada de los
reguladores.

Dado que muchas veces es impo-
sible cumplir con todos los requisi-
tos previos al inicio de actividades,
la sandbox permitiria a estas plata-
formas desarrollar poco a poco su
operativa, acotando los riesgos; por
ejemplo, con minima cantidad de
clientes y operaciones de bajo mon-
to, y cumpliendo gradualmente
con los requerimientos para la ob-
tencién de sus licencias. Al mismo
tiempo, permitiria a las autoridades
el monitoreo de sus actividades para
ir evaluando los riesgos y tomando
acciones tendientes a mitigarlos.

VI. REFLEXIONES FINALES

Resultado del avance de la tec-
nologia, el surgimiento de nuevos
modelos de negocios, en sana com-
petencia con la banca tradicional,
redunda en un beneficio para el
usuario final.

No obstante, no hay que descui-
dar los controles. Es necesario regu-
lar, aunque sin ahogar estas nuevas
Iniciativas, y en este punto justa-
mente radica el verdadero desafio.

Para el cabal cumplimiento del
principio de prevenciéon de ope-
raciones ilicitas es necesario te-
ner en cuenta la recomendacién
namero 15 del GAFI sobre nuevas

tecnologias; es decir, los paises de-
ben identificar y evaluar los riesgos
de lavado de activos y el uso de las
nuevas tecnologias para modelos
nuevos o ya existentes, con el fin
de mitigar riesgos y evitar que es-
tas plataformas tecnologicas sean
empleadas como instrumentos para
cometer ilicitos (lavar activos o fi-
nanciar el terrorismo).

Asimismo, es responsabilidad
de los titulares de empresas admi-
nistradoras de dichas plataformas
web comprometerse con las politi-
cas de prevencion de lavado de ac-
tivos para evitar que sus modelos de
negocios sean usados como instru-
mentos para la comision de opera-
ciones ilicitas.

VII. FUENTES DE CONSULTA

Asociacion Espanola de Fintech e
Insurtech (2018). Propuesta para la
implantacion de un sandbox en Es-
paiia. En colaboraciéon con Ho-
gan Lovells, Espana. Disponible
en https://asociacionfintech.es/
wpcontent/uploads/2018/03/
Informe_Final_Propuesta_San-
dbox_Espa®%C3%Bla.pdf, con-
sultado el 30 de enero de 2019.

Banco Central del Brasil. Reso-
lucion  4656/2018, de 26 de
abril de 2018, Brasil. Disponi-
ble en https://wwwbch.gov.

br/pre/normativos/busca/

93

2020 « REVISTA Mexicana de Ciencias Penales « Num. 10

INACIPE -



O
-

2020 - REVISTA Mexicana de Ciencias Penales « Nim. 10

INACIPE -

« Los nuevos modelos de negocios y la aplicacion del principio de prevencion de operaciones ilicitas

download Normativo.asp?arqui-
vo=/Lists/Normativos/Attac-
ments/50579/Res_4656_vl_O.
pdf, consultado el 12 de agosto
de 2019.

Banco Central del Uruguay. Cir-
cular n.” 2321 (Recopilacion de
Normas de Regulacion y Control
del Sistema Financiero), de 17 de
enero de 2019, Montevideo.

Banco Central del Uruguay. Circu-
lar n.” 2307 (*Reglamentacién
de las empresas administradoras
de plataformas para préstamos
entre personas”), de 23 de no-
viembre de 2018, Montevideo.

Banco Central del Uruguay. Cir-
cular n.” 2078 (“Empresas de
transferencias de fondos. Modifi-
cacion de la normativa en mate-
ria de prevencion del lavado de
activos y del financiamiento del
terrorismo”), de 21 de febrero de
2011, Montevideo.

Banco Central del Uruguay. Re-
solucion 712/2018, de 19 de
noviembre de 2018, Uruguay.
Disponible en  https://www.
bcu.gub.uy/Servicios-Financie-
ros-SSF/Resoluciones_ SSF/
RR-SSF-2018-712.pdf, consulta-
do el 26 de enero de 2019.

Camara Uruguaya de Fintech. Dis-
ponible en https://cafu.orguy/,
consultado el 30 de encro de
2019.

Comisiéon Valo-

res de la Naciéon Argentina.

Nacional de

Graciela Cami Soria

Resolucion General 717E/2017,

de 29 de diciembre de 2017,

Buenos Aires, Argentina. Dis-

ponible en https://www.bole-
tinoficial.gob.ar/detalleAviso/
primera/177095/20180103,
consultado el 26 de enero de
2019.

Da Silva, M. (14 de septiembre de
2017). “Al ‘Uber financiero’ le
lleg6 la regulacion: BcU regula-
ra a las fintech como mediadores
financieros”. Diario FEl Pais, su-
plemento Negocios. Disponible
en https://negocios.elpais.com.
uy/noticias/bcu-regulara-fin-
tech-mediadores-financieros.
html, consultado el 26 de enero
de 2019.

Fundacion Wikimedia. “Lehman
Brothers”. En Wikipedia, la enciclo-
pedia libre. Disponible en https://
es.wikipedia.org/wiki/Lehman_
Brothers, consultado el 26 de
enero de 2019.

Redaccion (15 de diciembre de
2018). “Plataformas para prés-
tamos: Piden al BcU dejar sin
efecto regulaciéon de Fintech”.
Diario El Pais, suplemento Nego-
cios. Disponible en https://ne-
gocios.elpais.com.uy/finanzas/
piden-bcu-dehar-efecto-regula-
cion-fintech.html, consultado el
29 de enero de 2019.

Pozzi, S.

2008). “Crisis financiera mun-

(16 de septiembre de

dial; la caida de un gigante de



Wall Street: Lehman presenta la
mayor quiebra de la historia con
un pasivo de 430.000 millones”.
Diario El Fais, seccion Economia.
Disponible en https://elpais.
com/diario/2008/09/16/¢co-
nomia/1221516004_850215.
html, consultado el 26 de enero

de 2019.

LEGISLACION

Camara de Diputados del Hono-

rable Congreso de la Nacion,
Secretaria General, Secretaria
de Servicios Parlamentarios Ls-
tados Unidos Mexicanos (s/f.).
Ley para regular las Instituciones
de Tecnologia Financiera. Dia-
rio Oficial de la Federacidn, Ciudad
de México, 9 de marzo de 2018.
Disponible en http://www.dipu-
tados.gob.mx/LeyesBiblio/pdf/
LRITF_090318.pdf, consultado
el 7 de enero de 2019.

Senado y Camara de Diputados de

la Nacion Argentina. Ley 27349

Los nuevos modelos de negocios y la aplicacion del principio de prevencion de operaciones ilicitas
Graciela Cami Soria

de Apoyo al Capital Emprende-
dor. Sala de Sesiones del Con-
greso Argentino, Buenos Aires,
29 de marzo de 2019. Disponi-
ble en https://www.senado.gov.
ar/parlamentario/comisiones/
verExp/80.16/CD/PL, consul-
tado el 12 de agosto de 2019.

Uruguay, Poder Legislativo, Sala de
sesiones de la Camara de Sena-
dores. Ley 18 600 (“Recondcese
la admisibilidad, la validez y la
eficacia juridicas del documento
electronico y de la firma electro-
nica”), de 15 de septiembre de
2009. Diario Oficial, Montevideo,
5 de noviembre de 20009.

Uruguay, Poder Legislativo, Sala de
sesiones de la Camara de Sena-
dores. Ley 19 535 (“Rendicién de
Cuentas y Balance de Ejecucion
Presupuestal correspondiente al
ejercicio 2016”), de 18 de sep-
tiembre de 2017. Duario Oficial,
Montevideo, 3 de octubre de
2017.

O
(93]

2020 « REVISTA Mexicana de Ciencias Penales « Nim. 10

INACIPE -






VISIONES PARA
EL FUTURO







VIDEOJUEGOS
Y DELITOS:

¢CORRELACION O
SUPERSTICIONES?

Daniel Cérdova Herrera*

“Abogado especialista en propiedad intelectual y nuevas tecnologias. Profe-
sor del Tecnolégico de Monterrey.



o

S
3
=z

es

2020 « REVISTA Mexicana de Ciencias Penale

)
¢ L

INACIPE

PALABRAS CLAVE

KEYWORDS

Videojuegos
Violencia

Crimenes

0O O O O

Regulacién

Videogames
Violence
Crimes

Regulation

Resumen. El articulo busca con-
testar la pregunta sobre si los video-
juegos de contenido violento son
capaces de influir en que un indivi-
duo cometa acciones delictivas.

Desde el ambito de la criminolo-
gia, la psicologia y la sociologia, ha
surgido algunas teorias que refieren
la existencia de una correlacion en-
tre la exposicién continua a la vio-
lencia y la comisiéon de ilicitos. En
estas teorias se ha llegado argumen-
tar que los videojuegos violentos
pueden ser un predisponentes para
el desarrollo de diversos crimenes,
masacres u asesinatos. Pero jestas
aseveraciones tienen sustento? En
el presente articulo se analiza la in-
dustria actual de videojuego, la cul-
tura de gamer desarrollada en torno
a éste y la posible o no incidencia
del mismo en el ambito delictivo. Lo
anterior a fin de advertir si resulta
necesario regularla desde el derecho
penal o la politica criminal

Abstract. This essay is looking
forward to answer if videogames of
violent content are capable of in-
fluence on an individual to commit
criminal actions.

Some psicological, social theo-
ries refer the existence of a corre-
lation between continued exposure
to violence and the commission of
crimes. In these theories it has been
argued that violent video games can
be a predisposer for the develop-
ment of various crimes, massacres
or murders. But are these claims
supported? This article analyzes
the current video game industry, the
gamer culture developed around it,
and the possible or non-incidence
of it in the criminal sphere. The
above in order to warn if it is neces-
sary to regulate it from criminal law
or criminal policy



SUMARIO

I. Introduccion. II. ;Qué son los
videojuegos y qué los hace tan es-
peciales para el mundo actual?
ITI. ;Los videojuegos inciden di-
rectamente en la comision de deli-
tos violentos? si es asi, ¢estar bajo
su influjo es una agravante o ate-
nuante de la comision del delito?
IV. ¢(La industria de los videojue-
gos debe ser regulada? V. Fuentes

de consulta.

l. INTRODUCCION

¢Pueden los videojuegos llegar a in-
fluir en la conducta de una persona
para que la misma llegue a cometer
un delito?

La pregunta que se plantea trae
un tema a la mesa bastante polé-
mico y que no solo ha sido objeto
de discusion desde el punto de vista
juridico, sino que, ademas, las cues-
tiones politicas y morales de deter-
minadas sociedades han tomado la
bandera de los videojuegos para ca-
pitalizar dicha discusion a los inte-
reses de diversos bandos y posturas
ideologicas.

Las recientes masacres de

Jacksonville," del Paso y Dayton” o

! Cuando David Katz, participante de un torneo de
e-sports, abrié fuego y maté a uno de los competidores
y lesioné a nueve personas mas (De Llano, 27 de agos-
to de 2018).

? Donald Trump mencion6 que: “Debemos detener la

glorificacion de la violencia en nuestra sociedad. Esto

en Nueva Zelanda® no solo han trai-
do temas tan variados como el su-
premacismo blanco, la salud mental
de los tiradores, el control y acceso
de armas, sino que, ademas, se ha
puesto en entredicho en diferentes
espacios informativos y noticiosos,
asi como foros especializados, si los
videojuegos juegan un papel impor-
tante en la influencia que un sujeto
pueda tener a la hora de cometer un
delito.

Cabe mencionar que el autor de
estas letras es un gran aficionado a
los videojuegos, a la cultura que los
rodea y a las cosas tan increibles que
se pueden hacer con los mismos,
como organizar torneos deportivos,
y estar en posibilidades de que los
e-sports' se reconozcan como jue-
go olimpico en el futuro, asi como

incluye los videojuegos horripilantes y espeluznantes
que ahora son comunes...” (Redaccion, 6 de agosto de
2019).

* “Un video de diecisiete minutos de una parte del ata-
que, que rapidamente se divulgd en internet antes de
que los censores de las redes sociales pudieran elimi-
narlo, es uno de los registros en alta definicion més per-
turbadores de la era digital sobre un ataque masivo con
victimas mortales, una muestra grotesca desde la pers-
pectiva del tirador que documenta la capacidad que tie-
nen los seres humanos para ser inhumanos™ (Warzel, 16
de marzo de 2019).

*El concepto e-sport es muy interesante, ya que la defini-
cién que nos da la 1esr (International Esports Federation,
por sus siglas en inglés) en su sitio oficial es que se trata
de “un deporte competitivo, realizado a través de un am-
biente virtual, en donde habilidades fisicas y mentales se
ejercitan para crear una condicion de victoria a través de
reglas generalmente aceptadas. (Esports is a competitive
sport performed in a virtual environment in which phy-
sical and mental abilities are exercised to create victory
conditions through generally accepted rules)”. https://

www.ie-sf.org/e-sports/, 12/08/2019.
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también crear mundos nuevos a tra-
vés de tecnologias como realidad
aumentada, realidad virtual e inte-
ligencia artificial.

Luego entonces, lo que se preten-
de con este articulo es contestar las
siguientes preguntas a la luz no solo
del derecho penal, sino también de
la misma tecnologia, como lo son
los videojuegos.

Por lo tanto, los puntos que se
piensan abordar son los siguientes:

* (Qué son los videojuegos y qué
los hace tan especiales para el
mundo actual?

* (Los videojuegos inciden direc-
tamente en la comision de de-
litos violentos? Si es asi, jestar
bajo su influjo es una agravante
o atenuante de la comision del
delito?

* (Laindustria de los videojuegos
debe ser regulada?

Il. ¢QUE SON LOS
VIDEOJUEGOS Y QUE LOS
HACE TAN ESPECIALES
PARA EL MUNDO ACTUAL?

El ecosistema gamer’ define a los vi-
deojuegos como:

> Un gamer es un aficionado o un individuo que disfruta
jugar varios tipos de juegos en version online o digital:
“A gamer is a hobbyist or individual that enjoys playing
various types of digital or online games”. https://www.
techopedia.com/definition/1912/gamer, 18/08/2019.

... un juego electrénico que se practica a
través de un controlador y en el que pue-
den participar una o mds personas. Por
supuesto, la definicion de videojuego
incluye un dispositivo que muestra las
imagenes de video mediante las cuales
podemos ejecutar nuestras acciones. (Go-
rria, 29 de julio de 2018)

Por lo anterior, podemos ver que
los videojuegos son simples meca-
nismos para entretener a una o un
grupo de personas, mediante el uso
de herramientas digitales y en algu-
nos casos hasta de internet.

Por otro lado, cabe aclarar que
este trabajo no pretende hacer his-
toria de los videojuegos y establecer
cual fue el primero, pero si nos gus-
taria mencionar que desde que na-
ci6 el Atari,” por alla de los 70, la
industria de los videojuegos empezd
una carrera econémicamente bo-
yante, en la que, a pesar de algunas
crisis, hoy en dia se trata de una las
actividades econémicas mas renta-
bles en el mundo.

De esta manera, videojuegos ico-
nicos como Pac-Man o Mario Bros
(en todas sus versiones en distintas
plataformas: NEs, sNES, Nintendo
64, Wi, etcétera), asi como tam-
bién franquicias exitosas: Halo,
GTA, Gears of War, God of War,

© “Atari fue creado por Nolan Bushnell y Ted Dabney en
1972y se convirti6 en pionero de juegos arcada, consolas
domésticas de videojuegos y computadoras para el hogar
(Atari was created by Nolan Bushnell and Ted Dabney
in 1972 and became a pioneer in arcade games, home
video game consoles and home computers)”. https://

www.atari.com/about-us/, 18/08/2019.
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y recientemente juegos como Fortnite
o Cuphead hacen de la industria del
videojuego no solo un negocio de
miles de millones de délares al afio,
sino que no se vislumbra que en el
futuro préximo pueda existir una
caida en el consumo que dicha in-
dustria reporta ano con afio.

En efecto, no puede pasarse por
alto que para 2019 se estima que la
industria de los videojuegos genere
ganancias en alrededor de 151.9 mi-
les de millones de dodlares, cifras que
casl triplican lo de industrias como
el cine y la musica combinadas.’

No solo la industria de los vi-
deojuegos tiene un futuro brillante,
sino que lo que se genera de forma

7 No solo las triplican, sino que, ademas, dichas indus-
trias se encuentran en una crisis de identidad por feno-
menos como la pirateria o la falta de guiones o ideas
creativas, mientras que los videojuegos siguen ascen-
diendo. Como comparacion, dvengers: Infinity War, que se
estrend en 2018 y tuvo un debut en taquilla de 257. 6 mi-
llones de délares, mientras que Grand Thefl Auto V, que se
lanzé en 2013 y en 24 horas vendi6 11 millones de uni-
dades, registro ingresos por 817 millones de délares, lle-
gando a 1000 millones de ddlares en solo 3 dias. (“When
comparing the best movie premieres in cinema history
with the best game launches, Hollywood may have more
glamour, but it doesn’t have more money. On April 27th,
2018 the premiere of the Avengers: Infinity War gene-
rated $257,698,183, leading the best opening box office
of any movie up to date, followed by Star Wars: The
Force Awakens on December 18th, 2015, with earnings
of $247,966,675.

“In the meantime, on the parallel universe of video
games, Grand Theft Auto V came out on September
17th, 2013 and in only 24 hours it sold over 11 million
unities, reaching $817,5 million in sales. In just 3 days,
the game registered revenue of 1,000 million dollars. It
went on to become the highest grossing entertainment
product of all time”). https://Ipesports.com/e-sports-
news/the-video-games-industry-is-bigger-than-ho-

llywood, 18/08/2019

adicional a la misma, como el strea-
ming® o el fenbmeno de los e-sporis,’
hace que esta industria no solo crez-
ca, sino que aumente y amplie el
rango de consumidores que puedan
acercarse a la misma.

1. {LOS VIDEOJUEGOS
INCIDEN DIRECTAMENTE EN
LA COMISION DE DELITOS
VIOLENTOS? SI ES ASI,
¢(ESTAR BAJO SU INFLUJO
ES UNA AGRAVANTE

O ATENUANTE DE LA
COMISION DEL DELITO?

Ahora bien, ya se puntualiz6 que la
industria de los videojuegos hoy en
dia vale miles de millones de délares
anuales y que, ademas, trae consigo
una infinidad de fenémenos adicio-
nales que solo hacen que el espectro
de consumidores directos e indirec-
tos sea mucho mayor. Por lo que es
importante saber si en verdad los
videojuegos, por si mismos, logran

8 Streaming significa escuchar musica o ver videos en tiem-
po real, en lugar de descargar el archivo a la computa-
dora y verlo después. En el caso de los videojuegos, se
ha puesto de moda el ver a través de plataformas, como
Youtube o Twitch a gamers o youtubers famosos el jugar vi-
deojuegos o hasta torneos de algin juego en particular.
(“Streaming means listening to music or watching video
in ‘real time’, instead of downloading a file to your com-
puter and watching it later”). http://www.bbc.co.uk/
webwise/guides/about-streaming 18/08/2019

? Famosa fue la noticia del gamer que gané el torneo de
Fortnite a los 16 anos y se llevd una bolsa acumulada
de $3 millones de dolares. Shannon, L. (29 de julio de
2019).
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influir en la mente de una persona
para cometer acciones violentas que
puedan traducirse en delitos.

Lo anterior cobra relevancia ya
que, como se menciona en la in-
troduccion de este trabajo, existen
sectores que pugnan por que los vi-
deojuegos son los responsables de
la comision de conductas violentas,
como lo son, por ejemplo, el caso de
las masacres que fueron sefialadas
con anterioridad.

Por lo tanto, es necesario intentar
saber si realmente un videojuego es
capaz de controlar e influir en el es-
tado de un sujeto de derecho para
hacer que este cometa acciones vio-
lentas en contra de otras personas o
propiedades, o si, por el contrario,
dicha afirmacién es solo un buen
pretexto para que otros grupos des-
vien la atencién mediatica de otros
temas que verdaderamente podrian
considerarse como las causas para
la comision de delitos en contra de
un determinado grupo de personas.

Ahora bien, las conductas delic-
tivas que lleva a cabo una persona
se determinan en una primera ins-
tancia por el iler criminis," por lo que

12 Sobre este concepto, diversos penalistas han mencio-

nado que el ier criminis es “el estudio de las diversas fa-
ses recorridas por el delito desde su ideacién hasta su
agotamiento” (Pavon Vasconcelos, 1961); el camino que
recorre el hecho punible doloso que va desde que surge
la decision de cometerlo hasta la consecucion de las me-
tas Gltimas pretendidas con su comision, pasando por su
preparacion, comienzo de la ejecucion, conclusion de la
accion ejecutiva y produccion del resultado tipico (Mu-

noz Conde, 2002); “el camino del crimen, el sendero o

para que una persona lleve a cabo
una determinada conducta delic-
tiva, la misma debe delinear el ca-
mino para ¢jecutarla, con el objeto
de materializar en la realidad dicho
acto, independientemente que al fi-
nal las consecuencias fueran o no
las deseadas por el sujeto que hubie-
re realizado dicha conducta.

En este sentido, y atendiendo a
que se trata de determinar si los vi-
deojuegos pudiesen hacer que una
persona decidiera cometer una con-
ducta antijuridica, cabe preguntar-
se si los mismos pudieran tener un
papel en el iter criminis de la conduc-
ta catalogada como delito. Es decir,
habria que saber si efectivamente, a
la hora en que el hecho punible es
plancado y después materializado
por el sujeto, los videojuegos tuvie-
ron un papel preponderante en la
conducta del sujeto para realizar
la conducta antijuridica.

Esto es importante porque —
como se verd mas adelante— la
defensa de una persona que haya
cometido un delito pudiera alegar
que, al estar influenciado bajo los
efectos de los videojuegos, el suje-
to pudiera ser inimputable o bus-
car una atenuante al respecto. Por

ruta que recorre desde su iniciacion hasta su total agota-
miento” (Castellanos, 1959). Nosotros coincidimos més
con la postura de Munoz Conde, ya que, al ser de corte
funcionalista, consideramos que el ier criminis empicza
con la decision del sujeto que desea cometer un delito,
mas alld que los resultados obtenidos sean los esperados

O no.
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consiguiente, existe en la actualidad
un debate bastante encarnizado so-
bre si los videojuegos pudieran ser
factores que ejercieran un control
sobre una persona para la comisién
de un delito

Entre las posturas mas fuertes
que alegan que los videojuegos in-
ducen a las personas a cometer deli-
tos, se encuentra la de la Asociacion
Americana de Psicologia, la cual
menciona que existe “una relacion
entre el jugar videojuegos violen-
tos y que se incrementen conductas
agresivas, asi como la falta de empa-
tia y compromiso moral”."

Por otro lado, existen estudios
interesantes respecto a que cuando
salen al mercado contenidos vio-
lentos, las conductas catalogadas
como delitos tienden a decrecer.
En este sentido, Seth Stephens-
Davidowitz, en su libro FEverybody
lies: what the internet can tell us about
who we really are, menciona que, de
un estudio de big data' realizado

! “Considerando que muchos factores son de riesgo
para un mayor comportamiento agresivo, cogniciéon
agresiva y afecto agresivo, y un comportamiento pro-
social reducido, empatia y compromiso moral, y el uso
violento de videojuegos es uno de esos factores de riesgo
(Whereas many factors are known to be risk factors for
increased aggressive behavior, aggressive cognition and
aggressive affect, and reduced prosocial behavior, empa-
thy and moral engagement, and violent video game use
is one such risk factor). (apa, 2015).

'2“Big data es un término que describe el gran volumen
de datos, tanto estructurados como no estructurados
que inundan una empresa en el dia a dia. Pero no es la
cantidad de datos lo que importa. Lo que tiene impor-
tancia es lo que hacen las empresas o las organizaciones

con los datos y lo que se descubre de los mismos. Los

por dos economistas, Gordon Dahl
y Stefano DellaVigna, encontraron
un patron bastante interesante.

Dicho patrén fue descubierto al
unir tres bases de datos distintas,
donde se descubri6 que cuando una
pelicula violenta era estrenada, los
indices de conductas delictivas ba-
jaban, a diferencia de cuando una
pelicula no violenta era estrenada."”

Ahora bien, el estudio anterior
se hizo para peliculas violentas, mas
no asi para videojuegos, y aqui se
podria estar en el campo de la espe-
culacién, ya que se deberian hacer
estudios para determinar si cuando
se lanza un videojuego violento y
que es popular las tasas de crimina-
lidad también pudieran bajar.

grandes datos se pueden analizar para obtener informa-
cién que conduzca a mejores decisiones y movimientos
estratégicos de negocios. (Big data is a term that descri-
bes the large volume of data —both structured and uns-
tructured— that inundates a business on a day-to-day
basis. But it’s not the amount of data that’s important.
It’s what organizations do with the data that matters. Big
data can be analyzed for insights that lead to better de-
cisions and strategic business moves)”. https://www.sas.
com/en_us/insights/big-data/what-is-big-data.html,
24/08/2019

Dos economistas, Gordon Dahl y Stefano DellaVigna,
unieron tres bases de datos de big data de los anos 1995 a
2004: Datos de crimenes por hora del FBI, nimeros de
taquilla y la medida de violencia en cada pelicula desde
el sitio: kids-in-mind.com... Descubrieron que en los fi-
nes de semana que se exhibia una pelicula violenta y que
cra popular, el crimen bajaba. (Two economists, Gordon
Dahl y Stefano DellaVigna, merged together three Big
Datasets for the years 1995 to 2004: FBI hourly crime
data, box-office numbers and a measure of the violen-
ce in every movie from kids-in-mind.com... They found
that on weekends with a popular violent movie, crime
dropped)”. (Stephens Davidowitz, 2017: 191-192)
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Sin embargo, si podemos decir
que lo que fue encontrado en el es-
tudio antes mencionado, y lo que se
puede interpretar al respecto, es que
un material violento que es estrena-
do puede servir de medio catartico
para personas que tengan una ma-
yor predisposicion a la violencia.

La realidad es que hoy en dia ni
las posturas que abogan por trasla-
dar la culpa del aumento de la vio-
lencia a los videojuegos, o que, por
el contrario, los videojuegos pueden
ser medios para lograr reducir la
violencia, al ser una especie de tera-
pia para sujetos con tendencias vio-
lentas, pueden ser demostradas del
todo, ya que ningtn estudio ha lo-
grado ser del todo concluyente.

En este sentido, y atendiendo a
que se debe tomar una postura al
respecto, consideramos que los vi-
deojuegos, como tal, no hacen que
una persona decida cometer un de-
lito, sino que mas bien pudieran —
en algiin punto— ser una influencia
indirecta, como las hay también por
parte de libros, peliculas, canciones,
una obra de arte o hasta un perso-
naje famoso, sin que al final se de-
cida condenar a dichas influencias
como responsables de la comisién
de delitos.

Luego entonces, los videojuegos,
como tal, no son los responsables
de que una persona decida cometer
un delito y, por lo tanto, podria ale-
garse que uno se encontraba “bajo

los efectos de un videojuego”, para
tratar de lograr atenuar una posible
pena, por ejemplo, mencionado que
se encontraba en estado de emocién
violenta conforme a lo establecido
por el articulo 136 del Codigo Penal
para el Distrito Federal que estable-
ce lo siguiente:

Cédigo Penal para el Distrito Federal
ARTICULO 136. A quien en estado de
emocién violenta cometa homicidio o le-
siones, se le impondrd una tercera parte
de las penas que correspondan por su co-
misién. Existe emocién violenta cuando
el sujeto activo del delito vive una inten-
sa conmocién del d&nimo que provoca un
desorden del comportamiento, la pérdida
del dominio de su capacidad reflexiva y
la disminucién de sus frenos inhibitorios,
que desencadenaron el delito.

Al respecto, se podria argumen-
tar que, de ser el caso, al menos en
Meéxico, si una persona cometiera,
por ejemplo, el delito de homicidio
y alegara que se encontrara en una
emocion violenta al estar bajo el in-
flujo de los videojuegos para come-
ter dicha conducta, se tendria que
demostrar la relacion entre el video-
juego y el estado de emocion violen-
ta, a efectos de que el juez decidiera
imponer una pena reducida por la
comision de dicha conducta.

Sin embargo, consideramos que
lo anterior seria bastante dificil de
probar, ya que la parte esencial se-
ria demostrar el que una persona
que haya jugado un determinado
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videojuego fuera el factor que des-
encadené6 que emocionalmente
haya vivido una intensa conmociéon
y que, por lo anterior, le fuera pro-
vocado un desorden del comporta-
miento, la pérdida del dominio de
su capacidad reflexiva y la disminu-
ci6on de sus frenos inhibitorios, y, por
ende, le llevo a cometer el delito.

Mas aun, podria ser una agravan-
te, pues el defenderse y argumentar
que uno se encontraba bajo el influ-
jo, en este caso de los videojuegos,
para cometer un determinado de-
lito no eximiria de responsabilidad
al sujeto, puesto que este se puso en
dicha situacién al consumir o jugar
algo que sabia podria provocarle
que se decidiera a cometer la con-
ducta delictiva.

La realidad es que hasta el dia de
hoy se desconoce si en el tipo de ca-
sos como el antes planteado pudie-
ra alegarse un estado de emociéon
violenta como atenuante o si, por el
contrario, se consideraria un agra-
vante que se manifestara estar bajo
el influjo de un determinado video-
juego sin embargo, en algin mo-
mento esto podria suceder, y seria
interesante saber qué se decidiria al
respecto.

IV. (LA INDUSTRIA DE LOS
VIDEOJUEGOS DEBE SER
REGULADA?

Finalmente, hemos llegado a la
cuestion sobre si la industria de los
videojuegos debiera ser regulada,
que se prohibieran algunos titulos
o si, por el contrario, no deberia
existir ningin tipo de regulacion.
Se dejd al final de este ensayo esta
cuestion, ya que resulta hasta ocioso
tratar de responderla, pues en reali-
dad la industria de los videojuegos
ya se encuentra regulada.

En efecto, los videojuegos siguen
un sistema de clasificacién de con-
tenido, donde se sectoriza por edad
lo que esta permitido que contenga
el mismo y qué sector de la pobla-
ciéon puede acceder o comprar di-
cho videojuego."

Luego entonces, no se trata de si
deba estar regulado o no, sino con-
testar la pregunta de si los videojue-
gos de contenido violento deberian
prohibirse o censurarse.

Nuestra postura es que no de-
biera prohibirse bajo ningin moti-
vo cualquier tipo de videojuego, ya
que con la clasificaciéon por edad
que se hace de estos cada persona es
libre de decidir qué comprar, y eso
es mas que suficiente, ya que, de lo

"*Por ¢jemplo, en el caso de México y Estados Unidos, se
utiliza el sistema Entertainment Software Rating Board
(EsrB). Para saber mas se puede consultar la siguiente pa-

gina: https://www.esrb.org/about/
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contrario, entrariamos en un tema
de libertad de eleccion y prohibicio-
nismo absurdo.

Por lo anterior, no se puede pasar
por alto que en la practica muchos
nifios y jovenes adquieren video-
juegos que se encuentran clasifica-
dos para personas de mayor edad,
pero esa situacion es la que deberia
de corregirse, no el hecho de prohi-
bir el videojuego por si mismo, sino
buscar mecanismos para que me-
nores de edad no tengan ni siquie-
ra la oportunidad de jugar un titulo
que sea clasificado para mayores de
edad.

Es decir, el adquirir un videojue-
go que sea clasificado por ejemplo
como M" 0 A0,'"" deberia ser prohi-
bitivo para su venta a menores de
edad que no acrediten que legal-
mente puedan adquirir el video-
juego, v, por otro lado, también un
tema para los padres o tutores es el
no fomentar y comprar titulos clasi-
ficados de esa manera y darselos a
quien no ha cumplido con los requi-
sitos del estandar de clasificacion.

Por lo anterior, podria hacerse
una campafa tal como se ha he-
cho con el tema de los cigarros o
el alcohol, donde no se le pueden

!> Mature o Maduro Contenido para mayores de 17
anos, ya que puede contener violencia intensa, sangre,
lenguaje ofensivo o contenido sexual. https://www.esrb.
org/ratings-guide/.

' Adults Only o Solo Adultos. Puede contener escenas
prolongadas de violencia, contenido sexual grafico o

apuestas. https://www.esrb.org/ratings-guide/.

vender dichos productos a meno-
res de edad, y establecer sanciones
fuertes a quien incumpla con dichas
regulaciones.

El atender lo anterior implicaria
realmente afrontar un tema com-
plejo y bastante algido, pero con
soluciones inteligentes y determina-
das para que una industria que ge-
nera miles de millones de dolares,
asi como empleos de forma mun-
dial, siga floreciendo sin necesidad
de censurarla o prohibirla, sino solo
de aplicar de forma correcta la ley y
las regulaciones de edad necesarias.
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Resumen. Este trabajo aborda la
situacion actual de los activos cono-
cidos como criptomonedas. Se rea-
liza un analisis de sus antecedentes,
objetivos y mecanismos de accion.
A su vez, se propone un criterio éti-
co que concluye en una serie de re-
comendaciones para su regulacion
a nivel internacional.

Abstract. This work is about the
actual situation of the assets known
as cryptocurrencies. It is an analysis
of their background, objectives and
mechanisms of action. In turn, an
ethical criterion is proposed, which
concludes in a series of recommen-
dations for its regulation on an in-
ternational level.
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l. INTRODUCCION

Hoy dia es innegable el valor que
han adquirido las criptomonedas,
y cualquiera que haya operado con
las mismas puede dar fe de que este
mecanismo es la practicidad hecha
dinero. Aparte quedan temas como
sl es una inversion segura o renta-
ble. La realidad es que poder enviar
dinero a casi cualquier parte del
mundo, en cuestiéon de segundos y
con un costo ridiculo, como pueden
ser la cantidad de 0,02 délares por
transferencia (Ethgasstation, 2019),
sin impuestos, sin tasas ni contribu-
ciones, sin controles de ningun tipo,
es una realidad que hasta hace ape-
nas una década atras pareciera inal-
canzable.

Por otro lado (el lado oscuro) es
usual que, tras el desarrollo de nue-
vas tecnologias, aparezcan personas
que adapten las mismas en funcién
de obtener un beneficio propio. El
problema real se da cuando ese be-
neficio es en perjuicio de otros. En

este sentido, precisamente, las ven-
tajas que ofrecen las criptomone-
das, como el anonimato, la falta de
control de un ente centralizado y la
falta de regulacién a nivel interna-
cional, hacen que sea una excelen-
te via para la ejecucion de delitos
administrativos 'y econémicos, ya
que no hay un registro formal de las
operaciones, ni identificacion feha-
ciente de las partes.

Aqui, lo que realmente hace rui-
do es que, en el desarrollo de una
herramienta como esta, en la cual
no se identifican las partes, se trans-
fieren créditos con valor pecunia-
rio a cualquier parte del mundo, sin
que se registren las operaciones, sin
que los sistemas fiscales e impositi-
vos puedan controlar los ingresos y
egresos de las personas, ;podria hi-
potélicamente haberse creado para usua-
rios que cumplen con sus declaraciones de
impuestos y con la normativa fiscal de sus
paises?

Bueno, en Argentina y otros pai-
ses de habla hispana utilizamos
a menudo la frase: “Se invento el
aviéon a chorro y el chorro afana
en avion”. La respuesta al parrafo
anterior quedara a criterio de cada
uno pero, en mi opinion, parecie-
ra que en vez de inventarse el avion
a chorro y que el “chorro” después
“afanara” en avion, aqui mas bien
se inventé un arma digital y des-
pués se le disfrazo de avion.
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Mucho podemos hablar de la ci-
berseguridad, de la aplicacion de
la tecnologia y de los beneficios de
poder realizar transferencias segu-
ras —y lo haremos mas adelante—,
pero muchas veces podemos estar
frente a un arma de doble filo cuan-
do las herramientas desarrolladas
sirven para agilizar tanto activida-
des licitas como ilicitas.

Il. DEFINICIONY
ANTECEDENTES

A. CONCEPTO DE CRIPTOMONEDAS

La denominaciéon de criptomone-
das define este concepto per se; se
trata de una moneda encriptada,
codificada. Basicamente, es una red
de datos protegida con fuerte se-
guridad, que permite controlar la
creacion de unidades originarias y
adicionales. También permite ve-
rificar la transferencia de activos,
pero sin la necesidad de un inter-
mediario formal, es decir, que tie-
nen un control descentralizado, a
diferencia de los bancos y entidades
financieras.

Otra diferencia con el sistema
tradicional es que las transaccio-
nes de criptomonedas no se reali-
zan en forma individual, sino que
se agrupan varias transacciones y
se conforma un bloque que se con-
trola al cerrarse y se adjunta a otros

bloques, controlados y cerrados,
formando asi las conocidas cadenas
de bloques o, en inglés, blockchain,
que son el equivalente a un regis-
tro publico de transacciones, con la
salvedad de que aqui no hay nom-
bres, ni identificacién de personas
humanas.

La Gltima gran diferencia que
tendremos en cuenta es que, con
las monedas tradicionales, la Gni-
ca manera de obtenerlas es a través
de una transaccién comercial o la-
boral; mientras que las criptomo-
nedas, como necesitan de trabajo
humano para revisar las transac-
ciones, pagan por ello. De esta ma-
nera, aquellos que tienen algunos
conocimientos especificos pueden
obtener criptomonedas como pago
por su ayuda para con el sistema.
Estos constructores de paquetes,
que preparan los bloques para que
vigje la informacion, son conocidos
COMO mineros.

Este sistema de procesar infor-
macion que utilizan miles de usua-
rios y ordenadores genera una
enorme red de seguridad, la cual,
si bien es matematicamente que-
brantable, requeriria de una capa-
cidad de procesamiento realmente
grande; de hecho tendria que ser
mayor que el de todo el entramado
(red-enjambre) de todos los mineros
del sistema, y aun asi solo tendria
una probabilidad de éxito del 50%
(nim. de ronda de autenticacion).
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B. ORIGEN DE LAS CRIPTOMONEDAS

Como muchos otros inventos, in-
cluso internet, las criptomonedas
no se generaron por una unica idea
en un momento determinado, sino
que han tenido su evolucién en dis-
tintos momentos. Basicamente, po-
demos remontarnos a 1983, cuando
el criptégrafo David Chaum desa-
rroll6 un sistema criptografico mo-
netario electréonico llamado ecash,
nombre que, al menos en Argenti-
na, aun utiliza una empresa de pa-
gos electronicos. Mas de 10 anos
después, desarrollod digi cash; este sis-
tema, bastante mas similar al con-
cepto de criptomonedas actuales,
utilizaba la criptografia para dar
anonimato a las transacciones de
dinero. Este sistema contaba con
un software que, al tomar dinero de
una entidad financiera, codificaba y
encriptaba las operaciones antes de
que pudieran transferirse a alguien
mas y, de esta manera, conseguia
evitar que se rastreara el trazado
del dinero. Sin embargo, carecia de
algo esencial que tienen las cripto-
monedas actuales y es, precisamen-
te, la descentralizacion del control,
ya que las operaciones de dicho sis-
tema requerian un control central.
Mas alla de los antecedentes refe-
ridos en el parrafo anterior, muchos
—Ila mayoria— identifican la pri-
mera publicacién de la idea actual
de criptomonedas con el ingeniero

informatico Wei Dai, quien, en
1998, propuso crear un nuevo tipo
de dinero, cuya plataforma no fuera
fisica y, principalmente, una herra-
mienta de intercambio econémico
que no dependiera de un organis-
mo central, sino que se regulara de
manera descentralizada.

El ingeniero Dai propuso que
una de las formas de darle seguri-
dad a dicha herramienta era la uti-
lizaciéon de la criptografia como
medio de control. Unos afios mas
tarde, bajo el pseudénimo de
Satoshi Nakamoto, se creé el cono-
cido por todos Bitcoin, entre 2008 y
2009, que mas adelante desatdé una
enorme controversia por el anoni-
mato detras del pseudénimo, asi
como también lo hizo por el hecho
de tratarse de un codigo abierto que
cualquier persona, con conocimien-
tos de programacion y desarrollo de
software, puede revisar y compren-
der. Es mas, este sistema permite
modificaciones en su codigo sin que
un ente central las apruebe o recha-
ce. La tnica condicién es la aproba-
ci6n de los demds usuarios.

Ill. LEGALIDADY
LEGITIMIDAD

Estos dos conceptos, que suenan tan
parecidos, tienen definiciones simi-
lares toda vez que la primera de-
finicién, segin la Real Academia
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Espanola (2019), es precisamente
que algo legitimo es aquello acorde
a la ley. Sin embargo, cuanto mas
indagamos respecto de este vocablo,
mas nos encontramos con una idea
de lo que es debido, de lo 16gico, de
lo correcto; mientras que lo legal si-
gue estrictamente la letra de la nor-
mativa escrita y la adecuacion de las
conductas a dicha normativa.

El conocido principio de legali-
dad nos indica que “todo lo que no
esta prohibido, estd permitido”. En
otras palabras, es tan importante la
seguridad juridica que aun cuando
la l6gica indique que una accién es
socialmente negativa, si la misma
no esta prohibida expresamente por
la normativa vigente, entonces sera
legal y, por lo tanto, no reprochable
por el sistema de administracion de
justicia.

En esta inteligencia, el uso de
las criptomonedas estara en si mis-
mo permitido, siempre y cuando no
esté prohibido. Ahora bien, saltan-
do la parte de definir las criptomo-
nedas y siguiendo el principio de la
primacia de la realidad, en el cual
nos encontramos que resultan ser
bienes intangibles, susceptibles de
apreciaciébn pecuniaria, indepen-
dientemente de la legalidad que
puedan alcanzar, no es menos cier-
to que debieran cumplimentar con
todas las formalidades que en cada
pais regulan este tipo de bienes.

Por otro lado, el uso de estas crip-
tomonedas, que de por si puede ser
cuestionado en cuanto a su especi-
fico disenio formulado para ser im-
personal y favorecer el anonimato,
es también con frecuencia utilizado
en actividades ilegales, ademas de
imposibilitar el establecimiento de
politicas impositivas sobre transac-
ciones realizadas a través de dicho
medio por parte de los gobiernos.

IV. LA CIBERSEGURIDAD Y
LAS CRIPTOMONEDAS

En la actualidad, es realmente am-
plio el campo de la ciberseguridad
y, como dijimos anteriormente en
la introduccién, es mucho lo que
se puede hablar de esta disciplina.
Es que, tratandose de un producto
netamente digital, las criptomone-
das realmente se destacan en este
campo. Estan concebidas no solo
para resistir ataques, sino también
para ser escrutadas por los usuarios
e interesados. En algunos casos, in-
cluso poseen un codigo abierto a
través del cual la misma comuni-
dad de usuarios es capaz de modi-
ficar el funcionamiento del sofiware
con la condicién de que dicha mo-
dificacion sea aceptada por los de-
mas usuarios. Esto, por un lado,
otorga una confiabilidad y trans-
parencia envidiable, mientras que
por otro expone completamente su
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mecanismo y eventuales vulnerabi-
lidades.

En este sentido, resulta imposi-
ble a esta altura garantizar la segu-
ridad de un sistema operativo en un
cien por ciento. Asi como uno pue-
de en su casa colocar una reja, un
sistema de alarmas, un custodio en
la puerta o mudarse a una isla, per-
manentemente se esta aumentando
el nivel de seguridad, pero en nin-
guno de los casos se podria evitar
la muerte ante la caida cercana de
una bomba atémica. Esta exagera-
cion —tal vez algo burda— es un
ejemplo claro de como, con ciertas
medidas, podemos “achicar venta-
nas”, reducir riesgos, evitar ciertos
tipos de ataques y prevenir eventua-
les accidentes.

El concepto de “achicar venta-
nas” es una metafora que define
muy aproximadamente el objetivo
de la seguridad en general y que
aplica especificamente a la ciberse-
guridad. En este sentido, tanto en lo
que refiere al software como incluso
al hardware, siempre podemos ele-
var el nivel de seguridad; aunque a
veces no podamos prevenir o resis-
tir un ataque nuclear, posiblemente
podamos evitar otros ataques me-
nores, pero a la vez mas probables
o frecuentes.

En el caso de las criptomonedas
consideremos que hay gran diver-
sidad de sistemas, como hemos vis-
to anteriormente, pero que se trata

de un valor que hasta hoy es inclu-
so mas valioso y apetecible que los
datos personales. Estamos hablan-
do de dinero contante y sonante, dinero
que persiguen aquellos que desa-
rrollan una plataforma de moneda
electronica, o al menos —con segu-
ridad— lo persiguen quienes hacen
uso de estos medios.

Podria ser redundante decir que
el eslabén mas débil, generalmente,
es el humano, ya que cuando se tra-
ta de informacién protegida inten-
cionalmente con asesoramiento de
profesionales en la materia, no es
tan sencillo romper las barreras de
seguridad del software o del hardware.
Pero la realidad es que una vez mas,
tratandose de criptomonedas, el es-
labén mas débil es el mismo que en
el resto de las situaciones.

La amenaza mas vigente no ata-
ca directamente el software de la
criptomoneda, ni las cuentas de los
usuarios. En el universo de las mo-
nedas electrénicas, donde existen
actividades que producen per se una
renta activa, la violacion de segu-
ridad mas comun refiere a la utili-
zacioén, no autorizada e ilicita, de
la capacidad de procesamiento
de ordenadores, teléfonos o dispo-
sitivos afines, ajenos a quien realiza
la actividad. Por ejemplo, mientras
yo estoy durmiendo con mi teléfo-
no al costado de la cama, cargan-
do su bateria para el dia siguiente,
resulta que el smartphone ha sido

117

« REVISTA Mexicana de Ciencias Penales « Nim. 10

2020

INACIPE -



—
=
(o]

«Num. 10

« 2020 « REVISTA Mexicana de Ciencias Penales

INACIPE

Humberto Martin Ruani - Los Estados, las criptomonedas vy la ciberseguridad

hackeado y alguien esta utilizan-
do su capacidad de procesamiento
para llevar adelante actividades de
mineria, produciendo asi un rédito
en criptomonedas que luego podra
ser canjeado por bienes, servicios o
incluso monedas de curso legal.
Naturalmente, con el tamano y
la implicancia del objeto victima
de un ciberataque, concurre una
exponencial capacidad de dafio.
Recordemos que las criptomone-
das, partiendo de la base de que son
una forma de financiamiento prac-
ticamente imposible de rastrear
pueden formar parte de un cibera-
taque desde la concepcién llana y
simple de una forma de pago.

V.INTERVENCION DE LOS
ESTADOS Y DERECHO
COMPARADO

Haciendo un muy breve resumen
en atencion a la extension del pre-
sente articulo y a la constante varia-
ci6on de la normativa internacional
al respecto, podemos decir que:
Bolivia se ha convertido en el
primer pais americano en prohi-
bir explicitamente el uso de crip-
tomonedas. En este sentido, el
Banco Central de Bolivia, el 6 de
mayo de 2014, emiti6 la Resolucién
044/2014 que en su art. 1 indica:

Apartirde la fecha queda prohibido el uso
de monedas no emitidas o reguladas por
estados, paises 0 zonas econdmicas, y de
6rdenes de pago electronicas en mone-
das y denominaciones monetarias no au-
torizadas por el Banco Central de Bolivia
en el ambito del sistema de pagos nacio-
nal. (Marty, 2014)

Esta autora sefiala también que:

El documento, firmado por el directorio
del Banco Central, explica que esta reso-
lucién, como todas las realizadas por esta
entidad, tienen como objeto ‘procurar la
estabilidad del poder adquisitivo interno’,
y que con ese fin se llevan a cabo las poli-
ticas monetarias. (Marty, 2014)

Aunque, sin embargo, también
contempla la posibilidad de que es-
tos criptoactivos sean precisamen-
te un resguardo de los eventuales
desequilibrios monetarios que los
Estados pueden ejecutar —en algu-
nos casos— de manera voluntaria
para perseguir diversos objetivos.

Brasil es uno de los tantos paises
que venian evaluando la regulacion
de estos activos y, finalmente, este
ano la Receita Federal do Brasil dic-
t6 la Instrucao Normativa N° 1888/
2019, cuyos efectos no habian co-
menzado a ser obligatorios al mo-
mento de escribir este articulo, pero
si debieran serlo al momento de la
publicacién de este trabajo, ya que
a partir del mes de agosto de 2019,
los brasileros deberan declarar sus

operaciones de  criptomonedas.
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Esto no es un dato menor. Un estu-
dio de abogados (Machado Meyers
Advogados) cita la Consulta Ptablica
RFB n° 6/2018, cuyo resultado in-
dica, segun la fuente citada, que
el movimiento de estos activos du-
rante 2018 fue de entre 18 y 45 bi-
llones de reales, solo en bitcoins
(entre 4.7 y 12 billones de dolares
aproximadamente).

El caso mas controversial es el
del gran gigante asiatico, China,
que supo liderar el mercado mun-
dial de criptomonedas, hasta que en
2017 comenzé una categérica pro-
hibicion de venta anticipada de mo-
nedas, que se complementé con la
prohibicion del intercambio de yua-
nes por criptomonedas, impactan-
do negativa y sustancialmente en el
valor de estos activos y repartiendo
su liderazgo, luego, entre Japén y
Corea del Sur. Si bien el mercado
espera que esta prohibiciéon caiga
de un momento a otro, no es me-
nos cierto que la principal plata-
forma social y de pagos We Chat,
en mayo de 2019, cambi6 su poli-
tica de pagos, dejando de aceptar
transacciones en criptomonedas
por considerar dichas operaciones
ilegales.

El analisis de la situacién en
Espafia no puede hacerse con in-
dependencia de la  Comunidad
Europea, por lo que resumidamen-
te diremos que si bien las Cortes
Generalesno han aprobado ninguna

Humberto Martin Ruani

ley sobre las criptomonedas, es decir,
que no existe regulacion legal local
de las monedas virtuales en la ac-
tualidad que provengan de este pais,
la realidad es que si hay un marco
normativo general. Por ejemplo,
el Tribunal de Justicia de la Unién
Europea (TJUE), en la sentencia de
fecha 22 de octubre de 2015, asunto
C-264/14. (Iribunal Superior de la
Comunidad Europea, Sala Quinta,
2019), decreto que:

... la divisa virtual de flujo bidireccional
«bitcoiny, que se intercambiard por divi-
sas tradicionales en las operaciones de
cambio, no puede calificarse de «bien cor-
poral» en el sentido del articulo 14 de la
Directiva del IVA, puesto que, como puso
de manifiesto la Abogado General en el
punto 17 de sus conclusiones, no tiene
ninguna finalidad distinta de la de ser un
medio de pago. (Tribunal Superior de la
Comunidad Europea, 2019)

Finalmente, en sus conclusiones,
la referida jurisprudencia indica en
el punto 2 que:

2) El articulo 135, apartado 1, letra e), de
|a Directiva 2006/112 debe interpretarse
en el sentido de que constituyen opera-
ciones exentas del IVA con arreglo a dicha
disposicion unas prestaciones de servicios
como las controvertidas en el litigio prin-
cipal, consistentes en un intercambio de
divisas tradicionales por unidades de la
divisa virtual «bitcoiny, y viceversa, y rea-
lizadas a cambio del pago de un importe
equivalente al margen constituido por la
diferencia entre, por una parte, el precio
al que el operador de que se trate compre
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las divisas y, por otra, el precio al que las
venda a sus clientes. (Tribunal Superior
de la Comunidad europea, Sala Quinta,
2019)

En resumidas cuentas, el T3] de
la Comunidad Europea determina,
mediante este fallo, que el empleo
de la moneda bitcoin y, consecuen-
temente, las criptomonedas queda-
ran exentas del tributo del Impuesto
al Valor Agregado (1va).

Asimismo, en junio de 2018, se
aprobo la Directiva 2018/843/ UL,
la cual sera de obligatorio cumpli-
miento para los paises miembros
a partir del 10 de enero de 2020 y
cuya finalidad es combatir el blan-
queo de capitales. Ademas, deter-
mina la obligacién de las sociedades
intermediarias de criptomonedas
de desarrollar medidas de diligen-
cia debida, como la identificacion
de sus usuarios con un documento
oficial de identidad. Siendo sujetos
obligados los proveedores de servi-
cios de cambio de moneda virtual
en moneda fiduciaria y los provee-
dores de servicios de custodia de
monederos electronicos, entre otros.
Debiendo informar las actividades
sospechosas y restringiendo —al
menos parcialmente— el anonima-
to que permiten las criptomonedas.
(Parlamento de la Union Europea y
Consejo, 2019).

Lo anteriormente menciona-
do, como hemos dicho, son ejem-
plos de las directrices europeas que

condicionan el marco regulatorio
de Espana, pero ya adentrando-
nos concretamente en este pais po-
demos tomar como referencia las
disposiciones de la Agencia Estatal
de Administraciéon Tributaria que,
ya en enero de 2018, publicé en
el Boletin Oficial de Espaiia un Plan
de Control Tributario y Aduanero,
donde se establecen directrices para
el control de modelos de negocio por
internet y pagos a través de medios
como los monederos electrénicos.

Las obligaciones establecidas va-
rian segan el tipo de transaccion y
los beneficios por el intercambio de
criptomonedas, debiendo también
ser declaradas y tributar en su ca-
racter de patrimoniales. Por lo que
beneficios y pérdidas obtenidos en
las operaciones de compra y ven-
ta de estos activos tributaran como
ganancia o pérdida patrimonial en
el IRPF, tomando como modelo los
criterios de valoracién de las opera-
ciones con acciones. Recientemente
y en igual sentido, el 20 de junio
de 2019 el tribunal supremo, a tra-
vés de su Sala de lo Penal, median-
te Sentencia num. 326/2019 al
Recurso casacion /998/2018, ma-
nifest6 expresamente que las cripto-
monedas, en este caso bitcoins, no
son en modo alguno dinero; tam-
bién afirmé que se trata de “un acti-
vo patrimonial inmaterial”.

En cuanto a la mineria de crip-

tomonedas hay obligaciéon de
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darse de alta en el Impuesto sobre
Actividades Econémicas, asimilan-
do las actividades relacionadas con
criptomonedas a las propias de los
servicios financieros.

Por su parte, Estados Unidos ha
publicado el 9 de mayo de 2019,
a través de la Red de Control de
Delitos  Financieros de Estados
Unidos (FinCEN), una guia de in-
terpretacién que incluye una parte
importante de los modelos de nego-
clos con criptomonedas, dentro de
la Ley de Secreto Bancario (Bsa), es-
tableciendo pautas necesarias para
cumplir con la politica conocida
como “KYC”, por sus siglas en in-
glés, que se traducen en “conozca
su cliente”. Esto afectaria a casas de
cambio y aplicaciones que trabajen
con transferencias de dinero, y la fi-
nalidad es principalmente el control
de ciertas personas o empresas que
puedan estar bajo sospecha para las
autoridades de ese pais.

Rusia, por su parte, ya tiene pro-
yecto de ley desde el 2018, que fue
aprobado en su primera lectura
y, posteriormente, pese a tener el
apoyo total del ejecutivo, ha debi-
do dar un pequeflo paso atrds, ya
que el Grupo de Acciéon Financiera
Internacional (Gar) le solicitd que
ampliara su proyecto legislativo,
ya que este omitia temas centra-
les como la mineria, por ejemplo.
Razén por la que ha vuelto a la pri-
mera lectura. Se espera que Rusia

respete las indicaciones del GarL, ya
sea en el actual proyecto de ley o
complementando este proyecto con
otro nuevo en el corto plazo. Sin em-
bargo, la agencia rusa Fontanka in-
formé en su portal, el pasado 16 de
mayo de 2019, que el primer minis-
tro ruso, Dmitry Medvedev, ha ma-
nifestado que este tema no es una
prioridad para el Gobierno ruso y
que el motivo de esta situacion es la
pérdida de popularidad de las crip-
tomonedas en ese pais.

Por otro lado, en Venezuela, don-
de se ha llegado a arrestar en 2017
a varias personas que realizaban
explotaciones de “mineria” por le-
gitimacion de capitales, enriqueci-
miento ilicito, delitos informaticos,
financiamiento al terrorismo, fraude
cambiario y danos al sistema eléctri-
co nacional, a partir del 9 de abril
de 2018, por medio de decreto, la
Asamblea Nacional Constituyente
legalizé toda existencia y creacién
de todo criptoactivo, incluyendo
al “petro”. También permite que
cualquier persona natural o juri-
dica, privada o publica, pueda pu-
blicar su propio “Libro Blanco”,
siendo el primer paso para iniciar
el proceso de registro y control de
la nueva criptomoneda a crear ante
el Ejecutivo nacional. Asi mismo, se
ordena a todos los entes del Estado
a preparar su estructura burocrati-
ca a fin de recibir y pagar con las
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criptomonedas que estén debida-
mente registradas.

VI. CONCLUSIONES

* A nivel practico, las criptomone-
das juegan un rol superlativo en
cuanto a transacciones se refiere.
Se producen intercambios con
un alto nivel de seguridad, dentro
de un marco transparente por su
codigo abierto (caso Bitcoin), los
cuales tienen un cortisimo plazo
de acreditaciéon y no reconocen
fronteras. Por si esto fuera poco,
el dinero de las comisiones va en
parte a usuarios que facilitan el
control de las transacciones, y la
unica manera de modificar los
protocolos del sistema es, ni mas
ni menos, que con el acuerdo
necesario de todos los usuarios.
Poco mas se les podria pedir.

e Con relacién a la legalidad, evi-
dentemente dependera de cada
Estado, entendiendo que es tal
la magnitud del impacto que
han tenido estas monedas elec-
tronicas que, eventualmente,
terminard por normalizarse le-
gislativa o jurisprudencialmen-
te en la inmensa mayoria de los
paises.  (https://www.fontanka.
ru/2019/05/15/0737)

* En cuanto a la legitimidad, es

realmente dudosa. ;(Cual es el
objeto de hacer una herramien-
ta comercial que favorezca y per-
mita el anonimato si se pretende
cumplir con las normativas de
cada Estado? ¢Cudl es el objeti-
vo de generar una red punto a
punto, donde se manejan enor-
mes cantidades de dinero y en la
que no exista un responsable por
las operaciones? Uno se pregun-
ta si es posible que, al momento
de desarrollar el sistema, pue-
de haberse omitido el hecho de
que trasladar bienes susceptibles
de apreciacion pecuniaria de un
Estado a otro y sin posibilidad de
control por parte de los Estados
infringiria necesariamente sus
normativas.

Cabe concluir que, aun cuan-
do los Estados puedan permitir
su uso, es dificil creer que estas
criptomonedas hayan sido desa-
rrolladas con la mira en activida-
des licitas. Por otro lado, hemos
dicho que su practicidad resulta
extraordinariamente convenien-
te. Pareciera que la mejor alter-
nativa viable serd considerar la
posibilidad de una reglamenta-
ci6on paulatina, que ya han co-
menzado algunos Estados y que,
progresivamente, se promueva la
unificacién y complementacién
de las diferentes normativas. Un
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ejemplo de avance, en este sen-
tido, es el consorcio desarrollado
para averiguar como aprovechar
la cadena de bloques en los sis-
temas financieros tradicionales.
Uno de los primeros problemas
de la aplicacién de este esquema
es el anonimato que proporcio-
na el disefio de la cadena de blo-
ques, algo que han resuelto con
el llamado “libro de contabili-
dad autorizado” (permussioned led-
ger), una variante muy peculiar de
la cadena de bloques de bitcoin,
por ejemplo, que si identifica a
los usuarios que afiaden bloques
y que hace que las transacciones
del sistema solo puedan consul-
tarse por ciertas partes.

Como una Gltima conclusion, y
posiblemente la mas relevante, es
que las criptomonedas no pueden
escapar de la vista de los Estados.
Hablamos de un sistema que permi-
te desde defraudaciones tributarias
y hackeos de celulares, para la ob-
tencion de créditos por mineria uti-
lizando procesadores ajenos, hasta
el financiamiento del terrorismo de
manera inmediata y anénima. Por
eso entendemos que su regulacion
no es solo conveniente, sino extre-
madamente necesaria.

VII. DE LEGE FERENDA

Ha quedado claro que dificilmente
estas monedas hayan sido creadas
con objetivos legitimos y en muchos
casos resulta dudosa incluso su lega-
lidad, pero suponiendo que se sor-
tearan esos obstaculos y que quedara
en cada uno la responsabilidad por
sus actos, lo cierto es que las cripto-
monedas tienen un valor pecuniario
y, por lo tanto, pueden ser objeto de
derecho. Entonces, la segunda cues-
tibn es como debiera regularse su
utilizacion y, en caso de que tributen,
la otra gran pregunta es a quién. Su-
pongamos que, en un avion de Ame-
rican Airlines, sobrevolando algin
pais de Sudamérica, desde un celu-
lar con conexién satelital, transfiero
dos millones de doélares (en cripto-
monedas) a Espana. ;Corresponde
tributar en algun pais?, ¢en todos?,
Jdebe tributar el que recibe el dinero
o el que lo envia?, ;como se establece
el precio de las criptomonedas a los
fines de grabarlos impositivamente?,
Jqué tributos, tasas o impuestos de-
ben grabar estos bienes?

Muchas preguntas y pocas res-
puestas. En principio la recomen-
dacion de este capitulo es seguir el
concepto de que quien dispone del
objeto, en este caso criptomonedas,
debe tributar segtin corresponda en
la jurisdiccion desde donde se rea-
liza el acto de disposicion. Es decir
que, si bien las criptomonedas no
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estan en un lugar especifico, sino en
un complejo software; también es
cierto que, en el ejemplo del parra-
fo anterior, la disposicion se estaria
efectuando desde la jurisdiccién de
los Estados Unidos, por ser la ban-
dera de la aerolinea. Por esta razon
entenderiamos —segun esta reco-
mendacion— que deberian reali-
zarse las declaraciones pertinentes:
pago de impuestos y justificacién
de ingresos, segun la normativa de
ese pais para criptomonedas y por
el acto de la transferencia, con in-
dependencia de los tributos que co-
rrespondan a las personas en sus
respectivos paises, por las criptomo-
nedas como activos patrimoniales
por el periodo que hayan poseido
estos dentro de su patrimonio.
Seguramente, distintos paises
tendran diversa normativa al res-
pecto. En algunos paises se tendra
que justificar el origen del capital de
manera mas rigurosa, en otros sera
mas alta la tasa impositiva por dis-
poner del capital, etcétera. Sin em-
bargo, resultaria posible y deseable
que los paises y bloques econdémicos
pudieran acordar —al menos— las
pautas de qué jurisdiccion deban
ser aplicables para que resulte po-
sible hacer uso de esta herramienta
sin que se defraude a la administra-
cién publica y, también, se elimine
el anonimato que conlleva una mo-
tivacion para el movimiento de ca-
pitales provenientes o destinados a

actividades ilicitas por estos medios.
De esta manera podria preservar-
se una fuente de trabajo (mineros),
una herramienta eficiente, rapida y
econémica para el movimiento de
capitales y a su vez salvaguardar la
buena practica, la razonabilidad v,
sobre todo, transformar este sistema
en una herramienta legitima y legal.
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