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Resumen. La carencia de concien-
tizacion sobre riesgos digitales ha
traido consigo una serie de peligros
mayores que, hoy en dia, dan paso a
ser utilizados como armas digitales
al alcance de cualquier persona con
el conocimiento técnico suficiente.
La necesidad de tener un control so-
bre poblaciones y gobiernos nos ha
llevado a un punto de evoluciéon en
el cual la guerra ahora se convier-
te en una ciberguerra; la utilizacién
de malware, los ataques a infraes-
tructuras criticas, los vacios legales
y la carencia de una cultura digital
apegada a los peligros mas alla de
un ciberdelito pueden resultar en
consecuencias devastadoras. Cuan-
do migramos de un ataque digital
a uno con repercusiones tangibles
en el mundo fisico es donde debe-
mos tener un punto de partida so-
bre las prospectivas y escenarios que
requieren atenciéon mas alla de los
asuntos politicos del pais.

Abstract. The lack of awareness
of digital risks has brought a num-
ber of major dangers, which today
give way to being used as digital we-
apons available to anyone with su-
flicient technical knowledge. The
need to have control over the popu-
lations and governments, has taken
us to a point of evolution in which
the war now becomes a cyber war;
the use of malware, attacks on criti-
cal infrastructure, legal gaps and the
lack of a digital culture attached to
the dangers beyond cybercrime, can
result in devastating consequences.
When we migrate from a digital at-
tack to one with tangible repercus-
sions in the physical world, its where
we must have a starting point on the
perspectives and challenges that re-
quire attention beyond the political
affairs of the country.
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l. INTRODUCCION

Vivimos en una sociedad depen-
diente de la tecnologia, la cual evo-
luciona dia a dia; hemos trasladado
nuestra identidad fisica a un espa-
cio intangible, al espacio digital.
Diariamente, alimentamos nuestros
perfiles con contenidos multimedia,
informacién a veces sensible, cre-
yendo que esta resguardada en un
sitio seguro; sin embargo, cuando
existe un factor disruptivo a toda la
cadena de la ciberseguridad y mi-
gramos a un escenario de control
y amenazas digitales mayores, no
solamente contra el usuario o siste-
mas, sino contra una poblacién en
general o un pais completo, estamos
ante un escenario de ciberguerra,
en el cual nadie esta a salvo de las
amenazas digitales que se potencian
a diario.

Nos encontramos en un escena-
rio donde los riesgos son latentes,
donde el nuevo campo de guerra
se ha convertido en el ciberespacio.
México —ante el panorama previa-
mente mencionado— queda en el
limbo y propenso a mayores cibera-
taques: la ciberguerra es inminente.

En este sentido, es importante cono-
cer un poco mas acerca de los pun-
tos de afectacion que podrian poner
en shock a México; sin politicas pt-
blicas es necesario conocer el pano-
rama técnico para dar una correcta
atencion legal.

Il. CIBERGUERRA:
CONTEXTO GENERAL

La industria de la guerra —a lo lar-
go de la historia— ha sido un me-
dio econémico para potencializar
naciones. El hecho de estar a la van-
guardia en la industria armamen-
tista con los avances, en cuanto a
tecnologia de punta para los conflic-
tos bélicos, es una necesidad para
el resguardo de varios paises en el
mundo. Con la llegada del internet
y la revolucién de las Tic, la guerra
ha tomado un camino distinto, ya
no se trata de causar bajas enemigas
para dominar el territorio, se trata
de tomar el control de los activos di-
gitales del pais antagénico para te-
ner un control certero mas alla de
la parte militar: ejercer un control
social, politico ¢ incluso mediatico.

El control del ahora conocido
como “quinto dominio” es un en-
torno clave para la seguridad nacio-
nal y la ciberdefensa de las naciones.
La ciberguerra es una realidad in-
minente de la que sin ser actores di-
rectos somos participes dia con dia,
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pues como usuarios de internet no
escapamos de los riesgos ante los
que nos podemos ver inmersos en
este nuevo conflicto.

La llegada de nuevas herramien-
tas digitales ha potencializado los
alcances y rangos de impacto de
muchas de las ciberamenazas que
en anos anteriores habian estado
bajo control, como el ransomware,
cuyo incidente mayor dejo un prece-
dente en el mundo fisico en aquellos
meses de abril y mayo en el 2017.
La masificaciéon de WannaCry' dejo
en claro que los danos producidos
de manera digital tienen repercu-
siones en el mundo material, pues
la pérdida de muchas vidas huma-
nas y la carencia de planes reactivos
en algunas infraestructuras criticas,
como lo fueron hospitales, es una
muestra del poderio de una ame-
naza digital. Claro estd que ante un
mal manejo de este tipo de codigos
fuente, como el del ransomware, un
atacante potencial, con el conoci-
miento debido, podria modificar a
su antojo ¢ incluso hacerlo mas no-
civo. El contraste lo vemos hoy en
dia ante una implementacién para
frenar a gobiernos antagénicos con
ataques dirigidos a sus sistemas de
gestion y, particularmente, a las in-
fraestructuras criticas que hacen gi-
rar la vida diaria de un pais.

' Avast, WannaCry, recuperado de https://www.avast.
com/es-es/c-wannacry

El control de un medio de comu-
nicacién, como un canal unilateral
de consulta de informacién como lo
es para muchas personas internet,
simboliza un gran punto de fractura
social para el dominio de una po-
blacién. No hace falta amedrentar
con armas de manera fisica, el va-
lerse de ciberarmas para el control
medidtico es un punto para consi-
derar en las filas de la ciberguerra y
toda la armamentizacion digital ne-
cesaria para llevarlo a cabo.

El mejor ejemplo de este tipo de
control lo podemos constatar en la
forma en como los grupos terroris-
tas reclutan nuevos adeptos. Para
no ir tan lejos tenemos el caso del
narco y la forma en como busca te-
ner control y presencia en redes so-
ciales, dejando en claro una imagen
de poderio, riquezas y lujos, por los
cuales es una buena causa sumarse
a las filas del cartel. Cuanto mayor
sea la actividad en las redes sociales,
mayor sera el nivel de capacidad de
supervivencia de una organizacién
criminal.

Si las organizaciones criminales
en México presentan una alta acti-
vidad en las redes sociales, entonces
deberian demostrar un mayor nivel
de resistencia a los reveses organi-
zaclonales. La organizacién deberia
tomar menos tiempo para reanudar
actividades ilegales, demostrando
un nivel mas alto de adaptabilidad e
impacto minimo en sus operaciones
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cuando se elimina el liderazgo
(Garcia, 2018).

La ciberguerra toma un giro ver-
tiginoso al dejar en claro el poderio
de una organizaciéon criminal que
puede atentar contra el Estado o,
en su caso, operar a instancias del
mismo, todo mediante la conectivi-
dad y respuesta de los usuarios por
medio de las tic; una opinién pue-
de verse tergiversada en un canal de
comunicaciéon creando consigo un
punto nuevo para los usuarios que
logren familiarizarse con esto. El
peligro de la desinformacién no so-
lamente consiste en sumar personas
a las organizaciones criminales del
mundo, sino manipular la opinién
de las masas.

La llegada de las noticias falsas o
fake news trae consigo a la cibergue-
rra un punto mas simple de apoyo;
las trincheras del periodismo entre
paises hacen que la verificacion de
informacién se convierta en un reto.

Las transformaciones en la pro-
duccién y distribucion de la in-
formaciéon que han introducido
las nuevas tecnologias, en especial las
redes sociales, han provocado una
gran eclosiéon de fuentes informati-
vas y que el flujo comunicativo sea
constante, lo cual ha originado que
los medios de comunicacién dejen
de ser la fuente primaria de las no-
ticias y que se pierda parte del valor
anadido que el periodista imprime a
sus informaciones: la verificacion y

contextualizacion de estas (Alonso,
2019).

El Estado puede modificar las
tendencias de muchas redes sociales
con la ayuda de bots, esto es una rea-
lidad que hasta el dia de hoy no ha
tenido algun tipo de atencion, salvo
la incorporaciéon de algoritmos por
parte de las grandes casas que ma-
nejan las companias de redes socia-
les. La implementacion legal rigida
para la atencion de noticias falsas y
afectaciones de usuarios tipo algorit-
mo es una necesidad, no hace falta
esperar la integracion de inteligen-
cia artificial para el combate técnico
de riesgos mediaticos, se necesita el
parametro legal para una respuesta
cuerda a los futuros ciberincidentes
que se desarrollaran a través de las
plataformas de redes sociales con el
fin de manipulacion; la ciberguerra
libra otro aspecto, como lo dijimos.

Después de tener un contexto su-
perficial de la ciberguerra y el tipo
de control social, entremos en deta-
lles de las ciberamenazas que pue-
den ser usadas para cometer actos
que sobrepasan un ciberdelito co-
mun, pues el riesgo y las afectacio-
nes son mayores.

Para tener un control certero
de toda actividad, particularmen-
te de periodistas y funcionarios gu-
bernamentales, el ciberespionaje
privatizado contratado por instan-
cias gubernamentales, usualmente
de seguridad y/o procuracion de
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justicia, ofertan servicios para tener
el control de un mévil, usualmente
teléfonos inteligentes de uso comun
con RAT’s (Remote Administration
Tools), que permiten tener acceso
a los contactos, mensajes, llamadas,
escuchar en vivo, activar camaras
frontales y traseras, asi como estar a
la escucha de toda actividad y ruta
trazada de la persona.

Casos sonados de empresas como
NSO, DarkMatter, BlackCube, en
2019, pusieron en shock a varios
funcionarios con casos de ciberes-
pionaje en sus dispositivos. En este
sentido, la privacidad pasa a ser un
mito cuando en una ciberguerra in-
terna el Estado planea tener control
de toda actividad digital de las per-
sonas a su servicio.

Para el caso de gobierno a go-
bierno, el ciberespionaje utiliza téc-
nicas de phishing e ingenieria social
mejoradas y potencializadas, por las
cuales se busca obtener informacion
sensible, planes de guerra, defen-
sa, etc. Aqui no se busca compro-
meter un solo dispositivo mediante
malware, sino un conjunto de siste-
mas o varios usuarios que podrian
tener acceso a este tipo de infor-
macion altamente confidencial. La
necesidad de politicas publicas de
manera interna para cada una de
las agencias de seguridad —y segu-
ridad nacional— requieren una in-
minente contemplacion del malware
para ciberespionaje, asi como el

robustecimiento de medidas de con-
trol y accesos de los usuarios para
reducir el impacto nocivo que un
ataque dirigido podria traer.

El ciberespionaje ha tenido una
evolucién enorme al poder llevar a
cabo ataques dirigidos a protocolos
DNs, identificados por algunos CERT,
el caso es una alerta temprana del
INCIBE (2019).

Desde el Centro Nacional de
Ciberseguridad ¢ Integracién de
las Comunicaciones (NCCIC), parte
de la Agencia de Ciberseguridad
y Seguridad de Infraestructuras
(c1sa), se alerta sobre una campa-
na global de espionaje en la infraes-
tructura de DNs. La informacion
obtenida —gracias a esta campa-
na— podria permitir a los atacantes
redirigir el trafico hacia una infraes-
tructura controlada por ellos vy, de
este modo, obtener certificados de
las webs de las organizaciones pu-
diendo realizar ataques de man-
in-the-middle. E1 Nccic recomienda
renovar las contrasenas de los regis-
tros DNs de las organizaciones, im-
plementar un sistema multifactor
de autenticacién en las cuentas de
dominio de los registradores, reali-
zar auditorias de los registros DNS
publicos, asi como buscar certifi-
cados de cifrado relacionados con
los dominios y revocar los certifi-
cados solicitados fraudulentamente
(INcIBE, 2019).
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El peligro puede ser mayor cuan-
do hablamos de una pequena linea
que divide al ciberespionaje con el
sabotaje digital. Para el caso, ha-
blaremos de las infraestructuras
criticas.

Las infraestructuras criticas son
todas aquellas estructuras que, a
pesar de un desastre natural o pro-
vocado, deben estar en funciona-
miento 24/7, pues sus servicios son
necesarios para que un pais funcio-
ne con normalidad. Para el caso de
México tenemos contemplacion en
la Estrategia Nacional de Seguridad
(excs) de 2017, cuyo eje transver-
sal contempla el establecimiento
de politicas y acciones que se lleva-
ran a cabo en el marco de la Ley
de Seguridad Nacional, y demas
instrumentos aplicables en materia
de seguridad nacional y en colabo-
racion con las instancias de seguri-
dad nacional (Gobierno de México,
2017). Sin embargo, al hablar de po-
liticas, pareciera que en cada cam-
bio sexenal queda un proyecto en la
ambigiiedad, sin continuidad y sin
adaptacion a las necesidades actua-
les de una sociedad inmersa en el ci-
berespacio y la tecnologia. Hasta el
dia de hoy, desafortunadamente, no
existen pronunciamientos oficiales
de actuacion y continuidad de una
ENCS, dejando a las infraestructu-
ras criticas mexicanas en un punto
abierto para ciberataques.

En la ciberguerra, st un acto in-
terno de sabotaje se lleva a cabo so-
bre, el funcionamiento (retomando
el ejemplo de WannaCry) de una 1¢C
que trabaje mediante sistemas digi-
tales interconectados y de ello de-
pendan vidas humanas, el resultado
seria catastrofico, las consecuen-
cias serian tangibles, a pesar de que
el ataque fue de manera digital.

Dejar fuera de funcionamien-
to una IC mediante un ataque DDOS
es una de las maneras mas sim-
ples por las cuales la intermitencia
de un servicio masivo puede verse
afectada en cuestién de segundos.
Esta de sobra mencionar al ¢pber-
crime as service que a cargo de pai-
ses antagonistas se podria producir
un DDos de incluso dias. Las vulne-
rabilidades expuestas ante la parte
técnica de atencidn son necesarias,
junto con planes internos preventi-
vos y reactivos ante ciberincidentes
provocados.

Las 1C¢ necesitan formar parte
de politicas pablicas pues, al tener
un acercamiento en pro de la con-
cientizaciéon de los ciudadanos con
un acervo minimo de conocimien-
to digital, estos mismos harian algo
para formar parte del ecosistema de
cuidado a tan prioritarias unidades
de servicios primordiales. Un caso
a ejemplificar de carencias de cul-
tura digital fue en Gatwick, dénde
un drone ocasioné un problema en
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el acropuerto, poniendo en riesgo la
vida de muchos usuarios.

Para prevenir incidentes de algo
que podria resultar ser un objeto de
esparcimiento y recreacion, se hizo
un pronunciamiento publico por
parte de las autoridades de Gatwick;
el uso de drones esta creciendo a un
ritmo rapido en el Reino Unido y
nuestros ciclos son algunos de los
mas activos en cualquier parte del
mundo. Los drones ahora estan
prohibidos dentro de los 5 km de
Gatwick y todos los aeropuertos
de Reino Unido. Es ilegal volar-
los dentro de esta zona. Cualquier
persona que vuele un avién no tri-
pulado debe mantenerse alejado
de aviones, aeropuertos y aerodro-
mos. Hay una zona de restriccion de
vuelo de 5 km alrededor de Gatwick
y es ilegal volar cualquier dron no
autorizado dentro de esta area. Los
drones no deben volar por encima
de los 400 pies (aprox. 120 m) en
ningdn momento. Es un acto cri-
minal romper la zona de exclusién
aérea, y el operador podria poner
vidas en peligro e ir a prision por
hasta cinco anos (Gatwik, 2018). Lo
mostrado es parte de politicas pu-
blicas para concientizar a la pobla-
ci6n y prevenir incidentes en sus IC,
apegado a la legalidad de un nuevo
peligro se adapt6é para ser sancio-
nado. El uso de drones en centrales
aéreas, maritimas, de agua y elec-
tricidad podria causar pérdidas de

vidas humanas; es por ello que, re-
tomando el punto clave de concien-
tizacién, la poblacion usuaria debe
estar al tanto de la importancia de
las infraestructuras criticas y los da-
nos que podrian provocar.

Ante un escenario incierto de
construcciones mexicanas de nue-
vos puertos aéreos o mejoras a los
existentes, la razéon de tener con-
templacion de riesgos simples, que
podrian provocar resultados fatales
y complejos, hace que la regulaciéon
de drones comience desde las tien-
das comerciales, pues los lineamien-
tos existentes de la Secretaria de
Comunicaciones y Trasportes (SCT,
2017) no son suficientes. Para el arte
de la ciberguerra los drones modifi-
cados pueden ser los vehiculos para
cometer atentados terroristas, con
un explosivo cargado y con posibi-
lidad de ser detonado a distancia,
se convierten en el medio perfecto
para causar la pérdida de vidas hu-
manas en todo sentido bélico. No
hace falta voltear a Sudamérica con
los hechos de atentados perpetrados
con drones, sino pensar en prospec-
tiva de los sitios y plazas pablicas de
México los cuales requieren aten-
cién para una correcta regulacion
sobre los mismos drones y, en el
caso mas pertinente, Incorporar
tecnologia de jamming con cuerpos
preparados para la inutilizacion del
artefacto volador que podria con-
vertirse en arma.
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El peor de los escenarios para
tener un avance y control sobre
un Estado completo recaeria en el
dafio de todas las infraestructuras
criticas mediante ciberamenazas;
pensemos en una central nuclear, el
peligro que representa para las cer-
canias de una poblacion, si esto es
atacado por algin tipo de malwa-
7e troyano para tomar el control, el
o los artifices del ataque causarian
un estallido, liberaciéon de materia-
les toxicos que, en consecuencia,
provocarian decesos y heridos. La
ciberguerra no necesita tanques o
armas de grueso calibre, pues una
infraestructura critica puede jugar
el papel de una bomba nuclear con-
trolada a distancia sin exponer al
atacante.

Las prospectivas planteadas son
una realidad. Ya hay evidencia y
ejemplos globales para poder ocu-
parnos, si bien es cierto que el ciber-
crimen es el negocio ilicito rentable
de la actualidad, la industria de la
ciberguerra movera millones en
los proximos afios, el desarrollo de
malware intrusivo, los dafios a in-
fraestructuras criticas, las denega-
ciones de servicios mas prolongadas
y en volimenes mayores son un pe-
ligro latente, silo sumamos a un im-
pulso con la inteligencia artificial y
redes venideras, como los estanda-
res del 5G, tendremos sin duda ata-
ques nunca antes vistos y de mayor
impacto junto con la peligrosidad

que representan no solamente para
el control de un sistema o pais, sino
a la vida del usuario mismo.

[1l. CONCLUSIONES

Las carencias de politicas publicas
en materia de ciberseguridad vy el
silencio a la actualizacién de una
Estrategia Nacional de Ciberseguri-
dad, ya cimentada y con buena par-
ticipacion de todos los niveles que la
desarrollaron, es un punto vulnera-
ble que requiere atencién para estas
nuevas amenazas digitales enuncia-
das a lo largo de este documento.

Los pronunciamientos por parte
de la autoridad pertinente son nece-
sarios para poder colaborar y seguir
trabajando cada uno desde su pro-
pia trinchera, pues son temas que
no pueden ser minorizados o deja-
dos a la deriva, ya que la poblacién
usuaria de TIC crece dia a dia.

A nivel de seguridad nacional se
entiende la confidencialidad de las
autoridades para mantener infor-
macion a resguardo; sin embargo,
el ciberespacio es un medio propi-
cio para que esta se vea filtrada. Lo
ideal en un escenario de concienti-
zaci6on de parte de la autoridad co-
rrespondiente es sumar esfuerzos
con los usuarios de manera gene-
ralizada y abierta para su correcta
participacién como eslabones de
esta cadena.
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Si comenzamos a mejorar la ca-
dena de ciberseguridad con cono-
cimiento para el usuario y creamos
sensibilizacién en los temas priori-
tarios, o de mayor importancia para
la seguridad nacional, el trabajo se
vera reducido al hacer que colabo-
ren en el ecosistema digital, por lo
que prepararnos para un escenario
de ciberguerra es ya una necesidad
en esta sociedad hiperconectada
24/7. Los escenarios digitales estan
Iniciando, (nos preocupamos o nos
ocupamos?
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