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Resumen. Este trabajo tiene como
objetivo principal ilustrar a la po-
blaciéon cubana, usuaria de los ser-
vicios publicos de redes wifi, de los
peligros potenciales que comienzan
a enfrentar en las condiciones del
desarrollo tecnolégico de nuestro
pais.

A partir de la experiencia acu-
mulada nos atrevemos a sugerir
propuestas relacionadas con los
usuarios que comienzan a recibir
el servicio de internet en sus casas,
asi como sus efectos para que estén
preparados ante los nuevos riesgos
que pueden enfrentar.

Es importante para la familia cu-
bana, en especial para los jovenes,
conocer los potenciales peligros que
el uso de internet puede ocasionar,
mas ain, cuando nuestra legislacion
no esta lo suficientemente prepara-
da para responder a tales situacio-
nes y exigencias, como tampoco
quienes deben aplicarla.

Abstract. The main objective of
this work is to illustrate the Cuban
people user of public services of
Wi-Fi networks, of the potential
dangers that begin to face in the
conditions of technological develo-
pment of our country.

From the accumulated experien-
ce we dare to suggest proposals re-
lated to the users starting to receive
internet service in their homes, as
well as its effects so that they are
prepared for new risks they can face.

It is important for the Cuban fa-
mily, especially for young people, to
know the potential dangers that the
use of the internet can cause, fur-
thermore, when our legislation is
not sufficiently prepared it gives to
respond to such situations and de-
mands, as well as who should apply
1t.



SUMARIO:

I. Introduccién. II. Desarrollo.
III. Conclusiones. IV. Fuentes de

consulta.

l. INTRODUCCION

Hasta hace poco el acceso a inter-
net en Cuba estaba concentrado
fundamentalmente en el sector esta-
tal, fuera de ese sector, el nimero de
personas que podian acceder a esta
poderosa herramienta era menor.

Al decir herramienta, me hace
pensar en un martillo tan atil y ne-
cesario que en algunos momentos
puede salvarte y mal utilizado pue-
de golpearte. Creo que ese térmi-
no me ayuda muy bien a definir el
tema que pretendo tratar.

No es dificil imaginar que en so-
ciedades donde se estimula al con-
sumismo tecnologico, es posible
acceder a equipos como compu-
tadoras, tablets, laptops, moviles,
entre otros, que permitan, junto
a serviclos con precios muy com-
petitivos, un acceso pleno a inter-
net, donde el limite y los permisos
solo los pone usted con su bolsillo y
conocimiento.

jConocimiento!, algo de lo que
se carece en este tipo de sociedad
donde se aprenden duramente
los riesgos que conlleva una inter-
net rapida, abierta y desconocida.

En muchos casos los padres traba-
jan duro para tener estos servicios
y equipos antes mencionados, para
que sus hijos aprendan y no carez-
can de internet, jherramienta al
fin!, muy 1utl para estudiar. No se
nos ocurriria darle un martillo a un
nifio o nifa de 8 afios y dejarle solo,
ipero el internet si! ;:Qué mal pue-
de implicar dejar a sus hijos conec-
tados buscando un trabajo escolar?,
;o al chat con un amigo de la escue-
la o familiar? jPero si!, existe el ries-
go, es real.

Para cualquier ciudadano cu-
bano pensar en los riesgos de una
internet es algo irrelevante. Por un
lado, las velocidades a las que esta-
bamos acostumbrados eran de 28 a
48 kbps, con una conexiéon conmu-
tada, sl navegar por una pagina nos
llevaba todo un dia, nadie piensa
que un hacker se interesaria en no-
sotros, seria una tortura para ¢él. Por
otro lado, no pagamos con tarjetas
de crédito por esta via; el riesgo ma-
yor esta con qué tipo de personas
nos relacionamos, y que informa-
cion hacemos publica, incluso po-
niéndola como privada.

En estos tiempos donde los ya
conocedores de la internet plena
piensan en la seguridad de su infor-
macién, en defender su privacidad
a toda costa de los hackers y gobier-
nos de turno. Donde ya se hace una
moda tapar las camaras frontales
de cada dispositivo, por miedo a ser
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vistos, aun con el equipo apagado.
Todo eso me hace preguntarme,
¢por donde estamos nosotros? Y me
atreveria a responder, mas atras, en
la parte de “jyo quiero la internet!”,
te la cambio por toda mi informa-
cién personal, ....jdespués veremos!

Para quien si conoce los riesgos,
se asustaria al escuchar algo asi,
como cuando ves a alguien firmar
un documento sin leer. Téngase en
cuenta que la palabra firmar en es-
tos temas tecnologicos tiene el mis-
mo significado que presionar un
botén si estas de acuerdo con los
términos que debiste leer.

Il. DESARROLLO
A.HISTORIA

Para quienes no conocen mucho
Cuba, tal vez en mi introduccion les
hice pensar que estamos en la edad
de piedra con las computadoras, y
ino es asi!, jno seremos de los prime-
ros, pero para nada de los Gltimos!

Lo que sucede es que lo que
mas abunda en mi pais son las en-
tidades estatales, instituciones do-
centes, de salud, y de manera
especial los llamados “Joven Club
de Computacién y Electrénica”, ya
con 30 anos de creados, que cons-
tituyen un proyecto social con el
objetivo de acercar las computa-
doras a la familia sin costo alguno
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—al menos hasta el 2015— segin
la Oficina Nacional de Estadistica e
Informacién (oNeL, 2016).

Tanto a las escuelas, universidades
o Joven Clubs, le fueron entregadas
sus computadoras por parte del go-
bierno, pero solo muchos afos des-
pués pudieron ofrecer las bondades
de la internet. También vale men-
clonar que, aunque con menos afos
de creados, existen otros sitios como
“Las Salas de Navegacion” o tam-
bién llamadas “Salas Nauta”, este
ultimo nombre por el servicio de
correo internacional y luego de in-
ternet, con caracter comercial que
comenzo a ser la opcion mas indivi-
dual o personalizada al alcance de los
que pudieran pagar por ¢l, pero ya
desde las casas o desde el movil.

B. ACTUALIDAD DE LOS SERVICIOS

iPero qué esta pasando ahora mis-
mo en Cuba?, pues como parte de
las mejoras que se estan realizando,
se han creado puntos wifi, princi-
palmente en zonas donde hay par-
ques y donde las personas pueden
conectarse con sus dispositivos por-
tatiles. Para los visitantes a la isla —
que solo estan de pasada— esto luce
como algo muy loco, pues todos se
esparcen por doquier, sentados tan-
to en bancos, pisos o aceras; pero al
igual que los cubanos terminan in-
tegrandose también al sistema de la
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navegacién en tales sitios, porque
para ellos es menos costoso que el
servicio que se brinda en algunos
hoteles, donde la hora se llegd a co-
tizar a 5 cuc (equivalente a 5 do-
lares) cuando en los sitios publicos
estuvo a 2 CUC y a una velocidad a
veces superior. Cabe sefalar que es-
tos precios han seguido mejorando
hasta no menos de la mitad.

Y toda esta ola de personas nada
comodas, pero bien concentradas
Jpara qué?, pues para meterse en
la gran locura que son las redes so-
ciales: revisar correo, navegar por la
internet o hacer video conferencias
con familiares y amigos que se en-
cuentran en la distancia vy, asi, bus-
car un mayor acercamiento.

C. PRIMEROS GOLPES RECIBIDOS

iSabemos que todo lo que comien-
za implica nuevos riesgos! Aunque
inicialmente se hicieron experimen-
tos en algunas zonas de pruebas y
después de varios estudios, una vez
que se tomo la decision para ha-
bilitar estos servicios de Internet
de forma mas personal a los clien-
tes, aparecen nuevos personajes en
nuestra vida social, utilizando las
brechas de seguridad de estos servi-
cios. Y quiero llamar la atencion en
uno muy especifico: el uso de hotspot
clandestinos.

Para hacerlo mas claro intenta-
ré ejemplificarlo: una persona se
conecta a un access point oficial per-
teneciente a la red wifi de Etecsa
(nuestro proveedor nacional de in-
ternet), pagando por este servicio,
una vez dentro de internet habilita
la opcion de compartirla con otros.
Si lo hiciera gratis no creo que hi-
ciera mal a nadie mas que a ¢l mis-
mo, ya que su internet seria mucho
mas lento y solo paga él. Pero no es
asi, esas personas que, curiosamen-
te muchos de ellos apenas sabian
como encender una computadora
hasta hace poco, ahora comienzan
aprendiendo de forma casi automa-
tica como ganar dinero, utilizando
herramientas y tomando las notas
precisas para ello, distribuyendo el
mismo servicio por menos dinero a
varias personas. Este ejemplo que
expongo tiene riesgos que el usuario
decide tomar para abaratar costos,
pero hay otros en que se es victima
de un ciberdelito sin saberlo.

iLes explico!, usted busca la red
wifi oficial, imaginemos un nombre
“WiFi_Alfin”, y le aparece tal vez
con mas fuerza en la senal una de
nombre similar “WiFi-Alfin”, creo
que la diferencia les puede parecer
ahora muy evidente a ustedes, pero
no para las victimas que han llegado
al lugar publico con mucha dificul-
tad, logrando encontrar un espacio
lo mas privado que se lo permita el
momento, y la primera informacion
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que su mente recibe al buscar la co-
nexion es “jVaya! qué fuerte esta
la senal aqui”. Rapidamente se les
carga en su equipo una pagina idén-
tica a la oficial que les pide poner
su usuario y contrasefia. Este suer-
tudo usuario ingresa los datos que le
brinda la tarjeta que compré para
este fin y, sin duda, logra su objeti-
vo, finalmente se conecta a internet,
qué... ¢pensaron que no? pues si se
conecta, digamos que consume de
una hora que le brinda su tarjeta
solo 5 minutos, inicamente queria
checar si le llegé el correo esperado.
¢Dénde esta el problema enton-
ces?, que en su siguiente intento de
conexiéon en una red oficial, al in-
tentar entrar, le notifica la web que
Su usuario esta en uso o que ya se
consumi6 todo el crédito. Les estoy
hablando solo del consumo de una
tarjeta con una hora de conexion,
y no de una cuenta nauta de cone-
xi6n a internet que puede tener un
crédito de 10 o 20 cuc, por poner
una cifra relativamente baja solo
para internet. ;Se imaginan?
(CGomo fue eso?, pues estos esta-
fadores modernos, ya no tan nova-
tos, montan una especie de puente
entre la conexion falsificada y la co-
nexion oficial, se quedan con sus da-
tos de conexion y utilizan su tiempo
restante tal vez para ofertarselos a
otros de una manera mas econdémi-
ca, también pueden suplantar su 1p,
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lo cual es utilizado en el caso del uso
de las cuentas con crédito (Nauta).

D. COMO ENFRENTAR EL
DESCONOCIMIENTO

El término mas utlizado cuando
trabajamos en la internet es el de
“navegar”, como si de estar en un
bote o barco se tratase, navegando
por un mar de informacién. Es por
ello que para evitar ser victimas de
piratas o no quedarnos a la deri-
va, jal menos no por el desconoci-
miento!, propondria que se otorgue
una licencia al solicitar un servicio
de internet en las casas, dicha li-
cencia puede ser otorgada automa-
ticamente a personas que tengan
una carrera técnica o universitaria
donde se les ensefie sobre el uso y
los riesgos de la internet. !A los que
noj, se les puede brindar un curso
de entrenamiento; los topicos a tra-
tar pudieran ser: la terminologia o
palabras utilizadas, las herramien-
tas de navegacion, los antivirus na-
cionales e internacionales, también
los sitios web, entre ellos los busca-
dores, foros y blogs mas importantes
y, por supuesto, los riesgos a que nos
enfrentamos segun la experiencia
internacional.

Vale mencionar que nosotros en
Cuba tenemos dos canales de televi-
si6n conocidos como “canales edu-
cativos” donde se dan algunas de
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las asignaturas que reciben los estu-
diantes que cursan el nivel preuni-
versitario, también cursos de inglés
y otros idiomas. A estos programas,
ique ya el hecho de tenerlos es un
lujo!, no pueden faltar estas clases
de preparacién informatica bien
ilustradas y algo importante a des-
tacar es el horario de transmision,
para asegurarnos que se cumpla
el objetivo de informar a la fami-
lia. La utilizacién de los medios de
comunicacién —cuales sean— es
fundamental.

E. CAUSAS QUE ESTIMULAN EL
EXCESO DE TIEMPO EN LA INTERNET
EN LOS JOVENES

De las causas generales que quiero
mencionar, les diré qué tanto pue-
den afectarnos hoy a nosotros los
cubanos.

iQué mejor excusa para un es-
tudiante de cualquier edad que los
trabajos escolares!, estos pueden ser
resueltos por esta via. En nuestro
caso ya sea el trabajo de los padres,
tiempo de maquina en las univer-
sidades o un joven club de los ya
mencionados son de las opciones
mas comunes.

O nuestro cuidado con los hijos
advirtiéndoles tanto de la calle y sus
peligros, que concluyen jmejor si se
esta en casa! Solo una minoria pu-
diera tener esta preocupacion en la

1sla, ya sea por lo caro o dificil que
resulta tener ain este servicio, Como
por los peligros que suele tener un
joven normal, no somos un pais
peligroso.

Que decir de los juegos online; al
COMieNZo pensamos que ese era un
gran problema, después nos dimos
cuenta que no, jera solo el comien-
zo! ¢Adictos a los juegos?, sin duda
tenemos, ;como lo hacen?, estoy se-
guro que contarles es tan interesan-
te como para hablar de ello en un
proximo trabajo, por lo pronto les
puedo adelantar que jugar conecta-
dos directo a la internet solo una mi-
noria y no creo que sea pagandola.

Y si se trata de acercarse a todos
aquellos que estan lejos sin importar
fronteras, el tiempo se nos va ja ries-
go de alejar a los que tenemos cer-
ca! No luce nada agradable ver en
una cena familiar a parte de la fami-
lia chateando. Sin duda, me atrevo
a decir que chatear y estar conec-
tado a redes sociales es el mayor
tiempo a lo que le dedican nuestros
ciberusuarios, no visto aiin como en
otros paises porque no suelen ha-
ber lugares que brindan servicios de
comida o de otro tipo donde ofrez-
can un internet gratis, y ¢si! aun es
caro para el cubano promedio y
los lugares con internet no son mu-
chos, asi que ahora tenemos nue-
vas tendencias de salir con amigos
a lugares bonitos cercanos, a donde
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puedan conectarse a la wifi y diver-
tirse al menos una hora online y bien
acompanados.

No podemos dejar de mencionar
el término ciberadictos, que bien
podemos utilizar cuando ya caen
en la trampa de algunas aplicacio-
nes como Snapchat, por mencionar
solo una, donde se estimulan con
chispas las publicaciones y se pier-
den cuando se deja de usar, jtodo
un gancho! Estas personas no pue-
den hacer una accién aun den-
tro de casa sin dejar de publicarla.
¢Qué se come o se bebe?, ;donde se
esta? y scon quién? Con todo lo an-
terior expuesto de nuestra realidad
creo que con ejemplos como este es
cuando solo me atreveria, pensan-
do como padre, a decir: jmenos mal
que no tengo internet en casa!

F. ALGUNAS EXPERIENCIAS CON
JOVENES

En una entrevista realizada a una
joven alemana de 15 afos, ella co-
ment6 de sus experiencias en la in-
ternet, al igual que sus compafieros
de aula. Cuenta que las aplicacio-
nes mas utilizadas por ella y sus co-
legas, entre las que se encuentran:
Instagram, Snapchat, Whats app,
Tik Tok, HouseParty, WattPad,
Matthew, YouTube, ASKfm y si de
juego se trata los varones juegan
Fortnite juntos. Después de tantos

Damidn Paret Francia

nombres, la mayoria desconocidos
para mi, jdebe ser porque ya me
alejé de los 15!, me puse a investigar
de qué se trataban:

Si la moda es lo que les preocu-
pa aplicaciones como 21 Buttons,
Stylemaker e Influencers son su solucion.

21 Buttons: permite estar al dia
de las ultimas tendencias de moda,
compartir estilos y comprar online
las prendas etiquetadas por otros
usuarios. Las ventas que genera
cada usuario a través de las image-
nes que comparte, dan lugar a una
recompensa en forma de saldo que
puede acumularse o reembolsarse
en cualquier momento.

Wattpad: es una aplicaciéon que
permite compartir historias con
otras personas. Se pueden publicar
articulos, relatos, poemas, blogs, fan-
fies, ciencia ficcion e historias sobre
temas diversos, ya sea en linea o a
través de la aplicacion.

Matthew: esta aplicaciéon puede
escanear la tarea matematicas del
usuario y se le enviara la forma de
calculo y la respuesta. Resuelve pro-
blemas matematicos instantanea-
mente desde la aritmética hasta el
calculo. Escanea problemas mate-
maticos Impresos o escritos a mano
para obtener soluciones al instante
pero por pasos.

Houseparty: esta aplicacion per-
mite participar en una videollama-
da grupal, con un maximo de ocho
participantes, muy usada por los
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jovenes. En el caso de la entrevista-
da me cuenta que cuando ve pelicu-
las de interés entre sus amigos desde
sus casas utilizan esta aplicacion y
es como estar todos en el mismo lu-
gar comentando y haciendo bromas
entre si.

Snapchat: ;Qué es y como fun-
clona?, jseguro que lo saben mejor
que yo!, considerado por muchos
como una fiebre entre los jovenes
para estar comunicados.

Para mi, saber que esta joven en
su perfil nuevo de Snapchat (jno sé
qué le paso con el anterior!), mando
76 mil fotos en un afio y tiene entre
50 y 100 mil chispas acumuladas,
ime deja sin palabras! Que las chis-
pas son por persona y la puntuacion
mas alta con una persona es de 100.
iAun creo que no lo logro entender!
Una de sus preocupaciones era que
si en 24 horas no mandaba una foto,
podia perder sus chispas. {Hasta yo
comencé a preocuparme!, iseguro
que en las escuelas los profesores les
dan clases a estudiantes y no a dis-
positivos?, ¢les dara tiempo para ba-
narse sin el movil?, jconfio en que
lo hagan!.

Después de conocer qué tan-
to hacian los jovenes de paises mas
distantes, lleg6 el momento espera-
do, entrevistar a los mios; ver si me
estaria perdiendo de algo. En esta
ocasion, entrevisté a un chico de 18
anos, que junto a dos de sus amigos

de la misma edad, me cuenta del
uso que le dan a internet.

Su uso principal, la comunica-
ci6n con amigos y familiares tanto
dentro como fuera del pais, buscar
informacién relacionada con sus
gustos y trabajos de escuela, bajar
aplicaciones que sean utiles y fun-
cionales sin internet, y estar al tan-
to de cual aplicacion es la que sirve
para burlar la seguridad y tener in-
ternet gratis, jdemasiado sano todo,
hasta que llegamos a ese punto!

De las aplicaciones mas utiliza-
das y tal vez menos conocidas por
ustedes, se encuentran:

Imo: Esta aplicaciéon es todo un
éxito en la isla por su facil uso para
realizar videollamadas y enviar
mensajes. Funciona como otras tal
vez mas populares internacional-
mente como Whatsapp, pero Imo
es la que pego.

Zapya: programa que también
hemos hecho como propio, se uti-
liza para bajar aplicaciones, pero
como mas la utilizamos es sin in-
ternet, para compartir archivos en-
tre moviles, tablets y computadoras,
utilizando una conexién wifi entre
ellos, incluso entre dispositivos con
sistema Android e IOS.

El resto, CubaMessenger, 9Apps,
InstaSave, VidMate, un poco mas
de lo mismo, no quiero aburrirlos
con nuestra tienda de aplicaciones
mas usadas.
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[1l. CONCLUSIONES

Podemos concluir que no somos ni
seremos infalibles a los riesgos que
trae consigo el avance tecnologico,
pero si podemos aprender de los
errores ya cometidos, algunos vistos
en la experiencia internacional; so-
mos humanos, somos jovenes y exis-
ten tendencias a repetir lo mismo.

En cuanto a la sanciéon penal
posible ante hechos delictivos, el
Codigo Penal cubano no prevé atn
los delitos informaticos, dentro de
los cuales estan los delitos con el uso
de medios informaticos y el ciberde-
lito, por lo cual habria que aplicar
tipos delictivos relacionados con la
actividad econdmica ilicita, la estafa, la
apropiacion indebida vy, en su caso, ha-
cer una interpretacién del hecho
para su adecuacion.

Actividad econdmica ilicita:
“ARTICULO 228.1.- (Modificado).
El que, con animo de lucro, realice
cualquiera de las actividades de pro-
duccién, transformacién o venta de
mercancias o prestacion de servicios
de las autorizadas legal o reglamen-
tarlamente sin poseer la licencia
correspondiente; o realice alguna
actividad de esa naturaleza no auto-
rizada en forma expresa por dispo-
sicion legal o reglamentaria, incurre
en sancién de privacion de libertad
de tres meses a un afio o multa de
cien a trescientas cuotas o ambas.
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Estafa:

“‘ARTICULO 334.1.- El que, con el
proposito de obtener para si o para
otro, una ventaja o un beneficio pa-
trimonial ilegitimo, y empleando
cualquier ardid o engafio que in-
duzca a error a la victima, deter-
mine a éste a realizar o abstenerse
de realizar un acto en detrimento
de sus bienes o de los de un terce-
ro, incurre en sancion de privacion
de libertad de tres meses a un afio o
multa de cien a trescientas cuotas o
ambas.”

Apropiacion indebida:

“ARTICULO 335.1.- El que, con
el propésito de obtener una venta-
ja o un beneficio patrimonial ilegi-
timo para si o para otro, se apropie
o consienta que otro se apropie de
bienes que le hayan sido confiados,
incurre en sanciéon de privacion de
libertad de tres meses a un ano o
multa de clen a trescientas cuotas
o ambas”.

Nuestra legislacion no esta aun lo
suficientemente preparada para res-
ponder a tales situaciones y exigen-
cias, como tampoco quienes deben
aplicarla. Aun asi, no quedan im-
punes estos hechos si son apresados
infraganti, pero al momento tendria
que usarse una figura delictiva dife-
rente para la aplicacion de una san-
cién penal conjunta que pudiese ser
en un comisor primario, la multa y
la confiscacion de los instrumentos
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usados para cometer el delito y ante
la reincidencia, podria agravarse la
pena.

Atn tenemos obstaculos que
vencer para progresar ante el feroz
avance tecnologico de estos tiem-
pos, pero al menos contamos con
especialistas de primera linea, tanto
en escuelas de nivel técnico en in-
formatica, como en la Universidad
de Ciencias Informaticas (uci) entre
otras destacadas, donde sus cono-
cimientos les han permitido clasifi-
car multiples veces para participar
en eventos internacionales como
son: la Gompeticién Internacional
Universitaria de  Programacion
(en inglés International Collegiate
Programming Contest, abrevia-
do AcM-1CPC 0 solo 1¢PC) uno de los
torneos mas importantes interna-
cionalmente en esta area, cuyos re-
sultados han estado por encima de
universidades del primer mundo.

El recién electo presidente de los
Consejos de Estado y de Ministros
de Cuba, Miguel Manuel Diaz-
Canel Bermadez, ante un debate el
pasado ano sobre la Politica Integral
para el Perfeccionamiento de la
Informatizaciéon de la Sociedad en
Cluba, en su intervencion menciono:

tenemos que defender que Internet, las
redes sociales, nuestras plataformas infor-
méticas de desarrollo de servicios y apli-
caciones, estén orientadas a la gestion del
conocimiento. Y que los cubanos puedan
usar Internet para aumentar sus saberes,

elevar su cultura general integral, en-
riquecer sus valores espirituales. (Diaz,
2017).

Estas palabras solo confirman la vo-
luntad politica de nuestro gobierno
de procurar cada vez mas el acce-
so a la internet. Por nuestra parte,
si hacemos de las vulnerabilidades y
debilidades identificadas una forta-
leza, ijla espera habra valido la penal
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