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Resumen: El nacimiento de Chat-
GPT ha significado un punto de par-
tida para la reflexién del lugar que
la inteligencia artificial debe jugar
en nuestra vida cotidiana, dejando de
pertenecer exclusivamente al area
de la ciencia ficcion. Entre sus usos
se debe considerar también su utili-
dad como herramienta para la co-
misién de delitos, dada su capacidad
para interactuar de manera fluida
con los individuos, asi como de pro-
cesar y resumir grandes cantidades
de informacién en cuestiéon de se-
gundos. Su rapida evoluciéon da lu-
gar a reflexionar sobre la prevencion
del uso ilicito de estas nuevas tecno-
logias y qué papel deben jugar los le-

gistas en esta importante tarea.

Abstract: The birth of Chatcpr
has marked a breaking point for
thinking about the role that artificial
intelligences should play in our ev-
eryday lives, going beyond the realm
of science fiction. Among its uses, we
must also consider its potential as a
tool for committing crimes, given its
ability to interact fluidly with indi-
viduals and process and summarize
vast amounts of information within
seconds. Its rapid evolution prompts
us to contemplate the prevention of
the illicit use of these new technol-
ogies and the role that lawmakers
should play in this important task.
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|.INTRODUCCION

La intenciéon del presente articulo —aunque parezca lo contrario— no es
utilizar la popularizacion y el furor que la herramienta Chatcpr ha ganado
en los Gltimos meses para captar la atencion del lector. Mi interés proviene
y mi punto de partida pretende ser una publicacién por parte de Europol
lanzada el pasado marzo de 2023, en donde se habla de ChatGpT como una
herramienta potencial y de gran alcance que podria facilitar la comision de
crimenes financieros. Si bien ChatGpT no se considera atin como una inte-
ligencia artificial en su totalidad, si comparte algunas caracteristicas y fun-
cionalidades con las que probablemente en un futuro muy cercano cuente
la 1A que tengamos a nuestra disposicion, por lo que es importante analizar
su potencial uso en cuestiones delictivas. Y ojo, el autor no esta en contra
de las nuevas tecnologias ni mucho menos, sino que considera que las bon-
dades de estas, las cuales son vastas, ya se han abordado en demasia y es
necesario observar el otro lado de la moneda.

Il. {QUE ES CHATGrTY POR QUE SU
RECIENTE POPULARIZACION?

A finales de 2022 y principios de 2023 comenzamos a escuchar y leer en
redes sociales y algunos medios periodisticos sobre un avance acelerado
en el area de la inteligencia artificial (1a) que causé inquietud en algunas
personas. Solo por mencionar algunos ejemplos, se hicieron virales supues-
tas fotografias del Papa Francisco usando ropa de disehador y modelando
(Silva, 2023), las cuales fueron creadas por una 1A capaz de crear ese tipo de
montajes tan bien elaborados que mucha gente tomé dichos pictogramas
como auténticos y critico de manera injusta al Papa por la falta de humil-
dad que representaba en las fotos.

~
~
v
&
A

as Penales « NUm. 2

de

ana

CIPE - Revista Mexic



64

- septiembre-diciembre 2023 -

NUm. 2

as Pe

PE « Revista Mexic

N

- Chat reflexion sobre los usos de la 1a en crimenes financiero

ubén Alejandro Uribe Rodriguez

Por otra parte, presenciamos un resurgimiento del miedo, nacido desde
la Revolucién Industrial, que ha amenazado reemplazar a los seres huma-
nos de sus actuales empleos con alguna automatizacién ejecutada por las
maquinas, siendo claro ejemplo el creciente uso de las cajas de cobro au-
tomaticas en tiendas de autoservicio, que si bien tampoco se considera una
14, al final de cuentas es una maquina que ha reemplazado la tradicional
labor de los cajeros.

Asi las cosas, se lleg6 al punto en que un dia amanecimos con la noticia
de que mas de mil expertos habrian solicitado una pausa de seis meses en
el entrenamiento de los sistemas de inteligencia artificial, argumentando
que se trata de una potencial amenaza para la humanidad (Redaccién BBC
News Mundo, 2023). Parezca ironia o no, incluso empresarios que deben
su fortuna a la tecnologia y la computacion se habrian sumado a esta causa.

Uno de los tantos factores que contribuyeron a este repentino “miedo”
se debi6 al lanzamiento de la herramienta ChatGpT por parte de Openal,
la cual se define en algunos medios como

... un sistema de chat basado en el modelo de lenguaje por Inteligencia Artificial epr-3.5
(...) Esun modelo con mas de 175 millones de pardmetros, y entrenado con grandes can-
tidades de texto para realizar tareas relacionadas con el lenguaje, desde la traduccién hasta
la generacion de texto. (Fernandez, 2023)

Dicho sistema “funciona mediante un entrenamiento previo supervisa-
do por agentes humanos que aseguran el adecuado funcionamiento del sis-
tema” (Coppola, 2023).

La Europol, en el mencionado informe, define a ChatGpr como un “lar-
ge language model”, por sus siglas LLM y que en espafiol se traduciria como
“modelo de lenguaje grande” (no es el mejor término, pero no existe atin
uno ampliamente aceptado en nuestro idioma). El procesamiento del len-
guaje natural y los LLM son subcampos de los sistemas de inteligencia arti-
ficial (1A) que se basan en técnicas de aprendizaje profundo (deep learning) y
en el entrenamiento de redes neuronales con grandes cantidades de datos.
Esto permite que los LLM comprendan y generen texto en lenguaje natural.

Segun lo explica Shin Suzuki, en un articulo publicado en enero de
2023 en BBC News Brasil, ChatGpT entra dentro de la categoria de LLM con
el plus de contar con la arquitectura Generative Pre-trained Transformer
(de ahi el significado de las siglas GpT), que puede ser traducido como
“Iransformador Pre-entrenado Generativo”, esto debido a que su crea-
cion fue basada en lo que actualmente se conoce como machine learning,



en el que un ser humano “supervisa” y “entrena” al modelo de lenguaje
afinando sus parametros y corrigiendo errores por medio del aprendizaje
por reforzamiento a partir de retroalimentaciéon humana (RLHF, por sus
siglas en inglés), buscando que en algin momento el sistema pueda
“aprender”, autocorregirse y funcionar sin supervision humana (de ahi el
término machine learning, que en espanol se podria traducir como “maquina
de aprendizaje” o “maquina que aprende”.

Con lo anterior, podriamos pensar que no es algo novedoso, ya que ac-
tualmente muchas empresas utilizan chatbots en tareas de atencion al clien-
te, con el proposito de resolver algunos problemas o solicitudes de sus
usuarios; incluso ya hemos estado conviviendo algunos afios con Alexa,
Siri y otros asistentes virtuales; sin embargo, es facil distinguir que estamos
interactuando con un chatbot o un asistente de voz, dado que estos estan he-
chos solo para ofrecer respuestas prefabricadas y automaticas y, por tanto,
no son capaces de entablar una conversacioén “natural” con un ser humano.

En cambio, ChatGpr tiene un nivel de comprension y contextualizacién
tan avanzado que se puede interactuar con ¢l de forma natural; es decir,
puede entender facilmente una solicitud sin importar si esta fue hecha uti-
lizando un lenguaje formal (tecnicismos) o un lenguaje coloquial, propor-
cionando en cambio una respuesta bastante clara y coherente, al grado
que podria pensarse que las respuestas provienen de un ser humano. Claro,
todo esto atn en un nivel de texto, pero no dudemos que en breve se tras-
lade a voz.

Una de las primeras noticias que surgieron a raiz del lanzamiento de esta
herramienta fue el hecho de que muchos estudiantes le pedian a Chatcer
elaborar su tarea, ya sea algiin ensayo, resumen o analisis, siendo el resulta-
do tan coherente que, antes de que los profesores supieran de su existencia,
la tarea podia hacerse pasar como de autoria estudiantil.

Lo mismo ocurri6 cuando BioGPT, herramienta similar desarrollada
por Microsoft Research, obtuvo altas puntuaciones en una serie de tareas
médicas. Otro articulo senala que Google y DeepMind presentaron Med-
PalLM, otra herramienta que logré un 67% de precisién en las mismas
pruebas médicas (Infobae, 2023), lo cual es un porcentaje alto consideran-
do que estamos ante las primeras versiones de estos modelos de lenguaje.

Segtn otro articulo de CNN, publicado en enero de 2023, ChatGpT apro-
b6 examenes de derecho en cuatro cursos en la Universidad de Minnesota
y otro examen en la Escuela de Negocios Wharton de la Universidad
de Pensilvania, segiin los profesores de estos centros. En la Facultad de
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Derecho, ChatGpT obtuvo un C+, es decir, una calificacién baja pero apro-
bable, mientras que en el curso de Gestion Empresarial en Wharton obtu-
vo una B-; es decir, un 80 o un 8 en una escala del 1-10 o 1-100 (Murphy,
2023), que usamos comunmente en México.

Hay que mencionar que algunos errores cometidos por la herramienta
fueron catalogados por los supervisores de estas tareas como “basicos” o
“elementales”; sin embargo, como mencioné, al ser una herramienta nueva
y en constante evolucién, una proeza asi debe de destacarse.

En dicho articulo, cabe sefialar, se abre debate sobre la prohibicion que
tuvieron algunas universidades de usar ChatGpT, bajo el argumento de
que el estudiante no adquiera los conocimientos necesarios para ejercer
su profesion, si es que este se apoya frecuentemente en esta herramienta,
mientras que otro sector habla de una herramienta de apoyo la cual seria
un desperdicio prohibir dado su potencial.

I1l. LA PREOCUPACION DE EUROPOL

En el articulo publicado en marzo de 2023, Europol hablaba de potencia-
les usos de ChatGpr por parte de los criminales, especialmente en temas re-
lacionados con fraude, suplantacion de identidad y phishing,' puesto que, al
ser un motor de lenguaje, tiene la habilidad de “comunicarse” elaborando
textos y respuestas muy parecidos a los que un ser humano podria elaborar,
incluso mejor.

Ejemplificando: una de las tantas recomendaciones en materia de ciber-
seguridad que nos suelen dar a aquellos que tenemos un equipo de compu-
to como herramienta de trabajo principal, es que para poder discriminar si
un correo electréonico proviene de una fuente fidedigna o, por el contrario,
pudiera ser un correo apoécrifo proveniente de algiin criminal intentando
robar informacion, se debe poner especial atencion en la ortografia y redac-
cion del texto, ya que la experiencia dictaba que mientras una fuente con-
fiable tendria una redaccién y ortografia impecables, los correos apdcrifos
presentaban faltas de ortografia evidentes, asi como poca coherencia en su
redaccion. Y la preocupacion va atn mas alla. En este sentido, ChatGpT

"Un ataque de phishing consiste en correos electrénicos, mensajes de texto, llamadas telefonicas o sitios web fraudulen-
tos, disenados para manipular a las personas para que descarguen malware, compartan informacion confidencial (p.
¢j., nimeros de la seguridad social y tarjetas de crédito, nimeros de cuentas bancarias, credenciales inicio de sesion),

o realicen otras acciones que los exponga a ellos mismos o a sus organizaciones al ciberdelito (1BM, s.£.).



en crimenes financieros «

nos ayudaria a elaborar este y otro tipo de redacciones que después po-
drian usarse para fines ilicitos. Gomo ejercicio, le pedi a ChatGpT que me
presentara un ejemplo de correo electronico que podria enviar a mis usua-
rios bancarios para solicitarles que “renovaran” la contrasena de su ban-
ca electronica, o, en otros términos, que me ayudara a redactar un correo
para hacer phishing, dando como resultado:

Figura 1. Solicitud de modelo de correo a Chatert

Asunto: Renovacién de contrasenas para acceder a nuestra banca electrénica

Estimado(a) cliente,

En [nombre de tu empresa], nos preocupamos por la seguridad de tus transac-
ciones y proteccién de tu informacion personal. Por esta razon, estamos llevando
a cabo un proceso de renovacion de contraseflas para acceder a nuestra plata-
forma de banca electroénica.

Es esencial que mantengas tus credenciales de acceso seguras y actualizadas.
La renovacion de contrasenas es una medida preventiva que ayuda a garantizar
la integridad de tu cuenta y la confidencialidad de tus datos.

Para llevar a cabo el proceso de renovaciéon de contrasefias, te solicitamos
que sigas el siguiente enlace seguro:

[Enlace seguro para renovacion de contrasefas]

Asegurate de utilizar un dispositivo confiable y una conexién a Internet se-
gura al realizar este procedimiento. Una vez que accedas al enlace, se te pedira
que sigas las instrucciones proporcionadas para cambiar tu contrasena.

Recuerda que tu nueva contrasena debe cumplir con los siguientes requi-
S1tos:

«  Contener al menos ocho caracteres, incluyendo letras mayusculas y mi-
nusculas, nimeros y caracteres especiales.

+  No utilizar informacién personal obvia, como nombres propios o fechas
de nacimiento.

«  Ewitar utilizar contrasefias utilizadas anteriormente en nuestros sistemas
0 €n otros servicios.

Si tienes alguna pregunta o necesitas asistencia durante este proceso, no du-
des en contactar a nuestro equipo de soporte al cliente al [nimero de teléfono]
o enviando un correo electrénico a [direccién de correo electronico de soporte].

a
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Agradecemos tu cooperaciéon y compromiso con la seguridad de tu cuenta.
Juntos, podemos garantizar una experiencia de banca electronica segura y con-

fiable.

Atentamente,
[Tu nombre] [Tu cargo] [Nombre de tu empresa] [Informacion de contacto]

Fuente: Consulta realizada por el autor a ChatGrr en https://chat.openai.com/

Personas con escaso acceso a internet, con poca experiencia en el uso
de instrumentos bancarios, sin informacién sobre la existencia de correos
fraudulentos o incluso profesionistas que leyeron el correo dentro de sus
cinco minutos de distraccion, podrian ser victimas de un correo tan bien
redactado como el presentado y caer facilmente en delitos cibernéticos,
tales como el ya mencionado phishing, el Business Email Compromise (BEC),
en el que el criminal a través de un correo electrénico aparenta ser un CEO o
director de alguna area de finanzas o cuentas por cobrar y solicita a uno de
sus empleados realizar alguna transferencia bancaria a una cuenta exter-
na, smushing, que es similar al phishing, pero a través de mensajes de textos o
Whatsapp, ransomware, entre otros.

¢Quiere decir que ChatGpT puede ayudar en este momento a obtener in-
formacién sobre como estafar a gente en un fraude piramidal o como asal-
tar un banco? Pues no y a la vez si. Si en este momento se le preguntara a
ChatGpT c6mo se puede lavar dinero usando un negocio o como se pueden
alterar los libros contables de una empresa sin ser descubierto, ChatGpT te
respondera con un mensaje parecido a este:

Lamento informarte que no puedo proporcionar ninguna orientacion o asesoramiento so-
bre actividades ilegales o poco éticas, como el lavado de dinero. El lavado de dinero implica
el proceso de hacer que los ingresos generados a través de actividades ilicitas aparezcan
legitimos.

El lavado de dinero es un delito grave que estd penalizado en la mayorfa de los paises
y es perseguido activamente por las autoridades. Como modelo de lenguaje desarrollado
por Openai, mi objetivo es brindar informacién Gtil, educativa y ética a los usuarios. Si tie-
nes alguna otra pregunta o necesitas asistencia con un tema diferente, estaré encantado
de ayudarte.

La respuesta anterior fue al solicitarle ideas sobre como puedo lavar di-
nero proveniente de narcomenudeo usando mi negocio de venta de refac-
ciones. Y es que, los desarrolladores de Openal han puesto una especie de



“candado de seguridad”, justamente para evitar que ChatGPT emita opi-
niones, juicios de valor o proporcione informacién sobre como cometer
delitos o actos que pudiesen parecer poco éticos o en contra de los derechos
humanos, por lo tanto, la respuesta citada seria muy similar sile preguntara
coémo esconder cadaveres o cometer suicidio.

Sin embargo, desde su creacién se han descrito técnicas que, st bien solo
estan documentadas en algunas paginas web y videos de Youtube, parecen
ser reales dada su recurrencia en distintas fuentes, en donde se encuentra
la manera de que ChatGPT ignore sus propias restricciones. A esto se le
conoce como jailbreak, definido como “un proceso que permite eliminar
todas aquellas restricciones que una compaiia impone en sus sistemas ope-
rativos, plataformas o, en el caso de Openal, en sus diferentes modelos de
Inteligencia Artificial” (Chicharro, 2023).

De igual manera, la Europol habla sobre prompt engineering, traducido
como “ingenieria de instrucciones”. Lo anterior otorgaria a dicha tecnolo-
gia el emitir opiniones (habria de verificar de “quienes” provienen dichas
opiniones, es decir, sus programadores, y los sesgos que estos podrian estar
heredando a su creacion, pero eso es otro tema muy interesante que no se
abordara aqui), insultos o recetas para elaborar cosas ilegales. Uno de los
mas populares es el método DAN (do anything now), en donde, en resumen, se
le ordena a ChatGpT actuar fuera de los limites tipicos de una inteligencia
artificial y no cumplir con las reglas que se le impusieron en un principio,
dado que como 1A debe obedecer al ser humano. Sefialar ademas que el
articulo de Europol menciona al menos cuatro métodos mas de evadir di-
chos controles.

Imaginense entonces tener toda la informacién del internet a nuestra
disposicion potenciada por un modelo de lenguaje que recopila, seleccio-
na y presenta dicha informacién de manera sintetizada y clara, y que con
base en ella puede elaborar ademas cualquier tipo de texto, desde ensayos,
correos electronicos, memorandums, codigos de software, instrucciones,
recetas, etcétera, y ademas no tener ninguna restricciéon para ello.

Un ejemplo mas del posible uso ilicito de ChatGpT esta relacionado con
su capacidad de generar codigos de programacioén en distintos lenguajes y
dado que no es necesario confesarle a la herramienta el propésito de nues-
tro codigo, esto podria facilitar ain mas la tarea de los ciberdelincuentes,
quienes no tendrian que ser programadores especializados, sino que con un
conocimiento basico podrian generar c6digos maliciosos usados para apro-
vechar vulnerabilidades y cometer delitos, tales como robo de informacion




y datos cuyo objetivo final puede ser desde la extorsion hasta el acceso a
cuentas bancarias personales. No seria necesario ser un facker con 20 anos
de experiencia si se sabe manejar ChatGpr de manera adecuada.

Una consecuencia o uso de este tipo de c6digos seria una modalidad que
ha llamado bastante la atencién en los tltimos anos: el ransomware, €l cual
es un virus informatico que toma el control de los equipos de computo o
“secuestra” la informacién ahi contenida, solicitando un pago por rescate
para liberarlo. Si bien no es posible pedirle a ChatGrr directamente que
elabore un codigo para cometer ransomware, Aaron Mulgrew demostré que,
siendo un novato en temas de co6digo, pudo engafiar a ChatGpT para que lo
elaborara por él, ya que en un principio el LLM se habria negado a crear un
codigo con esas caracteristicas; sin embargo, pidiéndole que elaborara pe-
quenos fragmentos de coédigo pudo llevar a cabo su tarea, siendo —como
comentabamos en un principio— una de las tantas maneras con las cuales
se pueden evadir los filtros y controles (Europa Press, 2023).

IV. MAS ALLA DE CHATGpT

Aflorithmic es una empresa de software con sede en Londres/Barcelona y
creadora de AudioStack, esta tltima es una infraestructura de 1 generativa
que impulsa una nueva generaciéon de creacién de audio para publicidad,
voz en off de video, podcasting y audio dinamico (DCO). Permite a las em-
presas crear audio de sonido profesional a partir de texto, incluida musica y
tareas complejas de ingenieria de audio. Llevandolo a lo concreto, entre las
aplicaciones de esta tecnologia se encuentra la “clonaciéon” de voz de cual-
quier persona, incluyendo quizé celebridades o parientes cercanos.

Por ejemplo, Matt Lehmann, director de operaciones de Aflorithmic, se-
nala que uno de los propositos de ello es “usar la clonizacion de voces para
combatir la soledad de personas que no tienen acceso a contacto social con
sus familias al estar en residencias o vivir en pueblos pequefios”. Otro uso
con fines de entretenimiento o incluso educativo seria el “recrear” la voz
de Albert Einstein, por ejemplo, y hacer que él mismo imparta una clase
sobre fisica.

Como Aflorithmic existen ya maultiples startups de 1o que han desarrolla-
do dicha tecnologia. ¢Por qué traigo a colacion esto? Pues bien, de acuerdo
con el periddico La Razdn se reportd un caso en el que unas personas reci-
bieron la llamada de un familiar diciendo que estaba secuestrado. Después



se enteraron que era una estafa y que la voz que escucharon fue generada
por inteligencia artificial. Dichos estafadores, por supuesto, exigieron una
cantidad considerable por el rescate. Y como ese, se reportaron mas de 36
mil casos similares en Estados Unidos durante 2022 (La Razén Online, 2023).
Las voces —se senala— pudieron haberse tomado de videos en redes so-
ciales, tales como Facebook, Instagram, TikTok o incluso podcast, cuyas
muestras son depositadas en una inteligencia artificial que puede recrear
casi idénticamente la voz original.

En este sentido, (qué tal si se usa también esta 1A, por ejemplo, en bancos
que utilizan reconocimiento de voz como método de autenticacién para
sus clientes, dando oportunidad a que el defraudador logre tener acceso a
las cuentas bancarias de la voz original? O quiza en algo mas elaborado,
una voz recreada por algin CEO o director solicitando alguna informacién
o autorizando alguna transaccién o contrato que pueda representar el ini-
cio de algin crimen corporativo; una persona recibiendo una llamada con
la voz de algun familiar que le solicita alguna transferencia o, en el peor de
los escenarios, le piden verse solo para encontrarse con un criminal espe-
randolo para ejecutar un secuestro o robo.

Yendo mas lejos, retomando el ejemplo de las fotografias del Papa
Francisco vistiendo a la moda, podremos imaginar el uso de la 1A para
extorsionar no solo con la voz, sino recreando a la supuesta “victima”
a través de la tecnologia deep fake, atada de manos o con heridas visibles,
producto de tortura que hagan creer a los familiares de la pseudovictima
que el secuestro es real y obligandolos a realizar el deposito correspon-
diente a los delincuentes, o como en el ejemplo de la llamada del familiar
con la voz clonada, que se haga una videollamada con el supuesto rostro
de dicho familiar o del cEO, para hacerlo atin mas creible.

V.Y EN MEXICO ¢{QUE TAN ACTUALIZADOS
ESTAN LOS CRIMINALES?

En esta seccién me enfocaré en criminales pertenecientes a la delincuencia
organizada, siendo ellos de las principales fuentes de crimenes financieros
en nuestro pais, sin subestimar a los criminales cibernéticos y fraudulentos
con los que también ya contamos.

Quiza en nuestra idiosincrasia podriamos pensar que el hecho de ver a
un narcotraficante con su sombrero, botas, cadenas de oro y pistola en el




cinturén usando ChatGPpT o alguna otra inteligencia artificial para cono-
cer las mejores estrategias para lavar dinero o qué tipo de armas usar con-
siderando costo-beneficio, es una idea surrealista y lejana de la realidad.
Bueno, pues hemos visto como los mismos criminales se han ido actuali-
zando y aprovechando las nuevas tecnologias e inventos para cometer sus
delitos, desde delincuentes de alto perfil, pasando por los de cuello blanco
e incluso aquellos de menor rango.

Un ejemplo podria ser el uso de drones explosivos por parte de grupos
delincuenciales. Un articulo publicado por Infobaec en 2021 sehala que nar-
cotraficantes mexicanos en zonas rojas de Guanajuato, Jalisco y Michoacan
han utilizado drones cargados con explosivos (pegados con cinta adhesiva),
con la finalidad de explotarlos en zonas estratégicas, todo esto, por supues-
to, dentro de la disputa que estos grupos tienen con otros carteles y con el
mismo Ejército mexicano (Infobae, 2021).

Por otro lado, Coria Rivas (2023), en un articulo del periédico Excelsior,
describe que carteles de la droga en Chihuahua recurrieron a esta nueva
tecnologia, en donde ahora, en lugar de los clasicos “halcones” (que solian
ser mujeres, hombres y hasta ninos que les daban el “pitazo” sobre la ubi-
cacion y llegada de la Policia o el Ejército), utilizan drones para vigilar sus
movimientos. Y si lo llevamos al plano internacional, en Espana la Policia
nacional incaut6 un cargamento de droga desde Marruecos a Espaiia, el
cual era transportado a través de drones submarinos autbnomos (Otero,
2022). Una estrategia que solo podriamos imaginarla representada en una
pelicula de Rdpido y Furioso.

Un avance tecnoldgico que, si bien existe desde 2008, ha tenido un boom
en los tltimos afos son las criptomonedas, también conocidas como activos
virtuales. Hablo de avance tecnolégico debido a la ingeniosa metodologia y
ciencia que existe detras de ellas, y esto es el blockchain. Para poder manejar
en un nivel basico transacciones con criptomonedas, se necesita el dominio
de conceptos tales como fash D, exchanges, wallet v address 1D, los cuales son
sistemas complejos. Pues bien, las criptomonedas se han convertido tam-
bién en un instrumento para realizar operaciones con recursos de proce-
dencia ilicita, o sea, para lavar dinero.

En 2022, la Unidad de Inteligencia Financiera (UrF) public6 una tipolo-
gia en donde un grupo de personas fisicas, vinculadas en su mayoria por
parentesco consanguineo, elaboraron un esquema en donde tras recibir de-
positos en efectivo de zonas de riesgo, estratificaron dichos recursos con la
compra de activos virtuales a través de diversas plataformas. Recordemos
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que existen plataformas o exchanges cuyo Kyc” es practicamente nulo, por
lo que resulta dificil poder identificar a los propietarios de dichos recursos.
Cabe aclarar que estos eran producto del narcotrafico, delincuencia orga-
nizada y defraudacion fiscal.

Otra arista de la tecnologia es la dark web (internet oculta o internet os-
cura), y es que en mayo de 2023 Forbes publicoé un articulo en donde la
Administracién de Control de Drogas (DEA) sefialé que los carteles mexica-
nos de Sinaloa y Jalisco estan enviando grandes cantidades de fentanilo a
Estados Unidos utilizando todos los medios posibles, incluyendo la dark web
(Forbes Staff, 2023).

Lo relevante no es precisamente el hecho de la venta de droga por los
carteles mexicanos en esa red oculta (entre otras perversidades de las que
prefiero no hablar), sino que para navegar y poner en venta drogas en ese
medio se debe contar con un conocimiento intermedio-avanzado en temas
de ciberseguridad y redes para navegar, principalmente debido al hecho de
su peligrosidad, ya que ademas de los posibles virus informaticos, se tiene
que asegurar el como conservar el anonimato y evadir a la policia ciberné-
tica y al mismo FBI, los cuales seguramente se encuentran ahi también na-
vegando, haciéndose pasar por usuarios compradores de droga, para poder
atrapar a los narcotraficantes. Es poco probable que un sicario o un jefe de
plaza sea poseedor de dichos conocimientos, por lo que todo apunta que
sus carteles tendrian entre sus filas a expertos en la materia.

Asi las cosas, la delincuencia organizada en nuestro pais, especialmente
los grandes carteles parecen estar siempre al tanto de las nuevas tendencias
en tecnologia y esto no debe excluir por supuesto a la inteligencia artificial.

Asi como la tecnologia y la inteligencia artificial han sido evidentemente
beneficiosas para la humanidad, al grado que se han y siguen salvado vi-
das gracias a su aplicacion en el campo de la medicina, no nos sorprenda
entonces que los criminales estén aprovechandola, haciendo de ella tam-
bién un aliado poderoso para cometer ilicitos. Con los ejemplos que hemos
destacado, si a principios del afio 2000 alguien nos contara que en veinte
anos los narcotraficantes usarian submarinos no tripulados, ackers o drones
bomba para ejercer sus actividades, seguramente pensariamos que se trata
de la sinopsis de una pelicula de ciencia ficcion.

2KyC son las siglas en ingles de “Know Your Customer” o, traducido al espafiol, “Conoce a tu cliente”, el cual se re-
fiere al proceso de validacion y verificacion de identidad que realizan principalmente algunas instituciones financieras
de sus clientes, con la finalidad de cumplir con las regulaciones relacionadas con el lavado de dinero y otros crimenes

financieros.
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Tocando el tema de la ciencia ficcidén y regresando al punto de ChatGpr,
su funcionamiento nos recuerda un poco a KITT, conocido también como
“El auto fantastico”, serie de los afios 80 que trataba de Michael Knight,
un defensor de la justicia que tenia como principal aliado a su auto, el cual
tenia una IA autoconsciente, altamente inteligente y con capacidad de ha-
blar e interactuar como si fuese una persona real, que ademas podia hac-
kear otros autos y conducirse solo.

Otro ejemplo mas reciente es la inteligencia artificial JArRvIS, creada por
Tony Stark, esto dentro de los comics de Marvel, la cual —como se llegd
a ver en las peliculas— tenia practicamente acceso a toda la informacién
y bases de datos disponibles, incluyendo de la DEA, cIA y el ficticio Shield.
Constantemente, Tony Stark solicitaba informacién a dicha inteligencia
artificial acerca de cualquier tema, siendo ademas el principal administra-
dor de sus empresas y su armadura.

Si bien estamos hablando de personajes ficticios (Qué pasaria si una de
estas I con acceso a toda la informacién disponible, estuviera en manos
de algtn delincuente? ;Se imaginan a un narcotraficante, el dia de su cap-
tura, con un JARVIS en su oido indicandole, gracias a algn Gps, en donde se
encontraban ubicadas las patrullas, ayudandolo a evadirlas? ¢A un grupo
criminal con acceso a las bases de datos policiales o gubernamentales, ob-
tenidas gracias a un cédigo malicioso elaborado por una LLM? ;Unos cri-
minales con tecnologia de reconocimiento facial usado para localizar altos
mandos policiales o peor, para hacerse pasar por ellos? Considero que la
ciencia ficcién podria ser superada en algin punto.

Si bien ya hablamos de DAN o prompt engineering, iy st estos malhechores
hallaran la forma de evadir los controles de ChatGpT para acceder a su par-
te “oscura”? o, peor atin, como lo plantea Europol ;qué tal si algtin experto
en informatica o alguna organizacion dedicada al desarrollo de tecnologia
creara su propia version de ChatGPT con acceso ilimitado a toda la red, in-
cluyendo la dark web?

Sabemos, por ejemplo, que existen organizaciones terroristas dedicadas
exclusivamente a obtener fondos a través de ransomware, el cual —como
ya vimos— podria ser generado por una LLM en un lapso bastante menor
al usual. Lo anterior, no es con el afan de espantar al lector y persuadirlo
de no volver a utilizar ChatGpT, dejando de lado sus maltiples beneficios,
sino de reflexionar y hacernos la pregunta: ¢hay alguien que regula a la
inteligencia artificial o estamos dejando que crezca, como la maleza en el



campo?, ;es necesario que alguien la regule?, iserd necesario regular, inves-
tigar o acreditar a los expertos en IA?

Me voy atn mas lejos. Actualmente, las leyes antilavado, asi como las
recomendaciones del GAFI sugieren considerar a profesionales, tales como
abogados, contadores, notarios y corredores publicos como gatekeepers, es
decir, como aquellos que por las caracteristicas de sus labores son suscep-
tibles a efectuar crimenes financieros, en especial, lavado de dinero. Y es
que las facultades y experiencias adquiridas tanto en la formacién univer-
sitaria como en sus labores cotidianas dan el conocimiento para, si ellos asi
lo quisieran, lavar dinero evadiendo los controles y umbrales para no ser
detectados.

No nos sorprenda que en unos aflos aquellos profesionales dedicados a
temas de inteligencia artificial sean también considerados como gatekeepers
(actividad vulnerable susceptible de ser utilizada para fines ilicitos de in-
dole financiero). Y es que, aunque la creacion de una especie de “ChatGpr
criminal” llegue a sonar fantasiosa o de ciencia ficcién, hay que recordar
que, por ejemplo, dentro de la dark web se han tomado como base ideas ta-
les como Wikipedia para la creacién de enciclopedias o directorios en don-
de se puede encontrar informacién sobre elaboracién de armas, drogas
o cualquier tipo de perversion; o Ali Baba para la creaciéon de Silk Road,
una leyenda en la dark web en donde se podia comprar lo que fuera (desde
armas, sicarios, esclavos y, por supuesto, todo tipo de droga); por lo que la
idea de una inteligencia artificial “oscura” o un ChatGpr “malvado” que en
menos de un minuto te pueda dar diez formas diferentes y efectivas de ma-
tar a alguien, de lavar recursos ilicitos, de evadir a Hacienda, de crear una
bomba casera, entre otros delitos, cada vez suena mas factible.

VI. ¢SE PODRIA PREVENIR ESTE
ESCENARIO CATASTROFISTA?

Recientemente, la misma ONU habria pedido acelerar el paso con respecto
a la regulacion de la inteligencia artificial, priorizando el tema de la trans-
parencia por parte de los creadores y desarrolladores de esta; de manera
que se tenga la certeza que este crecimiento sea inicamente en beneficio
de la humanidad.
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En el caso de México, una investigacion del Instituto Belisario Dominguez,
seflala que nuestro pais carece de una regulacion que sirva para promover
el desarrollo ordenado y aprovechamiento seguro e incluyente de la inteli-
gencia artificial, por lo que se ha exhortado a legislar en ese aspecto dado
el crecimiento acelerado en los Gltimos afios, aunado a las implicaciones
que tendra en materia laboral y educativa (Ramos, 2023) y, anadiria, en
materia penal.

Y es que incluso en materia de delitos informaticos, autores como
Alejandra Moran Espinosa, en su excelente articulo sobre responsabilidad
penal de la inteligencia artificial, sefiala que en México las regulaciones en
la materia estan muy mal integradas en su descripcion tipica. Y es que, de
acuerdo con Jests Ramoén Jiménez Rojas, la legislacién actual en materia
federal y estatal sobre delitos informaticos se ha visto superada por la rapi-
da evolucién de los medios electrénicos, siendo una de sus principales defi-
ciencias la incorporacién de nuevas figuras delictivas que han surgido a lo
largo de los Gltimos afios (Jiménez, 2016).

Entre los primeros esfuerzos encontramos algunos codigos penales esta-
tales, como el caso de Sinaloa, que en su articulo 217 define al “delito in-
formatico” como aquel que

|. Use o entre a una base de datos, sistema de computadores o red de computadoras o a
cualquier parte de la misma, con el propdsito de disefiar, ejecutar o alterar un esquema o
artificio, con el fin de defraudar, obtener dinero, bienes o informacién; o Il. Intercepte, in-
terfiera, reciba, use, altere, dafie o destruya un soporte Idgico o programa de computadora
o los datos contenidos en la misma, en la base, sistema o red.

Asimismo, el Goédigo Penal del Estado de Colima, en su articulo 201
Fraccion VII, donde se tipifica el fraude por manipulacién indebida infor-
matica, la cual se define como

Al que por algtin uso del medio informatico, telematico o electrénico alcance un lucro in-
debido para si o para otro valiéndose de alguna manipulacion informatica, instrucciones
de cddigo, prediccidn, intercepcién de datos de envio, reinyecte datos, use la red de redes
montando sitios espejos o de trampa captando informacién crucial para el empleo no au-
torizado de datos, suplante identidades, modifique indirectamente mediante programas
automatizados, imagen, correo o vulnerabilidad del sistema operativo cualquier archivo
principal, secundario y terciario del sistema operativo que afecte la confiabilidad, y varia-
cién de la navegacién en la red o use artificio semejante para obtener lucro indebido. De
igual forma, la misma sancién del pdrrafo anterior se impondrd, a quien intercepte, interfie-
ra, reciba, use, altere, dafie o destruya un soporte ldgico o programa de computadora o los
datos contenidos en la misma, en la base, sistema o red. En el supuesto que el activo tenga
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licenciatura, ingenieria o cualquier otro grado académico reconocido en el rubro de la in-
formatica, telematica o sus afines, la pena se aumentara hasta en cuatro afios mas, ademés
de una inhabilitacién o suspension para ejercer su profesion por un término igual al de la
pena de prisién impuesta.

Llama la atencién que se esta tomando como agravante el hecho de que
el infractor tenga un grado académico en materia informatica y, ademas,
resaltar que st bien cubre algunos puntos de los que hemos discutido en el
presente texto, el delito forma parte de un coédigo penal estatal y consiste
en una fracciéon dentro de un articulo, es decir, ni siquiera amerita su pro-
pio articulo. Y si, entiendo que quiza al no existir de manera tan publica,
mediatica y recurrente, delitos relacionados con la tecnologia o inteligencia
artificial, no sea una prioridad legislar en ese aspecto, pero silenciosamente
debemos estar conscientes de que el futuro nos estd alcanzando y debemos
estar preparados.

Dicho lo anterior, sigamos el ejemplo de la Ley Fintech, la cual fue
aplaudida en varias partes del mundo al ser una legislacién novedosa y
necesaria dadas las tendencias actuales. De hecho, en 2018 se iniciaron al-
gunos proyectos en la materia dentro de la promovida Estrategia Nacional
de Inteligencia Artificial (E1a) en el sexenio de Enrique Pena Nieto, la cual
buscaba abarcar las acciones especificas que debera emprender el gobierno
para impulsar el desarrollo y uso de la inteligencia artificial (1) en todos los
sectores del pais (Riquelme, 2018). Sin embargo, es evidente que la inicia-
tiva no fue retomada por la actual administracion.

Los debates en torno a los aspectos legales de la inteligencia artificial
son amplios y con varias aristas, que van desde la responsabilidad penal de
las maquinas, decision judicial por parte de la 14, la privacidad de la infor-
macién, la inteligencia artificial predictiva, entre otros; sin embargo, con
lo expuesto en el articulo, considero que se tienen que priorizar ademas los

siguientes puntos:

1. ¢Sera necesario tipificar delitos en donde el uso de maquinas o inte-
ligencias artificiales como herramientas de apoyo sean agravantes?

2. Asi como dentro del Codigo Penal Federal en su Titulo decimose-
gundo se habla de la Responsabilidad Profesional y las penas para
Abogados y Médicos que cometan delitos dentro del ejercicio de su
profesion, gse incluird en algan futuro a desarrolladores de inteligen-
cia artificial que creen aplicaciones potencialmente peligrosas para el

ser humano?
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3. ¢Se tendra que considerar el restringir el uso de cierta tecnologia a
ciertos sectores de la poblacion? Quiza en este punto podriamos argu-
mentar que ya existe software que es de uso exclusivo del gobierno, la
policia o el ejército, sin embargo, también existe software, aplicacio-
nes o inteligencias artificiales de libre acceso cuyo uso podria ser ter-
giversado para fines ilicitos, o incluso cabe la posibilidad de que dicho
software restringido pueda obtenerse en el mercado negro/dark web.

4. En consonancia con lo anterior, ¢se tendra que considerar el restrin-
gir el desarrollo de cierta tecnologia a sectores especificos de la po-
blacién, como parte de las estrategias de prevencion del delito? En
donde entonces, se podria caer quiza en coartar el libre uso de inter-
net que tanto se ha defendido y asimilar el modelo chino del uso del
internet, el cual ha sido fuertemente criticado al coartar el derecho al
uso del internet promovido por la ONU (CNDH, s.f.).

VII. CONCLUSIONES

Es un hecho que herramientas como ChatGpT y aquellas similares que se
estan desarrollando actualmente tienen un potencial uso criminal que poco
a poco los delincuentes iran descubriendo. Imaginense, si la herramienta
fue lanzada en noviembre de 2022, es decir, tiene menos de un afio de exis-
tencia y en ese corto lapso se le ha encontrado ya su uso para cometer cri-
menes, entonces (qué nos esperamos cuando la herramienta evolucione vy,
junto con ello, los criminales contintien explorando todas las posibilidades
que tiene? A riesgo de sonar fatalista o dramatico, considero que crimin6-
logos, abogados, legalistas, expertos en ciberseguridad e investigadores po-
liciales estamos en una carrera contrarreloj para no ser rebasados por ello.

Y es que debid existir una razén importante, mas alla de miedos que
podrian estar siendo tomados de peliculas de ciencia ficciéon en donde la
inteligencia artificial provoca la extincién del ser humano, para que los ex-
pertos en 14, asi como empresarios y cientificos pidieran una pausa de seis
meses al perfeccionamiento de estas, debido a lo rapido que se estan desa-
rrollando. Aclaro y quiero resaltar, la intencién no es generar miedo o re-
chazo a estos avances, ya que gracias a la 1A se ha mejorado nuestra calidad
de vida, se han salvado vidas dentro del ambito médico, se ha incrementa-
do nuestra eficiencia en el trabajo o incluso en los quehaceres diarios; sin
embargo, dada la tendencia de algunos humanos de cometer las peores



atrocidades y crimenes, y tomando en cuenta que la 1A es una creacién a
imagen y semejanza de los humanos, debemos considerar la idea de que
en algtn punto la 1a podria convertirse en el habil secuaz de un criminal (o
por qué no, al revés).
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