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Resumen: Cuando hablamos de
criminologia debemos considerar
su origen como ciencia social cuyo
objeto de estudio es la etiologia del
delito, el porqué de la conducta delic-
tiva o sus causas, para potenciar es-
trategias de prevencion adecuadas.
En los dltimos afos han surgido
nuevas perspectivas para la com-
prensiéon del delito, algunas de las
cuales rompen las lineas de estudio
tradicional hacia nuevas fronteras,
entre ellas la criminologia corpora-
tiva y la criminologia econémica.

Abstract: When we talk about cri-
minology, we must consider its ori-
gin as a social science whose object
of study is the etiology of crime, the
why of criminal conduct or its cau-
ses, to enhance appropriate preven-
tion strategies. In recent years, new
perspectives for understanding crime
have emerged, some of which break
traditional lines of study towards new
frontiers, including corporate crimi-
nology and economic criminology.
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La criminologia corporativa tiene influencia en todos los aspectos de la
gestion y toma de decisiones de la empresa, como en la elaboraciéon de
politicas, estrategias y acciones relacionadas con la seguridad con apego a
los principios, valores y creencias fundamentales de la empresa. La crimi-
nologia econémica se define como un nuevo paradigma de la criminologia
que toma en cuenta los aspectos politicos, el control social, las politicas de
prevencién criminal y la ley penal como parte de la dinamica del problema
de la criminalidad con un profundo caracter econémico, en un constante
choque de fuerzas que lleva a una sinapsis social o intercambio de proble-

mas (Rondén, 2020).

Dentro de la Criminologia Econdmica el compliance es importante como escenario para la
accién. Sin embargo, tanto la corporativa como la econdémica pueden propiciar un progra-
ma de compliance. Como profesionales de la criminologia tenemos que ampliar nuestros
propios enfoques para crear estrategias mds sélidas y reducir el impacto de la delincuencia
en las organizaciones y en la sociedad. (Ronddn, 2020a)

Cuando hablamos de criminologia debemos considerar su origen como
ciencia social cuyo objeto de estudio es la etiologia del delito, el porqué de la
conducta delictiva o sus causas, para potenciar estrategias de prevencion y
control adecuadas.

l. CRIMINOLOGIA CORPORATIVA

Se define como la especializacion que tiene como propésito gestionar la sequridad integral
de las organizaciones y sus integrantes a través de la identificacién, medicion, control y
prevencion de los eventos delictivos o nocivos que tiene lugar en el contexto socio-laboral.
(Montes, 2016)

Su objetivo es brindar seguridad a las personas, preservar los bienes, ges-
tionar los riesgos y aumentar la rentabilidad de las empresas disminuyendo
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los costos por efectos nocivos de la criminalidad o las amenazas internas
y externas. Para ello se usa el entendimiento del comportamiento huma-
no propio de la criminologia, sumado al analisis de la infraestructura y el
entorno, los procesos, reglas y costumbres y todos aquellos factores que
pueden propiciar un comportamiento antisocial para de esta manera pre-

venirlo (Montes, 2016).

{QUE HACE UN CRIMINOLOGO CORPORATIVO?

La participacién del criminélogo en empresas y organizaciones consiste en integrar las teo-
rias explicativas del comportamiento antisocial y delictivo, con el riesgo y la gestion de la
seguridad organizacional; para asegurar la continuidad del negocio, detectar amenazas,
mitigar dafios y prevenir pérdidas. (Montes, 2016)

{QUE ACTIVIDADES REALIZA?

Dentro de una organizacioén, el criminélogo corporativo tiene influencia en
todos los aspectos de la gestiéon y toma de decisiones. En la elaboracion de
politicas, estrategias y acciones relacionadas con la seguridad, con apego
a los principios, valores y creencias fundamentales de la empresa, debido a
que existen riesgos (delitos) internos y externos, los cuales se deben preve-
nir, analizando el contexto que le rodea y estudiando la dindmica de dichos
riesgos para ver su evoluciéon y actualizar constantemente las medidas pre-
ventivas de seguridad.

Si la prevencion falla y la empresa es victimizada, se debe realizar la de-
bida investigacién criminolégica, determinando perfiles y modus operand: de
los infractores, para posteriormente reestructurar el sistema de seguridad
(Montes, 2016). Para las empresas una de las principales necesidades es la
seguridad de sus bienes e integrantes, pues de nada servirian las altas ventas
o produccién masiva de productos si estos van a ser sustraidos o sus ejecu-
tivos victimizados.

Conforme el estudio de la criminologia va avanzando van surgiendo
nuevos paradigmas, como la criminologia econémica.



II. CRIMINOLOGIA ECONOMICA

Se define como un nuevo paradigma de la criminologia que toma en cuenta
los aspectos politicos, el control social, las politicas de prevenciéon criminal y
laley penal como parte de la dindmica del problema de la criminalidad con
un profundo caracter econémico, en un constante choque de fuerzas que
lleva a una sinapsis social o intercambio de problemas (Rondén, 2020a).

“En la criminologia econémica lo determinante es Lo Politico y el eje
estratégico u ordenador es Lo Econémico” (Rondén, 2020a), tomando el
enfoque de la planificaciéon estratégica situacional como método para la
gestion del problema de la criminalidad y evitando que las consideraciones
etiologicas del delito se vean confinadas a la investigacion descriptiva y pro-
curando una criminologia aplicada o criminologia para la accion.

“Lo Politico es visto en cuanto a la razon para gobernar que deberia en-
focarse en la resolucion de los problemas sociales” (Rondon, 2020a). Y, sin
embargo, genera otros problemas, principalmente la dificultad que tienen
los lideres de gobierno para conseguir un balance entre unos problemas y
otros, los distintos grupos de interés y los propios intereses particulares de
los gobernantes.

“Lo Econémico en este nuevo paradigma de la criminologia no esta
circunscrito a los delitos penales econdémicos. La criminologia econémi-
ca no esta circunscrita exclusivamente a los delitos econémicos” (Rondén,
2020a). No estamos hablando solo de delitos econémicos. Estamos hablan-
do de todos los delitos cuyas causas y efectos derivan e impactan en el juego
econémico donde la criminalidad es una interacciéon econémica mas.

Se comprende que el intercambio econémico ocurre en un ecosistema
(este concepto es distinto del entorno donde el observador positivista se ubi-
ca, manteniéndose fuera de la situacién de estudio). Aqui se incluyen ele-
mentos macro o fases ciclicas como la productividad, la deuda a corto y
largo plazo, el crédito, la emision monetaria, etc., que son afectados direc-
tamente por diversas fuerzas. Por una parte, la politica que incluye la nor-
mativa fiscal, monetaria y financiera —y la politica criminal— vy, por otra
parte, las fuerzas internas o micro de los actores del propio intercambio eco-
némico; es decir, las personas y empresas que hacen vida en un determi-
nado ecosistema econémico que contiene también a los delincuentes como
un actor mas (Rondoén, 2020a).

“Es el balance entre Lo Politico y Lo Econémico lo que determinara la
adecuada estrategia de prevencion y control de la criminalidad” (Rondén,
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2020a). Las reglas extremadamente rigidas o desproporcionadas suelen dar
origen a otros problemas como la evasion consentida, el incumplimiento u
otras reacciones sociales adversas.

I1l. éPOR QUE COMPLIANCE?

Dentro de la criminologia econémica el compliance o cumplimiento norma-
tivo es importante como escenario para la acciéon, comprendiéndolo como
el proceso de establecer las politicas y procedimientos adecuados y sufi-
clentes para garantizar que una organizacion desarrolle sus actividades y
negocios conforme a la normativa vigente, promoviendo una cultura de
respeto y transparencia entre sus empleados, directivos y grupos de interés
(Rondén, 2020a). “Para disefiar un programa de compliance sera importan-
te identificar los riesgos especificos y luego disefiar e implementar diversos
controles asociados. La probabilidad e impacto de estos riesgos cobrara es-
pecial sentido en la prevenciéon de estos” (Rondén, 2020a).

Los sistemas de compliance se articulan generalmente con base en tres pi-
lares: a) prevencion, b) deteccion y reporte, ¢) resolucion.

a. Prevencion: En esta fase, se dota a la organizacién de las herramien-
tas que eviten la comision de delitos: desde idear los procedimientos
que permitan la observancia de la ley, hasta materializar estos proce-
dimientos como parte de la cultura organizacional.

b. Deteccién y reporte: En esta fase, se localizan posibles focos de in-
cumplimiento y se informa a los 6rganos responsables para que pue-
dan tomar las medidas necesarias. Se trata de una de las labores mas
importantes del compliance, ya que la empresa sera penalmente res-
ponsable de aquellos delitos que han sido posibles debido a una omi-
sién de sus deberes de supervision, vigilancia y control. Por otra parte,
la empresa puede quedar exenta de responsabilidad de los delitos co-
metidos en su nombre si demuestra haber adoptado y ejecutado las
medidas de vigilancia y control idéneas para prevenirlos.

c. Resolucion: En caso de incumplimiento, el compliance se encarga de
atenuar, minimizar o compensar el impacto de las actuaciones inde-
bidas. Para ello, se ocupa de:



* Establecer recomendaciones y medidas para garantizar la resolu-
cion de incidentes, la correccion de las deficiencias detectadas y
evitar su repeticion.

» Adoptar sanciones para los casos de incumplimiento, conforme al
sistema disciplinario establecido.

* “Modificar el modelo de compliance, tras el descubrimiento de fallos
en su funcionamiento o por cambios en la organizacién, aseguran-
do su ajuste ante los nuevos requerimientos de la regulacién y del

negocio” (Rondén, 2020a).

IV.TIPOS DE DELINCUENTES

Los nuevos delincuentes tienen un perfil ocupacional que les distingue y
supera en creces a sus predecesores de cuello blanco.

“Estos delincuentes hacen operaciones de gestion patrimonial de las
grandes organizaciones delictivas” (Rondoén, 2020b). Se encargan de se-
parar el dinero ilicito de la fuente criminal que le da origen para poner a
disposicién de los jefes de las organizaciones el fruto de sus ganancias para
su uso y disfrute, libre de persecucion criminal. Para ello, son creativos e in-
novadores en la formulacién de negocios, inversiones y vehiculos juridicos.

El estatus socioeconémico de este delincuente es directamente propor-
cional a la capacidad econémica de la organizacién que atiende, en una
relaciéon ganar-ganar. En consecuencia, puede llegar a acumular riqueza
en gran proporcion: “Su motivacién para delinquir es maximizar ganan-
cias, por lo que el animus lucrands, se exalta en el animus negociallis, aplicando
todo su ingenio para obtener resultados ambiciosos al paso que evade los
controles locales e internacionales” (Rondén, 2020b).

El delincuente es proclive a cometer actos contra la libertad de comer-
cio, monopolio y oligopolio, transferencia de precios con fines de evasiéon
de impuesto y ganancias de exabruptos, ganancias subitas y especulativas,
negocios con informacién privilegiada y confidencial y otras conductas que
atentan la ética empresarial; fraudes financieros; estafas colectivas; delitos
cibernéticos; corrupcion de funcionarios publicos y de empleados privados;
manipulacion contable y fraude corporativo; delitos tributarios; gestion y
legitimacién de capitales de origen ilicito de organizaciones criminales
y autolegitimacion de capitales de sus propias ganancias (Rondén, 2020b).
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V.TIPOS DE DELITOS
DELITOS ECONOMICOS

Los delitos econémicos son actos delictivos cometidos con engano con el
objeto de buscar un beneficio propio en perjuicio de terceros, tales como
la apropiacién indebida de activos, la manipulacion contable, la estafa, el
soborno y la corrupcion, el blanqueo de dinero, el fraude fiscal, la posicion
abusiva de mercado, etcétera (Rondon, 2020c).

La estafa cuando, con animo de lucro, se hace uso de “engailo bastante
para producir error en otro, induciéndolo a realizar un acto de disposicién
en perjuicio propio o ajeno”.

Los delitos aduaneros, el contrabando y la manipulacién de informaciéon
arancelaria en los procesos de importaciéon/exportaciéon de productos.

Delitos contra la propiedad industrial, en este caso referidos a las paten-
tes y a su uso no autorizado y el espionaje industrial.

DELITOS CONTRA EL ORDEN POLITICO-SOCIO-ECONOMICO Y FINANCIERO

Son aquellos cuyas consecuencias lesionan intereses globales o colectivos
de la vida econémica de un Estado y/o un ente supranacional, al punto de
vulnerar las caracteristicas del poder politico como son la universalidad,
inclusividad y exclusividad.

* Delincuencia organizada transnacional.

* Legitimacién de capitales.

¢ Terrorismo y financiamiento al terrorismo.

* Delito de proliferaciéon de armas de destrucciéon masiva y su finan-
clamiento.

* Corrupcién publica.

* Corrupcion privada o corporativa.

* Corrupcion deportiva como, por ejemplo, predeterminar o alterar
de manera deliberada y fraudulenta el resultado de una prueba, en-
cuentro o competiciéon deportiva de especial relevancia econémica o
deportiva.

¢ Financiacion ilegal de los partidos politicos, con relacién a la recep-
cién de donaciones o aportaciones destinadas a un partido politico,
federacion, coalicidon o agrupacion de electores.
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* Delitos tributarios y fiscales.

¢ Delitos medioambientales, entre los que se encuentran la emision o
el vertido ilegal de sustancias al aire, el agua o el suelo; el comercio
ilegal de sustancias que agotan la capa de ozono, el traslado o vertido
ilegal de residuos.

DELITOS DE DELINCUENCIA ORGANIZADA TRANSNACIONAL (por)

La delincuencia organizada es la actividad delictiva de un grupo estructu-
rado de tres o mas personas que existe durante cierto tiempo y que actiia
concertadamente con el propésito de cometer uno o mas delitos graves o
delitos tipificados con arreglo a la Convencién de Palermo de la oNU con
miras a obtener, directa o indirectamente, un beneficio econémico, politico
u otro beneficio de orden material (Rondén, 2020c).

De conformidad con el Protocolo de Palermo, se sanciona penalmente
la asociacion, conspiraciéon o confabulacion bajo la forma estructurada de
grupo de delincuencia organizada transnacional (DOT), independientemen-
te de que se compruebe o no la participacién directa o indirecta en las ac-
tividades delictivas de la organizacion.

Las principales actividades de los grupos de la DOT son:

* Trafico de drogas ilicitas.

» Trafico de armas.

* Talsificacién y contrabando.

* Trafico de personas.

» Trafico de menores.

 Terrorismo.

* Trafico de 6rganos.

» Trafico de vida salvaje, animales y plantas.

¢ Legitimacion de capitales u operaciéon con recursos de procedencia
ilicita

* Robo de vehiculos.

* Secuestro.

* Pornografia infantil.
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VI. EL CRIMINOLOGO EN LA PREVENCION
DE LA DELINCUENCIA FINANCIERA

Robo, fraude, engafo, chantaje, corrupcion, lavado de dinero. Las posibilidades para obte-
ner dinero de formailicita son interminables. Para los denominados delincuentes de cuello
blanco los riesgos no son elevados, pero los beneficios si. (Interpol, s.f.)

La delincuencia financiera abarca desde el simple robo o fraude cometido por personas
malintencionadas hasta operaciones a gran escala orquestadas por grupos delictivos orga-
nizados con tentdculos en todos los continentes. (Interpol, s. f.)

Se trata de actividades delictivas graves cuya importancia no deberia
minimizarse pues, mas alla del impacto social y econémico, por lo general
estan estrechamente vinculadas con la delincuencia violenta e incluso con
el terrorismo.

Dentro de esta delincuencia encontramos al lavado de dinero, un delito
que tiene un gran impacto a nivel mundial y afecta a la economia, a la socie-
dad en general y a la integridad de las instituciones financieras, en donde la
figura del criminologo se ha hecho presente para apoyar en la prevencion de
este crimen (Interpol, s. f).

El lavado de dinero no es un delito actual, ya que cuenta con una larga
historia. La costumbre de utilizar practicas para disfrazar ingresos prove-
nientes de actividades ilicitas se remonta a la Edad Media cuando la usura
fue declarada delito. En ese tiempo los mercaderes y prestamistas trataban
de tapar las ganancias mal habidas para evitar ser penados por las leyes
(Zérate, 2020).

A principios del siglo XX, se abrié en la ciudad de Chicago una cadena
de lavanderias de ropa. Era un negocio “legal” creado por Al Capone a tra-
vés del cual introducia recursos que provenian de operaciones ilicitas esen-
cialmente del contrabando de bebidas alcohélicas que estaban prohibidas
en esos tiempos. Debido a que se generaba una mezcla entre los ingresos
de ambas actividades, era practicamente imposible distinguir si los recursos
provenian de una actividad licita o no.

VII. iQUE ES LAVADO DE DINERO?

“Es el proceso al que se someten los ingresos derivados de un delito, para
ocultar su origen y legitimar sus ganancias ilicitas” (Zarate, 2020). Los de-
lincuentes acumulaban sumas importantes de dinero cometiendo delitos
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como trafico de drogas, trata de personas, robo, corrupcién, fraude, et-
cétera.

Es considerado como un “delito bisagra” porque el hecho delictivo pue-
de preceder o ser posterior a otro, siendo este el proceso utilizado para
ocultar o disfrazar mediante diversos mecanismos el origen del producto
de actividades ilicitas y darle una apariencia legitima, es decir, simular que
el dinero y los bienes o derechos provienen de un origen licito, introdu-
ciéndolos al sistema financiero o econémico e incluso en ciertas ocasiones

destinando las ganancias generadas para alentar la comision de otras acti-
vidades ilicitas (Zarate, 2020).

ETAPAS

Colocacion: La disposicion fisica del dinero en efectivo proveniente de activi-
dades delictivas. Durante esta fase el lavador de dinero introduce sus fon-
dos ilegales en el sistema financiero.

Estratificacion: La separacion de fondos ilicitos de su fuente mediante capas
de transacciones financieras cuyo fin es desdibujar la transaccion.

Integracion: Dar apariencia legitima a la riqueza ilicita mediante el reingreso
en la economia con transacciones comerciales o personales que aparentan
ser normales. En esta fase es dificil distinguir la riqueza legal de la ilegal
coma le ofrece al lavador la oportunidad de incrementar su riqueza con los
productos del delito.

TIPOLOGIAS

Es la clasificacion y descripciéon de técnicas y métodos utilizados por las
organizaciones criminales para dar apariencia de legalidad a los fondos de
procedencia ilicita que ocultan, depositan, retiran, enajenan, adquieren,
convierten o transfieren de un lugar a otro o entre distintas personas con el
fin de financiar sus actividades criminales:

Entre los métodos utilizados y a través de los cuales se pueden identificar la apariencia de
legalidad estdn: la creacion de nuevas empresas, apertura de cuentas bancarias, recursos
recibidos en efectivo transferencias realizadas por montos muy elevados, permanencia de
recursos por poco tiempo. (Zérate, 2020)
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VIII. iCOMO PARTICIPA EL CRIMINOLOGO EN
LA PREVENCION DE LAVADO DE DINERO?

En la actualidad las instituciones financieras estan incluyendo el perfil del
criminblogo, ya que cuenta con las aptitudes y habilidades deseables para
desempenarse en esta area:

e Observador

e Analitico

* Gusto por la investigacion
e Determinacion

* Objetividad

Su participacion consiste en realizar un analisis delictivo, detallando de la transaccionalidad
de los clientes, basandose en investigacion de fuentes internas y externas, para poder de-
tectar posibles riesgos y de esta manera prevenir que no circulen recursos de procedencia
ilicita dentro de la entidad financiera. (Zarate, 2020)

La prevenciéon es uno de nuestros objetivos principales. No podemos
perder de vista el impacto que genera la criminalidad tanto en las empresas
como en un pais o el mundo entero. Como profesionales de la criminolo-
gia debemos tener una vision amplia y tener en contexto lo que sucede en
nuestro entorno para que de esta manera se puedan crear estrategias soli-
das y reducir el impacto en la organizacion.

IX. LAS NUEVAS TECNOLOGIAS,
UN RETO PARA LA CRIMINOLOGIA

Conforme la tecnologia avanza, las actividades delictivas van cambiando, y
una de estas son las estafas con criptomonedas: “Las criptomonedas, tam-
bién llamadas criptodivisas o criptoactivos, son un medio digital de inter-
cambio, cumple la funcién de una moneda, y de ahi que se las conozca con
ese nombre” (Fernandez, 2022).

Estas utilizan una tecnologia llamada blockchain o cadena de bloques. Se
trata del libro mayor publico descentralizado de la criptomoneda. Este libro
es donde se registran todas las transacciones de una criptomoneda. Todos
los bloques completados, los cuales estan formados por las tltimas tran-
sacciones realizadas, se registran y se agregan al blockchain, a la cadena de
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bloques. Estos bloques se almacenan en orden cronolégico, de forma abier-
ta y verificable.

ALGUNAS TIPOLOGIAS DE ESTAFA RELACIONADAS
A ESTAS MONEDAS

Carteras y exchanges falsos. Puede que aparenten ser plataformas de
buena reputacion, pero lo que buscan en realidad es robar el dinero a los
usuarios. Algunos atraen a los usuarios con ofertas promocionales que pa-
recen demasiado buenas para ser ciertas. Otras presionan a las victimas -
para que creen una cuenta y depositen fondos, ofreciendo incluso “recom-
pensas” a quienes depositen cantidades mayores, “Pero una vez que los es- <
tafadores tienen tu dinero, podrian cobrar comisiones ridiculamente altas, ;
dificultar el retiro de tus fondos o simplemente robarlos” (Zarate, 2021).

Engaiios con una oferta de compra. ;Encontr6 a alguien que tiene

bitcoins para vender, o acepta pagos por mercancias y servicios en Bitcoin?
Puede que le esté mandando dinero a un estafador y al final no reciba nada
a cambio: “Los estafadores incluso puede que falsifiquen identificaciones o
se hagan pasar por un miembro respetado de la comunidad (Zarate, 2021).

s Penales « NUm

Ultimamente se escucha hablar sobre el metaverso es un entorno donde debemos de em-
pezar a familiarizarnos, pero ;qué es el metaverso? es un mundo virtual, uno al que nos
conectaremos utilizando una serie de dispositivos que nos hardn pensar que realmente
estamos dentro de €, interactuando con todos sus elementos. (Fernandez, 2022)

%)

Las empresas y los individuos estan desarrollando una nueva forma de

Ra
* Rev

vida, la de conectarse en un mundo virtual donde se puede encontrar prac-

ticamente todo:

NACIPE

El mero hecho de que existan ya empresas que ofrezcan sus productos y servicios a la venta
en el metaverso y que haya particulares que los adquieran, hacen del metaverso un mundo
cada vez mds complejo y susceptible de ser perturbado por la delincuencia. (Monlex, 2022)
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X. DELITOS EN EL METAVERSO
HACKING Y CIBERINTRUSIONES

Por mucho que las empresas sepan invertir e introducir su proceso de nego-
cio en el metaverso, un sistema de seguridad débil aumentara el indice de
ciberintrusiones y fugas de datos. “La informacién extorsionada se vendera
al mejor postor y los compradores pueden ser competidores u otros que la
utilicen con fines delictivos” (Monlex, 2022). De la misma manera afectara a
la privacidad de todos cuando se roben datos personales.

ROBO Y EXTORSION

Imaginemos que a una persona le roban su cartera digital y todo su dinero
virtual. No solo no podra comprar articulos en el metaverso, sino que tam-
poco podra confiar en el sistema de seguridad de este:

Ademés, podrd ser acosado a través de su avatar obligdndole a pagar una cantidad X de di-
nero, de lo contrario el avatar serd atacado [...] Actualmente, ya convivimos con deepface y
deepvoice, formas o medios de estafa que los hackers utilizan para imitar el comportamien-
to de una persona. (Monlex, 2022)

En el metaverso, también podran recoger informacién sobre tus habitos
a través del avatar.

PRIVACIDAD

Las filtraciones de datos de los Gltimos afios estan estrechamente relaciona-
das con el auge de las redes sociales, por no hablar del acoso y los ataques
personales a través de estas:

El Metaverso, como segunda realidad, supondrd que migremos y utilicemos una gran can-
tidad de datos personales, que asociemos a un solo perfil todo tipo de informaciones: fecha
de nacimiento, nombres completos, datos bancarios. (Mufioz, 2021)

Todos conocemos mds o menos las cookies que contienen las pdginas web, pues bien,
éstas pueden utilizarse para espiar nuestro comportamiento cuando navegamos en Inter-
net, con lo cual, ;qué podemos esperar sobre la proteccion de nuestra privacidad en el me-
taverso? (Monlex, 2022)



Dentro de nuestra profesion debemos conocer y estudiar estas nuevas
formas delictivas, que son ya el presente y futuro. Debemos realizar una
buena investigaciéon para detectar mas tipologias y de esta manera prevenir
ser victimas de estos delincuentes.
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