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Resumen. El proceso electoral de
2018 sera el mas grande de la historia
reciente en el pais, lo cual genera im-
portantes retos en la procuracién de
justicia y la efectiva investigacion de los
delitos electorales.

Ademas de ello, con los avances
tecnologicos, las actuales elecciones se
apoyan en el uso de redes informaticas
que pueden ser susceptibles al fenome-
no delictivo del ciberataque. Es por eso
que el presente articulo hace un analisis
sobre el fenémeno delictivo cibernético
y los focos que deben ser atendidos a fin
de blindar las elecciones de 2018 de di-

cho fenomeno.

Abstract. The 2018 electoral process
will be the biggest event in recent histo-
ry in the country; this generates signifi-
cant challenges in the pursuit of justice
and the effective investigation of elec-
toral crimes.

In addition, with technological ad-
vances, the current elections rely on the
use of computer networks that may be
susceptible to the criminal phenome-
non of cyber attack. That is why this
article analyzes the cybernetic crime
phenomenon and the issues that must
be addressed in order to shield the
2018 elections of the phenomenon

mentioned.
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I.INTRODUCCION

El proceso electoral de 2018 sera el mas
grande de la historia reciente en el pais,
lo cual genera importantes retos en la
procuraciéon de justicia y la efectiva in-
vestigacion de los delitos electorales.

Ademas de ello, con los avances
tecnoldgicos, las actuales elecciones se
apoyan en el uso de redes informaticas
que pueden ser susceptibles al fenome-
no delictivo del ciberataque. Es por eso
que el presente articulo hace un analisis
sobre el fenémeno delictivo cibernético
y los focos que deben ser atendidos a fin
de blindar las elecciones de 2018 de di-
cho fenémeno.
En un primer apartado se hace cargo
de establecer lo que se entiende por
ciberataques, para que en un segun-
do momento se sefialen tanto aspectos
generales, como peculiaridades de las
expresiones de la criminalidad electo-
ral que puede cometerse a través de
la web.

En el tercero de los apartados se
aborda el planteamiento de que la se-
guridad nacional tiene como una de sus

expresiones a la seguridad interior, y los

antagonismos que se presenten contra
la estabilidad democratica y el Estado
de Derecho derivados de los ciberata-
ques, ademas de ser expresiones crimi-
nales que se encuentran en el terreno
de la seguridad publica, constituyen
expresiones que vulneran la seguridad
interior.

Dentro del apartado cuarto se pre-
sentan reflexiones sobre los principales
problemas que presentan los ciberata-
ques en la comision de delitos electora-
les, tanto del orden tecnolbgico como
de tipo juridico-procesal.

En el apartado quinto presentamos
algunas propuestas especificas para me-
jorar el statu quo del tema en cuestion.

ll. LOS CIBERATAQUES

Existen multiples y constantes ataques
procedentes del ciberespacio a los siste-
mas de seguridad de la informacién de
gobiernos, empresas, instituciones del
sistema financiero, infraestructura criti-
ca de servicios y de informacién, es de-
cir, no existe ningun sistema que pueda
ser protegido al 100 %, y si a ello le su-
mamos los intereses e informacién que
pueden verse comprometidos con su vul-
neracion, el riesgo y las capacidades que
se requieren para su proteccion constitu-
yen un desafio en el que no deben escati-
marse recursos, y mucho menos incurrir
en el exceso de confianza, ya que eso
puede hacernos mas vulnerables.

La Organizaciéon del Tratado del
Adantico Norte (OTAN), establece que
los ciberataques son elementos de la
guerra hibrida, al considerar que las ame-
nazas cibernéticas desafian las fronteras

estatales y organizacionales. De ahi que
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en su glosario de términos 2014, los de-
fine como: «la acciéon tomada para inte-
rrumpir, denegar, degradar o destruir la
informacién residente en una computa-
dora y/o red informatica, o la compu-
tadora y/o la red informatica en si».

Un ejemplo de lo que podria ser un
ciberataque en el ambito electoral lo te-
nemos en las elecciones presidenciales
de los EE UU. Segtn lo manifestaron
el Bur6 Federal de Investigacion, (FBI,
por sus siglas en inglés) y la Agencia
Central de Inteligencia (CIA, por sus
siglas en inglés), «Rusia interfirié en
las elecciones presidenciales... con el
objetivo de apoyar al candidato repu-
blicano, Donald Trump», por la an-
tipatia que al Kremlin y al presidente
Vladimir Putin les generaban «Bill y
Hillary Clinton, y por la certeza de que
si la exsecretaria de Estado ganaba las
elecciones seria mas inflexible con cues-
tiones relacionadas con los derechos
humanos».

Desde que se «oficializo» esta inter-
vencion rusa en los comicios norteame-
ricanos, el presidente Obama ofrecid
tomar «represalias contra Rusia por su
supuesta intromisiéon cibernética en las
elecciones presidenciales», acusacion
que el Kremlin ha negado sistemati-
camente, pues segun Obama solicit6 a
Putin poner fin a sus ciberataques.

Tales «represalias» del gobierno es-
tadounidense no se hicieron esperar
y, finalmente se anunci6é la expulsion
de «35 “operativos de inteligencia ru-
sos”», dandoles tan solo 72 horas para
«abandonar el pais a estos “diploma-
ticos” “
Washington y el consulado de Los

no gratos” de la embajada de

Angeles (California)».

Adicionalmente, las reacciones se di-
rigieron a:

...cinco entidades rusas: los servicios de inteli-
gencia GRU (servicios secretos militares rusos)
y FSB (el Servicio Federal de Seguridad), y tres
empresas que les proveian de materiales. Cua-
tro oficiales de la principal agencia de espionaje
también han sido sancionados. Ademés, la Admi-
nistracion Obama ha acordado el cierre de dos
centros "recreativos” en Maryland y Nueva York
propiedad del Gobierno ruso (Adalid, 2018).

lIl. EXPRESIONES DE LA
CRIMINALIDAD ELECTORAL
QUE PUEDEN COMETERSE A
TRAVES DE LA WEB

A. ASPECTOS GENERALES

La proxima jornada electoral del 1°
de julio, en particular la eleccién del
proximo presidente de la Republica,
coloca a México de cara a un momen-
to decisivo para su desarrollo, no solo
se trata de definir quién nos goberna-
ra los proximos seis afos, sino cuales
seran las relaciones que marcaran el
desarrollo del Estado mexicano, es de-
cir, st consideramos que la comunidad
internacional enfrenta desafios politi-
cos, econémicos, sociales, ambientales
y tecnologicos, que de acuerdo con la
opinién de expertos solo pueden en-
frentarse mediante la colaboracién
publica-privada global, entonces la de-
cision que tome la poblacion mexicana
con su voto, definird también la mane-
ra en la que se atenderan esos desafios.

Se buscara influir en el animo de las
personas que voten, tanto a favor como
en contra, y es ahi donde entraran al

escenario nuevo elementos.
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En principio podemos senalar a los
actores no estatales cuyas conductas
pueden tener diversas expresiones que
impacten en los comicios, entre ellas las
maniobras que pueden desplegar a tra-
vés de medios electronicos, los ataques
a la ciberseguridad de las entidades re-
lacionadas con las elecciones, campa-
fias de las llamadas fake news (noticias
falsas) y la filtraciéon de correos electro-
nicos de la cuentas de funcionarios en
veda electoral, entre otros.

Si consideramos el radar y la bra-
jula que refiere Klaus Schwab (2017)
bajo el contexto del orden internacio-
nal, resultado de los procesos electora-
les de otras naciones y las experiencias
de procesos electorales recientes, se
debe ponderar en los aspectos de or-
ganizacion y coordinacioén del proceso
electoral, a quién o quiénes corres-
ponde la responsabilidad de proteger
la integridad de la infraestructura del
sistema electoral incluida la proteccion
del ciberespacio, infraestructura que
en mucho se parece a las denominadas
Infraestructuras Criticas (IEC) (Arvizu,
2018), si es que no quisiera reconocer-
se esa caracteristica.

Al respecto, resultan diversos ele-
mentos de valoracion, por un lado la
aun no esclarecida y probable injeren-
cia de agentes externos en el pasado
proceso electoral presidencial de los
Estados Unidos a la que ya nos hemos
referido.

En este sentido, resulta interesan-
te lo manifestado recientemente por la
eurodiputada Teresa Jiménez Becerril,
en su visita a México en la que sefia-
16 que: «uno de los peligros que deses-
tabilizan la situacion geopolitica actual

son los ataques cibernéticos de Rusia

en campanas electorales», asi como la
actual polarizacion politica que vive el
pais y el desencanto social.

Elimpacto en los procesos electora-
les de la posible injerencia de actores
no estatales y su potencial direccio-
namiento en la geopolitica mundial
han llevado a otros organismos como
la OTAN a crear instituciones para
su especifica atencién. Prueba de ello
es el recientemente puesto en marcha
Centro Europeo de Excelencia contra
las Amenazas Hibridas (Hybrid CoE),
que buscara respuestas ante los cibe-
rataques y la propaganda, y que tiene
como objetivo ayudar a mejorar sus
capacidades civiles y militares, su resi-
liencia y su preparacioén para contra-
rrestar las amenazas hibridas, a las que
el Secretario General de la OTAN,
Jens Stoltenberg, definié como «co-
sas distintas combinadas, desde la
propaganda y la desinformacion has-
ta el uso de fuerzas regulares, desde
los “tuits” hasta los tanques» (Galan,
2018).

Lo anterior avizora que en el esce-
nario del proximo proceso electoral en
México no podemos descartar las refe-
ridas amenazas hibridas que pudiesen
presentarse como conductas de crimi-
nalidad electoral —expresion clara del
ambito de la seguridad interior, como
expresion de la seguridad nacional
mexicana— entre ellas las campanas
de desinformacién, la influencia de las
personas con pareceres similares a lide-
res de opinion a través de campanas en
redes sociales o el ataque a los sitios web
de actores en el proceso electoral, por
solo poner algunos ejemplos.

Lo antes expresado cobra actua-
lidad en términos de lo que senalan
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algunos organos especializados en ci-
berseguridad como la Agencia de la
Unién Europea para la Seguridad de
las Redes y la Informacion (ENISA, por
sus siglas en inglés), que en su Informe de
Amenazas 2017, senalan que de acuer-
do al contexto electoral actual, quiza
podrian presentarse los ataques tanto
a los sitios web como a las aplicaciones,
denegaciéon del servicio del sitio web,
la fuga de informacion y el espionaje
cibernético.

B. PECULIARIDADES DE LOS
CIBERATAQUES EN EL PROCESO
ELECTORAL MEXICANO COMO
EXPRESIONES DE LA CRIMINALIDAD
ELECTORAL

Debemos tener en consideracion que,
derivado de la «presunta» interven-
cion rusa en los comicios del vecino del
norte, tres senadores norteamericanos
(uno republicano y dos democratas)
dirigieron una misiva «al secretario de
Estado, Rex Tillerson, para pedirle que
proteja de la posible injerencia rusa las
elecciones presidenciales en México».
Senalaron que se encontraban «pro-
fundamente preocupados por recientes
articulos de prensa que dicen que Rusia
esta usando tecnologia sofisticada para
mediar en las proximas elecciones en
México», y lo exhortaron a «tomar mas
en cuenta la importancia de los siste-
mas clectorales fuertes ¢ independien-
tes de México y América Latina».

Por su parte, en México, Benito
Nacif, Consejero del INE, ha mani-
festado que en virtud de que «ningtn
partido ha presentado ante el arbitro
electoral alguna queja o denuncia por

el presunto ilicito a fin de que el INE
emprenda una indagatoria», ese orga-
no electoral «no ha abierto ninguna in-
vestigaciéon por la supuesta injerencia
del Gobierno de Rusia en el proceso
electoral en curso».

Ya nos hemos referido a la posibili-
dad de intervenciéon de los actores no
estatales mediante actos de ciberataque
en los comicios de 2018 —julio— estos
agentes no estatales de alta capacidad
en el ciberespacio podrian ser de indo-
les muy diversas, por lo que centrare-
mos el estudio en las amenaza generadas
por actores no estatales —servidores pabli-
cos—, ni candidatos o funcionarios par-
tidistas o electorales, tan solo el grueso
de la poblacién no calificada que pueda
poseer las referidas capacidades, ya sea
que se encuentren en el territorio na-
cional o fuera de ¢él.

De tal suerte que, si consideramos
lo establecido por la Ley General en
Materia de Delitos Electorales, en par-
ticular lo senalado por los art. 7°, frac-
ciones III, IV, VII, XI, XV y XVI; 13,
fracciones I y I y 19, fracciéon I, a la
luz de lo hasta aqui dicho, no resulta
dificil imaginar un escenario comple-
jo y negativo que tenga a los ciberata-
ques en el corazén de la comision de
diversas conductas delictivas de tipo
electoral.

Piénsese para el caso del primero de
dichos articulos — el 7°— w las con-
ductas que podrian resultar relevantes y
susceptibles de ser cometidas mediante
los ciberataques, son las siguientes:

1. Hacer proselitismo o presionar ob-
jetivamente a los electores el dia
de la jornada electoral en el lugar
en que se encuentren formados los
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votantes, con el fin de orientar el
sentido de su voto o para que se abs-

tengan de emitirlo;

. Obstaculizar o interferir el desa-

rrollo normal de las votaciones, el
escrutinio y el computo;

. Solicitar votos mediante una ame-

naza; apoderarse, destruir, alterar,
poseer, usar, adquirir, vender o sumi-
nistrar de manera ilegal, en cualquier
tiempo, materiales o documentos pt-
blicos electorales;

. Publicar o difundir por cualquier

medio los resultados de encuestas o
sondeos de opinién que tengan por
objeto dar a conocer las preferen-
cias electorales de los ciudadanos
durante los tres dias previos a la
eleccion y hasta la hora del cierre
oficial de las casillas que se encuen-
tren en las zonas de husos horarios
mas occidentales del territorio na-
cional, y

. Realizar por cualquier medio algiin

acto que provoque temor o intimi-
dacién en el electorado que atente
contra la libertad del sufragio, o per-
turbe el orden o el libre acceso de los
electores a la casilla.

Para el caso del art. 13, las con-

ductas relevantes son alterar o par-

ticipar en la alteraciéon del Registro
Federal de Electores, el Padron
Electoral o el Listado de Electores;

asi como alterar, falsificar, destruir,

poseer, usar, adquirir, comercializar,

suministrar o transmitir de manera ile-

gal, archivos o datos de cualquier na-

turaleza, relativos al Registro Federal

de

Electores, Padron Electoral o

Listado de Electores, en tanto que

para el caso del Gltimo de los articulos,

obstaculizar o interferir el escrutinio
y computo de la consulta popular son
conductas que podrian ser cometidas
por un ciberataque.

Para estos casos, las punibilida-
des previstas van de los cincuenta
a los doscientos dias multa y de seis

meses a siete anos de prision.

IV. LA CRIMINALIDAD
ELECTORAL COMO
PROBLEMA DE SEGURIDAD
INTERIOR

Segun dispone el art. 2° de la Ley de
Seguridad Interior, la seguridad inte-

rior es:

La condicién que proporciona el Estado mexi-
cano que permite salvaguardar la permanen-
cia y continuidad de sus érdenes de gobierno
e instituciones, asi como el desarrollo nacional
mediante el mantenimiento del orden cons-
titucional, el Estado de Derecho y la gober-
nabilidad democrdtica en todo el territorio
nacional. Comprende el conjunto de érganos,
procedimientos y acciones destinados para di-
chos fines, respetando los derechos humanos
en todo el territorio nacional, asi como para
prestar auxilio y proteccion a las entidades
federativas y los municipios, frente a riesgos
y amenazas que comprometan o afecten la
seguridad nacional en los términos de la pre-
sente Ley. En términos doctrinales (Glosario de
términos unificados de Sequridad Nacional.
20176. Vloz: «seguridad interiors). (Vid., Glosa-
rio de términos unificados de Sequridad Na-
cional. 2016.Voz: «seguridad interior) y (Diaz
Ferndndez, A. M. 2013: 233. voz: «seguridad
interior»).

Resalta en su definicién el compo-
nente de la gobernabilidad democrdtica y
el Estado de Derecho, que se traducen
en intereses nacionales que permiten la
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integridad, estabilidad y permanencia
del Estado mexicano, como expresio-
nes de la seguridad nacional, regulada
esta en el art. 3° de la Ley de Seguridad
Nacional, lo que se encuentra ademas
en concordancia con la fraccion VI del
art. 89 constitucional.

En este orden de ideas, el Estado
mexicano deberia estar consciente de
la problematica que los ciberataques
representan a la seguridad interior —y
por consiguiente a la seguridad na-
cional— de México y desarrollar una
Politica Nacional de Defensa (Ibidem.,
voz: «politica nacional de defensa»),
que contemple la defensa del ciberespa-
cio, valiéndose de la inteligencia geoes-
pacial que permita «hacer uso de la
ciencia y la tecnologia de gestion de
la informacién geoespacial, incluyendo
la adquisicion, almacenamiento, anali-
sis y procesamiento, exhibicion y difu-
sion de informacién georreferenciada»,
(Ibidem., voz:

cial»), como estrategia nacional que

«inteligencia geoespa-

permita actuar tanto a nivel estratégi-
co, como operacional y tactico.
Debemos estar conscientes de que
la prevenciéon de este tipo de activida-
des solo podra realizarse a través del
«estudio y analisis permanente de los
posibles escenarios nacionales e inter-
nacionales para anticipar sus impactos
en la seguridad y defensa de la Nacion,
adquiriendo un alto grado de certi-
dumbre para prever y decidir respecto
a la ocurrencia», (Ibidem., voz: «pre-
vencion»), de los posibles escenarios,
pues los impactos a las areas estraté-
gicas, tanto geograficas como funcio-
nales, podrian ser muy elevados, sobre
todo si tenemos en cuenta que podria

tratarse de un problema interméstico,

como los hipotéticos ataques ru-
sos en nuestras elecciones proximas.

En este orden de ideas, la proble-
matica hasta aqui sehalada trasciende
el ambito tradicional de la seguridad
publica y entra, también, en el terreno
de la seguridad interior, por lo que la
actuacion de las autoridades del siste-
ma de justicia penal, incluso las espe-
cializadas en materia electoral, resultan
insuficientes, pues se encuentran dirigi-
das a la prevencion, investigacion, per-
secucion, procesamiento y ejecucion
en el ambito delictivo, (Gfr., Alvarado
Martinez, I. 2007), mas no de tipo se-
curitario nacional.

Consecuentemente, y como ya he-
mos senalado, la Politica Nacional de
Defensa del ciberespacio deberia im-
plicar acciones de seguridad interior
a cargo las autoridades federales (tan-
to TFuerzas Iederales como Fuerzas
Armadas) (art. 4°, frac. II de la Ley de
Seguridad Interior), y acciones de segu-
ridad nacional a manos de las instancias
encargadas de la Seguridad Nacional,
(Titulo Segundo, Ley de Seguridad
Nacional), las que deberian estar orien-
tadas a «identificar, prevenir, atender,
reducir y contener riesgos y amenazas
a la seguridad interior», (Vid., art. 4°,
frac. II de la LSI).

V. PROBLEMAS QUE
PRESENTAN LOS
CIBERATAQUES EN LA
COMISION DE DELITOS
ELECTORALES

Uno de los grandes desafios de los cibe-
rataques lo constituye su investigacion,

aunado a que carecemos de un marco
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juridico robusto para su prevencion y
eventual sancion. Pero las mayores li-
mitantes corresponden a factores exo-
genos, es decir, tienen como origen la
complejidad del ataque como tal y so-
bre todo la sofisticacion y los avances en
las capacidades de los agentes.

Si bien la primera herramienta de
la que se valen quienes realizan ata-
ques de esta naturaleza es la del ano-
nimato, son las referidas capacidades
las que los hacen buscar mayores es-
pacios de penetraciéon y de proteccion.
Al respecto, el referido informe de la
ENISA, senala que dentro de las téc-
nicas mas utilizadas para los ataques
se encuentran la imitaciéon de origen,
la imitacion de intencion, las pantallas
de humo, los segmentos de codigo, y la
encriptacion (ENISA Threat Landscape
Report 2017: 09). Lo anterior, sin duda
coloca en una desventaja a los investi-
gadores, que deben acudir al esfuerzo
colaborativo nacional e internacional
para la proteccion.

El Estado mexicano ha desarrolla-
do amplias capacidades en materia de
ciberseguridad, las cuales deben cola-
borar en la proteccion del proceso elec-
toral, y el disefio con prospectiva de
planeacion estratégica le permitira te-
ner las mejores herramientas.

Lo cierto es que la posibilidad de
que algunos de los riesgos mencionados
se actualicen —y se conviertan en ame-
nazas— es latente, por lo que debemos
estar preparados para cualquier ataque
procedente de agentes no estatales de
alta capacidad en el ciberespacio.

Pero en términos de seguridad pu-
blica, vinculados a la categoria de la
criminalidad electoral, el panorama

tampoco es halagtieno.

La determinacién de la competen-
cia espacial, la aplicaciéon de una nor-
matividad especifica, la complejidad
criminalistica y probatoria, la dificultad
demostrativa mediante estrategias de
litigacion y la identificacion de los im-
putados, son solo algunos de los proble-
mas que presentan los ciberataques en
la comision de delitos electorales.

Si bien la normatividad aplicable
(art. 2°, frac. I, GPE, art. 50, frac. I,
b), LOPJE, art. 21, frac. III, LGMDE),
dispone la competencia en favor de la
federacion para investigar, perseguir y
sancionar los delitos electorales cuan-
do se inicien, preparen o cometan en
el extranjero, siempre que produzcan o
se pretenda que produzcan efectos en el
territorio nacional, la ubicacién de los
paises donde se desplieguen las conduc-
tas podria estar indeterminado por des-
conocerse, puesto que al ser utilizada
la Dark web o Deep web, la informacion
con la que se cuente podria ser limita-
da por el uso de servidores proxy o VPN
que impiden el rastreo de la navegacion
de un usuario, el cambio frecuente de
dominios y el uso de combinaciones al-
fanuméricas aleatorias.

A pesar de la existencia de normas es-
pecificas en materia de procuracion de
justicia penal electoral (como el art. 24,
fraccion IV de la referida Ley General
en Materia de Delitos Electorales), que
imponen la obligaciéon a la Fiscalia
Especializada en materia de Delitos
Electorales de la PGR, para establecer
los protocolos estandarizados para la
Federacion y las entidades federativas en
materia de investigacion y persecucion
de los delitos electorales, incluyendo in-
cluso el uso de la fuerza ptblica, estos no
existen en materia de ciberseguridad.
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VI. PROPUESTAS

Ante la problematica que hemos sefia-
lado, proponemos las siguientes estrate-
gias y lineas de accion:

* Desarrollar una Politica Nacional de
Defensa del ciberespacio que abar-
que la proteccion de los diferentes
procesos electorales que se llevan a
cabo en el pais.

 Tortalecer los mecanismos de coor-
dinacién para la atencion a inciden-
tes de seguridad cibernética entre
todas las instancias de gobierno que
tengan injerencia en materia de
ciberseguridad.

¢ Impulsar el cumplimiento y el desa-
rrollo de procedimientos para eva-
luar y fortalecer el funcionamiento
de los equipos de respuesta a inci-
dentes de ciberseguridad en el am-
bito del ejecutivo federal.

* Establecer esquemas de cooperacion
internacional en materia de ciberse-
guridad para prevenir y enfrentar ata-
ques a los sistemas informaticos del
pais.

* Establecer protocolos estandari-
zados para la Federacion y las en-
tidades federativas en materia de
investigaciéon y persecucion de los
delitos electorales llevados a cabo
mediante los ciberataques.

* Buscar la cooperaciéon de agencias
de otras naciones con experiencias
previas en estos procesos electorales
a fin de documentar y prever los es-
cenarios de riesgos que se presentan
en estos casos.

* Establecer una politica publica para
robustecer el sistema informatico del

Instituto Nacional Electoral, que por

tratarse de la eleccion de los lideres
politicos que van a guiar el rumbo
de la nacién, requiere que se le des-
tine los recursos humanos materiales
y financieros necesarios, para cum-
plir con el propésito de la eleccion.
Desarrollar operaciones de ciberse-
guridad en México, previo, durante
y posterior al proceso electoral para
detectar posibles actores en territo-
rio nacional, que pretendan afectar
el proceso electoral a través del cibe-
respacio y que tengan en cuenta la
inteligencia de las amenazas.
Apoyarse en instituciones o empre-
sas extranjeras para la identificacion
de posibles antagonismos que pue-
dan afectar el proceso electoral del
Estado Mexicano.

Fortalecer los mecanismos de ciber-
seguridad en redes informaticas que
van a ser utilizadas en el sistema del
INE, con relacién con hardware y sof-
tware, actualizados y mecanismos de
seguridad de ultima generacion.
Desplegar un enfoque holistico en
la estrategia que incluya como actor
principal a la sociedad y la iniciativa
privada.

Contratar empresas extranjeras pione-
ras en la implementacion de mecanis-
mos de seguridad en el ciberespacio,
para proporcionar seguridad al siste-
ma del INE antes, durante y después,
de ser necesario contratar hackers a
través de las redes, recomendados por
la CIA o la DIA.

Capacitar a expertos en seguridad
en el ciberespacio, ciberguerra y ci-
berseguridad en el extranjero, para
poder enfrentar las problematicas
globales en el ciberespacio.
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* La conformacién de un grupo mul-
tidisciplinario e interinstitucional de
expertos en ciberseguridad.

* La conformaciéon de Fuerzas de
tarea conjuntas que den respues-
ta a riesgos comunes en materia de
ciberseguridad.

* Desarrollar lineas de accion para ca-
pacitar y adiestrar especialistas en
contra de ciberataques que preten-
dan alterar los resultados electorales
en las elecciones presidenciales.
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