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Resumen. El derecho a la proteccién
de datos personales constituye un dere-
cho fundamental, reconocido constitu-
cionalmente, que supone la posibilidad
de elegir qué informacion de la esfera
privada de la persona puede ser co-
nocida, asi como decidir quién puede
usar dicha informacion y bajo qué con-
diciones, asi como la facultad de acce-
der, rectificar, cancelar y oponerse al
tratamiento de sus datos personales en
posesion de personas fisicas y/o mo-
rales de caracter privado, asi como de
cualquier autoridad, entidad, 6rgano
y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, 6rganos auténo-
mos, partidos politicos, fideicomisos y
fondos publicos, en el ambito federal,
estatal y municipal, lo cual compren-
de las instancias administrativas y juris-
diccionales en materia penal, es decir,
aquellas encargadas de la investigacion
y persecucion de delitos y la imposicion
de penas.

Abstract. The right to the protec-
tion of personal data constitutes a
fundamental right, constitutionally re-
cognized, that supposes the possibility
of choosing which information of the
private sphere of the person can be
known, as well as deciding who can use
such information and under what con-
ditions; it also gives the right to access,
rectify, cancel and oppose the proces-
sing of their personal data held by pri-
vate individuals and / or corporations,
as well as any authority, entity, body and
agency of the Executive, Legislative
and Judicial Powers, autonomous or-
gans, political parties, trusts and public
funds, in the federal, state and munici-
pal levels, which includes the adminis-
trative and jurisdictional instances in
criminal matters, that is, those in charge
of the investigation and prosecution of
crimes and the imposition of penalties.
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l. INTRODUCCION

Con el desarrollo y evolucion de las tec-
nologias de la informaciéon y el comer-
cio internacional globalizado, el flujo
de informacién se ha visto incrementa-
do exponencialmente, incluyendo datos
personales, puesto que los medios tra-
dicionales de comunicaciéon han sido
desbordados por las modalidades y me-
canismos proporcionados por los ade-
lantos cientificos y tecnologicos.

La utilizaciéon de nuevas tecnolo-
glas facilita la obtencién, utilizacion y
almacenamiento de grandes cantida-
des de informaciéon y datos personales,
de forma sistematizada y automatizada
en espacios reducidos y con disponibi-
lidad inmediata; lo anterior representa
un riesgo latente frente al derecho a la
protecciéon de datos personales, ante lo
cual las instituciones gubernamentales
deben actuar para garantizar el cumpli-
miento de los derechos fundamentales
de las personas.

En esa tesitura, el primer orde-
namiento legal promulgado en Ia
Republica Mexicana que contempl6 la
materia de protecciéon de datos persona-
les fue la Ley Federal de Transparencia
y Acceso a la Informaciéon Puablica

Gubernamental, publicada en el Diario
Oficial de la Federacion el 11 de julio de

2002, la cual tuvo como finalidad regu-
lar el derecho de acceso a la informa-
cion, previendo la proteccion de datos
personales como una limitacién al re-
ferido derecho, al considerarlos como
informacion confidencial. Asimismo,
la Ley Federal mencionada incluy6 un
capitulo de protecciéon de datos per-
sonales, en el que se establecieron las
primeras nociones de los principios ba-
sicos que se considerd debian regir el
tratamiento de los mismos, asi como
prevenciones generales que dieron ori-
gen a los derechos de acceso y rectifi-
cacion de datos personales.

No obstante, hasta la reforma del ar-
ticulo 6 de la Constitucion Politica de
los Estados Unidos Mexicanos, publi-
cada el 20 de julio de 2007 en el Diario
Oficial de la Federacion, a través de la cual
se adicion6 un segundo parrafo con siete
fracciones, se reconocié como derecho
fundamental la proteccién de datos per-
sonales, asi como los diversos de acceso y
rectificacion, en los siguientes términos:

Articulo 6--...

Para el ejercicio del derecho de acceso a la in-
formacién, la Federacion, los Estados y el Dis-
trito Federal, en el dmbito de sus respectivas
competencias, se regiran por los siguientes
principios y bases:

II. La informacién que se refiere a la vida pri-
vada y los datos personales sera protegida en
los términos y con las excepciones que fijen las
leyes.

1. Toda persona, sin necesidad de acreditar in-
terés alguno o justificar su utilizacion, tendrd
acceso gratuito a la informacion publica, a sus
datos personales o a la rectificacién de éstos. ..

De esa forma, puede considerarse
que se dio el primer paso al reconocer

con una mencién expresa el derecho
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a la proteccion de datos personales
como un derecho fundamental en la
Constitucion Politica de los Estados
Unidos Mexicanos para que, a partir de
ello, pudiera continuar el desarrollo de
la normatividad que regula la materia.

Ahora bien, mediante el Decreto por
el que se reforman y adicionan diversas
disposiciones de la Constitucion Politica
de los Estados Unidos Mexicanos, en
materia de transparencia, se adiciono
la fraccion VIII al articulo 60, estable-
ciendo que la Federacion contaria con
un organismo auténomo, especializa-
do, imparcial, colegiado, con persona-
lidad juridica y patrimonio propio, con
plena autonomia técnica, de gestion,
capacidad para decidir sobre el ejerci-
cio de su presupuesto y determinar su
organizaciéon interna, responsable de
garantizar el cumplimiento del dere-
cho de acceso a la informacién puablica
y a la proteccion de datos personales en
posesion de los sujetos obligados en los
términos que establezca la ley.

De igual forma, se adicion6, entre
otras, la fraccion XXIX-S al articulo
73, otorgando al Congreso de la Unién
la facultad para expedir las leyes gene-
rales reglamentarias para el desarrollo
de los principios y bases en materia de
transparencia gubernamental, acceso
a la informacion y proteccion de datos
personales en posesion de las autorida-
des, entidades, 6rganos y organismos
gubernamentales de todos los niveles
de gobierno.

Derivado de lo anterior, el 26 de ene-
ro de 2017 se publico en el Duario Oficial
de la Federacion, el Decreto por el que se
expide la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos
Obligados, la cual entré en vigor al dia

siguiente de su publicacién, y que tiene
por objeto establecer las bases, princi-
pios y procedimientos para garantizar
el derecho que tiene toda persona a la
proteccion de sus datos personales, en
posesion de sujetos obligados, entre los
cuales se encuentran las instancias ad-
ministrativas y jurisdiccionales encar-
gadas de la persecucion e investigacion
de conductas probablemente constituti-
vas de delitos, asi como las encargadas

de imponer penas.

ll. MARCO LEGAL DEL )
DERECHO A LA PROTECCION
DE DATOS PERSONALES

El marco juridico que actualmen-
te regula el derecho fundamental a la
proteccion de los datos personales en
México, se encuentra constituido, en
principio, por los articulos 6, apar-
tado A, y 16, parrafo segundo de la
Constitucion Politica de los Estados
Unidos Mexicanos, la Ley Federal
de Proteccion de Datos Personales
en Posesion de los Particulares y la
Ley General de Protecciéon de Datos
Personales en Posesion de Sujetos
Obligados, asi como las disposiciones
reglamentarias, lineamientos y demas
normativa que de ellas derivan.

Sin embargo, considerando que el
presente documento se enfoca a la pro-
teccion de datos personales en materia
penal, se estima pertinente obviar el
contenido de la normativa aplicable a
particulares, toda vez que el tratamien-
to que llevan a cabo las autoridades ad-
ministrativas y jurisdiccionales para la
mvestigacion y persecucion de delitos,

asi como la imposicion de penas en un
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proceso criminal a la luz del derecho a
la proteccion de los datos personales, es
el tema relevante.

No debe perderse de vista que en
términos de los articulos Primero y
Cuarto Transitorios de la Ley General
de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, dicho
ordenamiento se encuentra vigente
desde el 27 de enero de 2017, quedan-
do derogadas todas aquellas disposicio-
nes en materia de proteccion de datos
personales, de caracter federal, estatal
y municipal, que contravengan lo dis-
puesto por la referida Ley.

Aunado a lo anterior, es importan-
te destacar que el 26 de enero de 2018,
se publicaron en el Diarwo Oficial de la
Federacion los Lineamientos Generales
de Proteccion de Datos Personales para
el Sector Publico, los cuales tienen por
objeto desarrollar las disposiciones pre-
vistas en la Ley General de Proteccion
de Datos Personales en Posesion de
Sujetos Obligados, en lo relativo al am-
bito federal.

Precisado lo anterior, resulta conve-
niente proceder a la explicacion de los
ambitos subjetivo, objetivo y territorial
de validez de la normatividad aplicable
en materia de proteccion de datos per-
sonales a las instancias administrativas
y jurisdiccionales en materia penal.

Para tal efecto, los articulos 1, parra-
fos primero, segundo y quinto, y 4 de
la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos
Obligados, disponen que se trata de un
ordenamiento de observancia general
en toda la Republica Mexicana (am-
bito territorial), de aplicaciéon directa
para los sujetos obligados pertenecien-
tes al orden federal, es decir, a cualquier

autoridad, entidad, 6rgano y organis-
mo de los poderes Ejecutivo, Legislativo
y Judicial, 6rganos autonomos, partidos
politicos, fideicomisos y fondos publi-
cos (ambito subjetivo), respecto de cual-
quier tratamiento de datos personales
que obren en soportes fisicos o electro-
nicos, con independencia de la forma o
modalidad de su creacion, tipo de so-
porte, procesamiento, almacenamiento
y organizacion (ambito objetivo).

Los articulos 3 y 4 de los Lineamien-
tos Generales de Proteccion de Datos
Personales para el Sector Publico, esta-
blecen que seran aplicables a cualquier
autoridad, entidad, 6rgano y organis-
mo de los poderes Ejecutivo, Legislativo
y Judicial, 6rganos auténomos, partidos
politicos, fideicomisos y fondos publi-
cos del ambito federal (ambito subjeti-
vo), en relacion con el tratamiento de
datos personales de personas fisicas que
obren en soportes fisicos y/o electroni-
cos, ya que los datos personales podran
estar expresados en forma numérica,
alfabética, grafica, alfanumérica, fo-
tografica, actstica o en cualquier otro
formato (ambito objetivo).

Lo anterior implica que las au-
toridades administrativas, como la
Procuraduria General de la Reptblica,
los Ministerios Publicos Federales y
sus fiscalias especializadas, la Policia
Federal; y las integrantes del Poder
Judicial de la Federacién, como pueden
ser de manera enunciativa, los Juzgados
de Distrito, los Tribunales Unitarios y
Colegiados de Circuito, asi como to-
dos y cada uno de los funcionarios de
mando y operativos, adscritos a dichas
instancias gubernamentales, se encuen-
tran obligados a garantizar el derecho
a la protecciéon de los datos personales
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que utilizan diariamente para el desem-
pefio de sus actividades, en todo el terri-
torio de los Estados Unidos Mexicanos
en el ambito Federal, respecto del tra-
tamiento que lleven a cabo, inde-
pendientemente del medio fisico y/o
electréonico en que se encuentren con-
tenido los datos personales.

Esto es, el derecho a la proteccion de
los datos personales y el ejercicio de los
derechos ARCO que sera explicado en
parrafos posteriores, abarca no solo los
documentos fisicos y constancias conte-
nidas en los diversos expedientes, car-
petas de investigacion, juicios penales
y medios de impugnacién interpues-
tos, sino también se extiende a las bases
de datos, equipos de computo con que
cuentan los sujetos obligados, incluyen-
do también, las grabaciones, videos,
fotografias y toda clase de elemen-
tos probatorios aportados y facilitados
por los descubrimientos de la ciencia y
avances tecnologicos, siempre y cuando
se refieran a personas fisicas identifica-
das o identificables, ya sean victimas,
testigos, peritos, imputados, etcétera.

l1l. LOS PRINCIPIOS

Y DEBERES EN EL
TRATAMIENTO DE DATOS
PERSONALES EN MATERIA
PENAL

Ahora bien, antes de proceder a ex-
plicar los principios, deberes y dere-
chos que comprende el derecho a la
proteccion de datos personales, debe
aclararse un concepto fundamental de-
nominado “tratamiento” que, en tér-
minos de lo dispuesto por el articulo
3, fraccion XXXIII, de la Ley General

de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, con-
siste en cualquier operacién o conjun-
to de operaciones efectuadas mediante
procedimientos manuales o automati-
zados aplicados a los datos personales,
relacionadas con la obtencion, uso, re-
gistro, organizacion, conservacion, ela-
boracién, utilizacién, comunicacion,
difusion, almacenamiento, posesion,
acceso, manejo, aprovechamiento, di-
vulgacion, transferencia o disposiciéon
de datos personales.

De tal manera, ante la generalidad
y amplia gama de acciones que abarca
el tratamiento de los datos personales,
puede notarse claramente que cual-
quier tipo de actividad que se efectie
con datos personales, conlleva la apli-
cacién y estricto cumplimiento a la nor-
matividad en la materia.

En efecto, la presentacién de una
denuncia de hechos ante un Agente
del Ministerio Publico implica la ob-
tencién y registro de datos persona-
les, al menos de caracter identificativo
(nombre, domicilio, edad, sexo, entre
otros); la conservacion y archivo de
una carpeta de investigaciéon o el ex-
pediente de una causa penal, significa
el almacenamiento de datos persona-
les; la consignaciéon ante un juez de
control, para que determine la situa-
cién juridica de un imputado, o la re-
misioén de un expediente a un Tribunal
Colegiado o Unitario para que resuel-
va un medio de impugnacién, puede
configurar una transferencia de datos
personales; sin mencionar la diversi-
dad de informacién y datos persona-
les que pueden presentarse, obtenerse

y aportarse durante la sustanciacion
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de un proceso penal a través de prue-
bas periciales o inspecciones.

Por tal motivo, los responsables del
tratamiento de toda esta categoria de
informacioén, identificada como “datos
personales”, deben tomar en cuenta las
modificaciones referidas al orden juri-
dico nacional y local en la materia, para
asegurarse de establecer e implemen-
tar las medidas y acciones necesarias a
efecto de estar en posibilidad juridica y
materialmente de garantizar el pleno
ejercicio de los derechos y cumplir con
las obligaciones instituidas a partir de
la entrada en vigor de la Ley General
de Proteccion de Datos Personales en
Posesiéon de Sujetos Obligados y los
Lineamientos Generales de Proteccion
de Datos Personales para el Sector
Publico.

Conviene sefialar que de con-
formidad con los articulos 16 de la
Ley General de Protecciéon de Datos
Personales en Posesion de Sujetos
Obligados; y 7 de los Lineamientos
Generales de Proteccion de Datos
Personales para el Sector Puablico; en
todo tratamiento de datos persona-
les, los responsables deben observar
los principios rectores de licitud, fina-
lidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y res-
ponsabilidad; razén por la cual a con-
tinuaciéon se procede a efectuar una
breve explicaciéon de las implicaciones
generales que tiene el cumplimiento
de cada uno de ellos por parte de algu-
nas de las autoridades competentes en
materia penal, sin perder de vista que
las obligaciones resultantes se encuen-
tran estrechamente vinculadas, por lo
que no deben verse de forma aislada,

pues generalmente el mcumplimiento

de alguno impacta indefectiblemente
en otros.

El principio de licitud, previsto en
los articulos 17 de la Ley General de
Proteccion de Datos Personales en
Posesion de Sujetos Obligados y 8 de los
Lineamientos Generales de Proteccién
de Datos Personales para el Sector
Publico, dispone que el responsable
debe tratar los datos personales sujetan-
dose a las facultades o atribuciones que
la normatividad aplicable le confiera,
asl como con estricto apego y en cum-
plimiento a lo dispuesto por la legisla-
ci6n mexicana y, en su caso, el derecho
internacional.

La situacién anterior se relaciona es-
trechamente con el régimen de faculta-
des expresas que rige la actuacion de
las autoridades, toda vez que solo pue-
den realizar aquello para lo que estan
expresamente autorizadas por las leyes,
como consecuencia indisoluble del de-
recho a la seguridad juridica y el prin-
cipio de legalidad que reconoce el texto
constitucional; lo cual ha sido amplia-
mente estudiado por diversos criterios
sustentados por el Poder Judicial de
la Federacion e inclusive por la pro-
pia Suprema Corte de Justicia de la
Nacion.

En tal virtud, lo primero que debe
tomarse en cuenta es que la norma-
tividad que regula la actuacién de
cada una de las instancias adminis-
trativas y jurisdiccionales, tales como
Leyes Organicas, Codigos Penales y de
Procedimientos Penales, Lineamientos,
Acuerdos Delegatorios, Reglamentos
Interiores, por mencionar algunos, pre-
vean facultades expresas para llevar a
cabo el tratamiento de los datos perso-
nales que pretenden realizar, para que
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estén en aptitud de efectuarlo de forma
licita.

Del mismo modo, en cumplimiento
del principio de finalidad, todo trata-
miento de datos personales que efectie
el responsable debera estar justificado
por finalidades concretas (cuando se
atiende a la consecucion de fines especi-
ficos), licitas (cuando los fines son acor-
des a las atribuciones y facultades del
responsable), explicitas (cuando se ex-
presan y se dan a conocer de forma cla-
ra en el aviso de privacidad) y legitimas
(cuando las finalidades se encuentran
habilitadas por el consentimiento del ti-
tular o alguna causal de excepcién), re-
lacionadas con las atribuciones que la
normatividad aplicable les confiera.

En ese orden de ideas, las finalida-
des del tratamiento de los datos per-
sonales deben estar relacionadas y ser
congruentes con las facultades y atribu-
ciones legales de cada sujeto obligado
responsable, conforme al marco legal
que delimita su ambito de competen-
cia, lo cual se relaciona con el cumpli-
miento del principio de licitud.

Asimismo, las caracteristicas que de-
ben cubrir las finalidades del tratamien-
to para que sean explicitas y legitimas,
se vinculan con el cumplimiento de los
diversos principios de informacién y
consentimiento, por lo que se reitera,
las obligaciones derivadas de los princi-
pios rectores del derecho a la proteccion
de datos personales deben estudiarse de
forma conjunta y no de manera inde-
pendiente, pues tienen multiples puntos
de contacto entre si.

El principio de consentimiento, re-
ferido en el parrafo que antecede, se
encuentra previsto en los articulos 20 y
21 de la Ley General de Proteccion de

Datos Personales en Posesion de Sujetos
Obligados, y 12 de los Lineamientos
Generales de Proteccion de Datos
Personales para el Sector Puablico, y es-
tablece que, previo al tratamiento, los
responsables deben obtener el consen-
timiento del titular para el tratamien-
to de sus datos personales, entendido
como la manifestacion de voluntad de
manera libre (sin que medie error, mala
fe, violencia o dolo), especifica (referida
a finalidades concretas, licitas, explici-
tas y legitimas que justifiquen el trata-
miento) ¢ informada (cuando se tenga
conocimiento del aviso de privacidad
previo al tratamiento).

Cabe destacar que una de las parti-
cularidades que se presentan del dere-
cho a la proteccion de datos personales
en posesion de los sujetos obligados del
sector publico, incluyendo instancias
administrativas y jurisdiccionales com-
petentes en materia penal, en contrapo-
sicion al sector privado, es que en este
ultimo caso, es regla general la necesi-
dad de obtener el consentimiento de
los titulares para autorizar y legitimar
el tratamiento de sus datos personales;
mientras que tratandose de instancias
gubernamentales, por revestir el carac-
ter de autoridades regidas por un marco
normativo que regula su esfera de com-
petencia, muchos de los casos podrian
actualizar alguna de las hipotesis de ex-
cepcion al principio de informacion.

En otras palabras, el articulo 22 de
la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos
Obligados establece supuestos en los
cuales los responsables no estan obliga-
dos a recabar el consentimiento del ti-
tular para el tratamiento de sus datos
personales, por ejemplo: cuando una
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ley asi lo disponga, cuando las transfe-
rencias que se realicen entre responsa-
bles, y sean sobre datos personales que
se utilicen para el ejercicio de faculta-
des propias, compatibles o analogas con
la finalidad que motivo el tratamiento
de los datos personales, o bien, cuando
exista una orden judicial, resolucién o
mandato fundado y motivado de auto-
ridad competente.

Por otra parte, en relacién con el
principio de informacion, establecido
en los articulos 26 de la Ley General
de Proteccion de Datos Personales
en Posesion de Sujetos Obligados, y
26 de los Lineamientos Generales de
Protecciéon de Datos Personales para
el Sector Puablico, los responsables de-
ben informar a los titulares, a través del
aviso de privacidad, la existencia y ca-
racteristicas principales del tratamiento
al que seran sometidos los datos perso-
nales, con el objeto que puedan tomar
decisiones informadas al respecto, lo
cual también incide en el cumplimiento
de los diversos principios de finalidad,
consentimiento e, incluso, el de lealtad.

En ese tenor, el aviso de privacidad
es definido como el documento que es
puesto disposicion del titular de forma
fisica, electronica o en cualquier forma-
to generado por el responsable, a partir
del momento en el cual se recaben sus
datos personales, con el objeto de infor-
marle los propositos del tratamiento de
los mismos.

Resulta relevante destacar que de
acuerdo con el articulo 26, parrafo se-
gundo, de los Lineamientos Generales
de Proteccion de Datos Personales
para el Sector Publico, todo respon-
sable esta obligado a cumplir con el

principio de informacién, poniendo a

disposicion del titular el aviso de pri-
vacidad respectivo, con independencia
de que no se requiera su consentimien-
to para el tratamiento de sus datos
personales.

Por lo tanto, si bien una autoridad
administrativa y/o jurisdiccional po-
dria estar facultada para realizar el
tratamiento de datos personales con
motivo de una disposicion legal que les
otorga atribuciones en ese sentido, por
ejemplo, para instaurar una carpeta de
investigacion, radicar, sustanciar y re-
solver un proceso penal, lo cierto es que
ello no exime de la obligacion de poner
a disposicion de los titulares el aviso de
privacidad correspondiente.

Ahora bien, el principio de lealtad
conlleva que el responsable no debera
obtener y tratar datos personales, a tra-
vés de medios engafiosos o fraudulen-
tos (aquellos que el responsable utilice
para tratar datos personales con dolo,
mala fe o negligencia), privilegiando
la proteccion de los intereses del titu-
lar (cuando el tratamiento de los datos
personales que efectia el responsable
no da lugar a discriminacién, un trato
injusto o arbitrario contra el titular) y
la expectativa razonable de privacidad
(entendida como la confianza que el
titular deposita en el responsable res-
pecto de que sus datos personales seran
tratados conforme a lo senalado en el
aviso de privacidad y en cumplimien-
to a las disposiciones legales correspon-
dientes); lo anterior, acorde a lo previsto
en los articulos 19 de la Ley General
de Proteccion de Datos Personales
en Posesion de Sujetos Obligados, y
11 de los Lineamientos Generales de
Proteccion de Datos Personales para el
Sector Publico.
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En cambio, en cumplimiento al
principio de calidad, los articulos 23 de
la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos
Obligados, y 21 de los Lineamientos
Generales de Proteccion de Datos
Personales para el Sector Pablico, dis-
ponen que los responsables deberan
adoptar las medidas necesarias para
mantener exactos y correctos (cuando
los datos no presentan errores), com-
pletos (cuando la integridad de los da-
tos personales permite el cumplimiento
de las finalidades que motivaron su
tratamiento y de las atribuciones del
responsable) y actualizados (cuando
responden fielmente a la situaciéon ac-
tual del titular) los datos personales en
su posesion, a fin de que no se altere la
veracidad de estos.

Lo anterior reviste especial relevan-
cia en materia penal, toda vez que las
autoridades administrativas como la
Procuraduria General de la Republica,
Ministerios Pablicos y Policia Federal tie-
nen que asegurarse de que los datos per-
sonales que obtienen y utilizan cumplan
con las caracteristicas referidas en el pa-
rrafo que precede, ya que la inexactitud
o falta de actualizacion de los mismos,
puede traer consecuencias que afecten
la libertad y condicion juridica de victi-
mas e imputados; asimismo, si los datos
personales contenidos en los expedientes
de procesos penales son incorrectos o in-
completos, pueden ocasionar la emision
de actuaciones y sentencias que deparen
perjuicios en la esfera juridica de los im-
putados o causar inconsistencias en las
bases de datos y registros que utiliza el
sistema penitenciario.

Por otro lado, también se debe consi-
derar el principio de proporcionalidad,

el cual de acuerdo con los articulos 25
de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos
Obligados, y 24 de los Lineamientos
Generales de Proteccion de Datos
Personales para el Sector Publico, con-
lleva tratar solo los datos personales que
resulten adecuados, relevantes y estric-
tamente necesarios para la finalidad
que justifica su tratamiento, es decir,
cuando son apropiados, indispensables
y no excesivos en términos de las atri-
buciones conferidas al responsable.

La redaccion anterior de la ley de la
materia y la normatividad que de ella
deriva, no es clara en definir lo que debe
entenderse por adecuados, apropiados,
relevantes, indispensables, estrictamen-
te necesarios y no excesivos, por lo que
desafortunadamente pareciera existir
un margen de interpretaciéon que puede
dar lugar a la aplicacion subjetiva de las
obligaciones que genera el cumplimien-
to del principio de proporcionalidad;
sin embargo, con el afan de establecer
un parametro objetivo a partir del cual
pudiera determinarse si un dato perso-
nal resulta proporcional o no, y asi brin-
dar certeza juridica a los responsables,
los primeros dos aspectos que tendrian
que considerarse son las disposiciones
legales y requisitos establecidos en la
normatividad sustantiva y adjetiva en
materia penal para el tratamiento que
haya de llevarse a cabo, y, en segundo
término, lo estipulado en los avisos de
privacidad correspondientes.

Es necesario analizar casuisticamen-
te los asuntos que pudieran presentar-
se, para poder definir, en atencién a
todas y cada una de las particularida-
des que envuelven el tratamiento de los
datos personales que se desarrolle y la
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situacion en que se encuentra el titular,
si los responsables dan cumplimiento o
no al principio de proporcionalidad, asi
como a los demas principios referidos
previamente.

Finalmente, el principio de respon-
sabilidad previsto en los articulos 29 de
la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos
Obligados, y 56 de los Lineamientos
Generales de Proteccion de Datos
Personales para el Sector Pablico, con-
lleva la obligacién de implementar me-
canismos para asegurar y acreditar el
cumplimiento de los principios, debe-
res y obligaciones establecidos y rendir
cuentas sobre el tratamiento de datos
personales en su posesion.

Para tal efecto, la normatividad en
materia de protecciéon de datos perso-
nales en el sector publico, refiere di-
versas acciones minimas que deben
adoptar los responsables para cumplir
con el principio de responsabilidad, a
saber: destinar recursos autorizados
para la instrumentaciéon de programas
y politicas de proteccion de datos per-
sonales; poner en practica un progra-
ma de capacitacion y actualizacion del
personal sobre las obligaciones y demas
deberes en materia de proteccion de
datos personales; establecer un sistema
de supervision y vigilancia interna y/o
externa, incluyendo auditorias, para
comprobar el cumplimiento de las poli-
ticas de proteccion de datos personales;
disenar, desarrollar e implementar sus
politicas ptblicas, programas, servicios,
sistemas o plataformas informaticas,
aplicaciones electrénicas o cualquier
otra tecnologia que implique el trata-
miento de datos personales, de confor-
midad con las disposiciones previstas en

la ley de la materia y las demas que re-
sulten aplicables, entre otras.

Aunado a lo expuesto con anterio-
ridad, la Ley General de Proteccion
de Datos Personales en Posesion de
Sujetos Obligados y los Lineamientos
Generales de Proteccion de Datos
Personales para el Sector Publico esta-
blecen la obligacion de los responsables
de dar cumplimiento a los deberes de
confidencial y de seguridad.

El deber de seguridad establecido en
los articulos 31 a 41 de la Ley General
de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, y 55 a
70 de los Lineamientos Generales de
Proteccion de Datos Personales para
el Sector Pablico, implica que, con in-
dependencia del tipo de sistema en el
que se encuentren los datos personales
o el tipo de tratamiento que se efectae,
el responsable debe establecer y man-
tener las medidas de seguridad de ca-
racter administrativo, fisico y técnico
que permitan proteger los datos perso-
nales contra dafio, pérdida, alteracion,
destruccién o su uso, acceso o trata-
miento no autorizado, asi como garan-
tizar su confidencialidad, integridad y
disponibilidad.

De ese modo, las instancias adminis-
trativas y jurisdiccionales competentes
en materia penal, deben llevar a cabo
las adecuaciones normativas y organi-
zacionales que estimen necesarias para
el establecimiento y efectiva implemen-
tacion de las medidas de seguridad res-
pectivas, lo cual debe estar contenido
en un “documento de seguridad” que
contenga el inventario de datos perso-
nales y de los sistemas de tratamiento;
las funciones y obligaciones de las per-
sonas que traten datos personales; el
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analisis de riesgos que incluya las conse-
cuencias negativas para los titulares que
pudieran derivar de una vulneracion; el
analisis de brecha, abarcando las medi-
das de seguridad existentes y faltantes;
el plan de trabajo que defina las accio-
nes a realizar de acuerdo al resultado
del analisis de riesgos y de brecha; los
mecanismos de monitoreo y revision de
las medidas de seguridad; y el progra-
ma general de capacitacion.

Las medidas de seguridad de caracter
fisico son las acciones y mecanismos para
proteger el entorno fisico de los datos
personales y de los recursos involucra-
dos en su tratamiento, lo cual puede ser
tan simple como la instalacién de puertas
para el control de acceso a las instalacio-
nes y oficinas en un Ministerio Pablico o
un juzgado, la utilizacién de credenciales
para identificar al personal autorizado,
hasta el mantenimiento de mobiliario,
archiveros y equipos informaticos que
contienen o almacenan datos personales.

Las medidas de seguridad de carac-
ter administrativo son las diversas poli-
ticas y procedimientos para la gestion,
soporte y revision de la seguridad de
la informacién a nivel organizacional,
la identificacion, clasificacion y borra-
do seguro de la informacién, asi como
la sensibilizacién y capacitacion del
personal, en materia de protecciéon de
datos personales, como pueden ser los
manuales de procedimientos y de orga-
nizaciéon que delimiten las actividades
que involucran el tratamiento de da-
tos personales y las responsabilidades
de cada uno de los servidores puablicos
que participan, incluyendo politicas de
conservacion de archivos fisicos y elec-
tronicos, asi como cursos y talleres de

formacion en la materia.

Las medidas de seguridad técnicas,
las cuales resultan especialmente rele-
vantes en la actualidad debido al alto
nivel de automatizaciéon y sistematiza-
cion de los procedimientos y bases de
datos con que cuentan las instancias
administrativas y jurisdiccionales com-
petentes en materia penal, involucran
las acciones y mecanismos que utilizan
la tecnologia relacionada con hardwa-
re y software para proteger el entorno
digital de los datos personales y los re-
cursos involucrados en su tratamiento.
De tal suerte, los responsables deben
prever, por ejemplo, el establecimiento
de usuarios y contrasenas para el acce-
so a equipos de computo, un esquema
de autorizaciones y privilegios para el
desarrollo de actividades que requiere
cada funcionario, y el establecimiento
de configuraciones tales como meca-
nismos de cifrado, para garantizar las
comunicaciones y operaciones de los
recursos informaticos en el tratamiento
de datos personales.

Por otra parte, en cumplimiento al
deber de confidencialidad establecido
en los articulos 42 de la Ley General
de Proteccion de Datos Personales
en Posesion de Sujetos Obligados, y
71 de los Lineamientos Generales de
Proteccion de Datos Personales para el
Sector Publico, los responsables deben
establecer controles o mecanismos que
tengan por objeto que todas aquellas
personas que intervengan en cualquier
fase del tratamiento de los datos per-
sonales, guarden confidencialidad res-
pecto de estos, obligacion que subsistira
aun después de finalizar sus relaciones
con el mismo.

En relaciéon con lo anterior, el ar-

ticulo 106 del Coédigo Nacional
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de Procedimientos Penales, en wvi-
gor a nivel federal a partir del 29 de
abril de 2016 de conformidad con la
Declaratoria por la que el Congreso
de la Unién declara la entrada en vi-
gor a nivel federal del Codigo Nacional
de Procedimientos Penales, a partir
del 29 de abril de 2016, en los estados
de Campeche, Michoacan, Sonora y
Veracruz; y a partir del 14 de junio de
2016 en los estados de Baja California,
Guerrero, Jalisco, Tamaulipas, asi
como en el archipi¢lago de las Islas
Marias y en el resto del territorio na-
cional, a que se refieren los articulos
42 y 48 de la Constituciéon Politica de
los Estados Unidos Mexicanos, publi-
cada en el Diario Oficial de la Federacion
el 26 de febrero de 2016, en relacion
con el Articulo Segundo Transitorio
del Decreto por el que se expide el
Codigo Nacional de Procedimientos
Penales, publicado en el Diario Oficial de
la Federacion el 5 de marzo de 2014; dis-
pone lo siguiente:

Articulo 106. Reserva sobre la identidad

En ningln caso se podrd hacer referencia o
comunicar a terceros no legitimados la infor-
macion confidencial relativa a los datos perso-
nales de los sujetos del procedimiento penal
o de cualquier persona relacionada o mencio-
nada en éste.

Toda violacién al deber de reserva por parte de
los servidores publicos, sera sancionada por la
legislacién aplicable.

En los casos de personas sustraidas de la ac-
cion de la justicia, se admitird la publicacién
de los datos que permitan la identificacion del
imputado para ejecutar la orden judicial de
aprehension o de comparecencia.

Por tal motivo, es claro que la pro-
pia normativa especifica en materia pe-
nal contempla la prohibicién de hacer

referencia o comunicar a terceros no le-
gitimados la informacion relativa a los
datos personales de los sujetos del pro-
cedimiento penal o de cualquier perso-
na relacionada o mencionada en este.
Ello, sin perjuicio de la obligacién
de establecer las medidas o controles
que los responsables estimen pertinen-
tes a efecto de garantizar que quienes
participan en cualquier etapa del tra-
tamiento de datos personales, guarden
confidencialidad, no solo respecto de
la identidad de los sujetos en un pro-
ceso penal, sino de toda la informacion
concerniente a toda persona fisica iden-
tificada o identificable, aun con poste-
rioridad a que concluyan el desempefio
de su cargo como servidores publicos.

IV. FUENTES DE CONSULTA

Ley Tederal de Transparencia vy
Acceso a la Informacion Puablica
Gubernamental, publicada en el
Duario Oficial de la Federacion el 11
de junio de 2002. Disponible en
www.diputados.gob.mx/Leyes
Biblio/abro/Iftaipg.htm, y actual-
mente abrogada por virtud del
Decreto por el que se abroga la
Ley Federal de Transparencia y
Acceso a la Informaciéon Publica
Gubernamental y se expide la Ley
Federal de Transparencia y Acceso a
la Informacion Publica, publicado en
el Duarwo Oficial de la Federacion el 9 de
mayo de 2016. Disponible en www.

diputados.gob.mx/ LeyesBiblio/
abro/lftaipg/LFTAIPG_abro_
09may16.pdf.

Decreto por el que se adiciona un se-

gundo parrafo con siete fracciones
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al Articulo 60. de la Constituciéon
Politica de los Estados Unidos
Mexicanos, publicado en el Duario
Oficial de la Federacion el 20 de julio
de 2017. Disponible en http://www.
diputados.gob.mx/LeyesBiblio/ref/
dof/CPEUM _ref 174_20jul07_
ima.pdf.

Decreto por el que se reforman y adi-

cionan diversas disposiciones de la
Constitucion Politica de los Estados
Unidos Mexicanos, en materia de
transparencia, publicado en el Diario
Oficial de la Federacion el 7 de febrero
de 2014. Disponible en http://www.
diputados.gob.mx/LeyesBiblio/ref/
dof/ CPEUM_ref_215_07feb14.pdf.

Decreto por el que se expide la Ley

General de Proteccion de Datos
Personales en Posesion de Sujetos
Obligados, publicado en el Diario
Oficial de la  Federacion el veinti-
séis de enero de dos mil dieci-
siete. Disponible en http://dof.
gob.mx/nota_detalle.php?codi-
20=5469949&fecha=26/01/2017.

Lineamientos Generales de Proteccion

de Datos Personales para el Sector
Publico, publicados en el Duario
Oficial de la Federacion el 26 de ene-
ro de 2018. Disponible en http://
dof.gob.mx/nota_detalle.php?codi-
20=5511540&fecha= 26/01/2018.

Declaratoria por la que el Congreso de
la Unién declara la entrada en vigor
a nivel federal del Codigo Nacional
de Procedimientos Penales, a par-
tir del 29 de abril de 2016, en los
Estados de Campeche, Michoacan,
Sonora y Veracruz; y a partir del 14
de junio de 2016 en los Estados de
Baja California, Guerrero, Jalisco,
Tamaulipas, asi como en el archipié-
lago de las Islas Marias y en el res-
to del territorio nacional, a que se
refieren los articulos 42 y 48 de la
Constitucion Politica de los Estados
Unidos Mexicanos, publicada en el
Duario Oficial de la Federacion el 26 de
febrero de 2016. Disponible en www.
diputados.gob.mx/LeyesBiblio/ref/
cnpp/CNPP_decla06_ 26feb16.pdf.

Decreto por el que se expide el Codigo
Nacional de Procedimientos Penales,
publicado en el Diwario Oficial de la
Federacion el 5 de marzo de 2014.
Disponible  en  http://www.dipu-
tados.gob.mx/LeyesBiblio/ref/
cnpp/CNPP_orig_05marl4.pdf.

Codigo Nacional de Procedimientos
Penales, cuyas Gltimas reformas fue-
ron publicadas en el Dwro Oficial de
la Federacion el 17 de junio de 2016.
Disponible en  http://www.dipu-
tados.gob.mx/LeyesBiblio/pdf/
CNPP_170616.pdf.



