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Resumen

Este trabajo analiza las posibilidades y retos de un modelo inte-
gral de paz en México, fundamentado en un enfoque ecoldgico
de prevencion. Se destaca la construccion institucional impul-
sada por la Ley General para la Prevencion Social de la Violencia
y la Delincuencia, sus avancesy limitaciones ante la persistencia
de una légica estatalista, asi como el impacto de modelos inter-
nacionales como Cure Violence Global. El estudio sostiene que
la prevencion efectiva requiere concebir la violencia como una
cuestion susceptible de intervencion sanitaria, mediante tres
ejes: deteccion e interrupcion de la transmision, tratamiento de
personas en mayor riesgo y modificacion de normas sociales,
todo esto orientado hacia la disminucion de la cifra oculta y el
fortalecimiento de la seguridad.



Palabras clave
Criminalidad, cifra oculta, seguridad digital, inteligencia artifi-
cial, prevencion de la violencia.

Abstract

This paper analyzes the possibilities and challenges of a com-
prehensive model of peace in Mexico, based on an ecological
approach to prevention. It highlights the institutional framework
promoted by the General Law for the Social Prevention of Violence
and Crime (Ley General para la Prevencién Social de la Violencia y
la Delincuencia), its progress and limitations in the face of a per-
sistent statist logic, as well as the impact of international mod-
els such as Cure Violence Global. This study argues that effective
prevention requires conceiving violence as a matter subject to
public health intervention, through three axes: detection and
interruption of transmission, treatment of individuals at higher
risk, and modification of social norms, directing action towards
reducing the dark figure of crime and strengthening security.

Keywords
Crime, dark figure, digital security, artificial intelligence, preven-
tion of violence.
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l. Diseiio de la investigacion

on base en el reconocimiento de la violencia como un

fenémeno complejo, multicausal y dindmico, el pre-

sente estudio adopta un enfoque interdisciplinario
que integra aportes del derecho, la criminologia y el anali-
sis de politicas publicas, y ademas incorpora la dimensidn,
relativamente reciente, de la seguridad digital y el uso de
inteligencia artificial. Esta aproximacién sitta el problema
de la cifra oculta del delito —la cual se analizara mas ade-
lante— no sélo como una deficiencia estadistica, sino como
un indicador estructural de desconfianza institucional y de
las limitaciones de los modelos tradicionales de seguridad.

En virtud de lo anterior, el articulo tiene por objetivo
analizar la viabilidad de un modelo integral de paz en Mé-
xico desde la perspectiva del enfoque ecoldgico de preven-
cién de la violencia. Se analizan las tensiones existentes en-
tre el disefio normativo e institucional y su materializacién
en la practica, asi como la incidencia de la seguridad digital
y la inteligencia artificial en la reduccién de la cifra oculta
del delito y en la consolidacién de la confianza ciudadana.
En cuanto a la hipdtesis, partimos de que la implemen-

tacién de un modelo integral de paz en México, sustentado
en el enfoque ecolégico de prevencion y complementado
con herramientas de seguridad digital e inteligencia arti-
ficial, sera limitada en su efectividad mientras persista una
légica estatalista de caracter punitivo y una débil articula-
cién interinstitucional; en consecuencia, la reduccién de la
cifra oculta y el fortalecimiento de la seguridad depende-
ran —en gran medida— no sélo de la innovacién tecnolo-
gica, sino de la transformacién estructural de las practicas
institucionales, la profesionalizacién del aparato del Esta-
do y el fortalecimiento de la confianza ciudadana.



Metodologia

Se adopta un enfoque cualitativo de caracter analitico-in-
terpretativo, sustentado en una estrategia metodoldgica
multidimensional que integra elementos del analisis juri-
dico, criminoldgico y de politicas publicas.

Como punto de partida, se realizard un andlisis dogma-
tico-normativo de los principales instrumentos juridicos en
materia de prevencién de la violencia en México, particular-
mente la Ley General para la Prevencion Social de la Violencia
y la Delincuencia, asi como los programas derivados de ésta,
con el objetivo de identificar su coherencia interna y su ali-
neacién con el modelo ecolégico de prevencion.

En segundo lugar, se empleara un andlisis criminolé-
gico estructural para examinar la persistencia de la cifra
oculta del delito, la desconfianza institucional y las limita-
ciones de los enfoques punitivos tradicionales, e incluira
categorias como multicausalidad, control social y violencia
estructural.

En tercer término, se incorporara un analisis critico
de politicas publicas, centrado en la brecha entre disefio
e implementacién, asi como en el fenémeno de mimetiza-
cion discursiva, para explicar la limitada efectividad de las
estrategias institucionales.

Finalmente, el estudio integrara una perspectiva in-
terdisciplinaria en materia de tecnologia —principalmente
inteligencia artificial (1a)— y seguridad digital, y analizara
el potencial y los riesgos del uso de la 1a en la prevencién del
delito, particularmente en lo relativo a la privacidad, la rendi-
cién de cuentas y la reduccién de la cifra oculta.

La triangulacién de estos enfoques permitira ofrecer
una comprension integral del fenémeno, asi como formular
propuestas orientadas a la construccién de un modelo de paz
sostenible, legitimo y eficaz.
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Il. Contextualizacion del estudio

Durante los anos recientes, México ha buscado consolidar
una arquitectura institucional a partir del amparo de la Ley
General para la Prevencion Social de la Violencia y la Delin-
cuencia (Lgpsvp), publicada en 2012. Este documento juridi-
co define, en el articulo 2, a la prevencién social como un
“[..] conjunto de politicas publicas, programas y acciones
orientadas a reducir factores de riesgo que favorezcan la
generacién de violencia y delincuencia, asi como a comba-
tir las distintas causas y factores que la generan” (Honora-
ble Congreso de la Unidn, 2012, art. 2).

Destacan, en este punto, programas como "México
nos Mueve la Paz" y el "Programa Nacional para la Pre-
vencién Social de la Violencia y la Delincuencia” (pNpsvD)
2022-2024, donde se expone que el comportamiento de-
lictivo es el resultado de interacciones dindmicas y bi-
direccionales entre los individuos y su entorno, por lo
cual estratifica la intervencién en los niveles individual,
relacional, comunitario y societal. No obstante, Contre-
ras Lopez (2015) sefiala que este modelo enfrenta una mi-
metizacion donde el discurso de seguridad ciudadana es
absorbido por una estructura que opera desde la l6gica de
la seguridad publica tradicional.

Es importante mencionar que ambos términos —se-
guridad publica y seguridad ciudadana— corresponden
a significados diferentes. La primera, comprendida como
una funcién del Estado, incluye la prevencién, disuasion,
control, investigacion y persecucion de conductas delicti-
vas (Gomez Tagle, 2018). Por su parte, la seguridad ciuda-
dana destaca porque, ademas de lo anterior, interviene en
ella la ciudadania con un papel activo. Participacion indis-
pensable para la generaciéon de ambientes seguros, sin de-



jar de lado la funcién principal del Estado, sobre todo cuan-
do se trata de delincuencia organizada.!

A pesar de la sofisticacién del modelo ecolégico —ins-
trumento conceptual que permite comprender la naturaleza
polifacética y multicausal de la violencia—,*la praxis institu-
cional mexicana prioriza el orden del Estado y la estabilidad
politica sobre el desarrollo humano. En este sentido, la mi-
metizacién implica que, aunque los programas nacionales
empleen una retdrica de participacion y corresponsabilidad,
la ejecucién operativa se ve constrefida por una légica esta-
talista que asume la prevencién como una meta secundaria
frente al combate directo a la criminalidad.

La tendencia internacional, promovida por instan-
cias como la Organizacién Mundial de la Salud (oms) y el
Centro Internacional para la Prevencion de la Criminali-
dad cipc (2018), subraya que la prevencion efectiva debe
tratar la violencia como una epidemia social que requiere
interrupciones focalizadas. Y, en ese hilo, modelos como
Cure Violence Global (2025)3, aplicados con éxito en Cali a
través de Abriendo Caminos (con una reduccion del 74% en
homicidios) y en pilotos en Culiacédn (90% de descenso)* con

1 Sesugiererevisar el término sequridad humana, el cual resulta mas comple-
to que el de seguridad ciudadana. Sus principales postulados los desarrolld
el Programa de las Naciones Unidas para el Desarrollo, PNUD.

2 Estabasado en la Teoria de Sistemas de Bronfenbrenner(1979), adoptado por
la Organizacion Mundial de la Salud (0MS)y la Organizacion Panamericana de la
Salud (oPs).

3 Esuna estrategia de salud publica internacional que ha sido cientificamente
probada parareducir tiroteos y asesinatos. Véase en: https://cvg.org/espanol/

4 Logro reducir los homicidios dolosos en zonas de intervencion especificas
mediante la mediacion de mas de 1200 conflictos y el uso de mensajeros
creibles.
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Mads Vida, demuestran que la mediacién comunitaria supe-
ra en eficacia a la presencia militarizada.

Conforme a ello, se postula un cambio de paradigma al
conceptualizar la violencia como una patologia epidémica de
cardcter contagioso. Esta lente resalta un comportamiento
aprendido que se propaga por la exposiciény, por consiguien-
te, es susceptible de ser interrumpido mediante métodos de
control sanitario andlogos a los utilizados para revertir en-
fermedades. Por medio de esta metodologia se estructuran
tres pilares fundamentales: (1) deteccién e interrupcién de
la transmisién; (2) tratamiento de los individuos con mayor
riesgo; (3) modificacién de normas sociales subyacentes.

En el contexto mexicano, la militarizacién del presu-
puesto representa una de las mayores contradicciones:
mientras la retérica oficial prioriza la prevencién; en la
practica, aproximadamente el 42 % del gasto se destina al
combate al crimen y el 44 % a la justicia, sélo 14 % es para la
prevencion social. Ademas, existe un déficit en el rigor eva-
luativo. Segun el Consejo Nacional de Evaluacion de la Po-
litica de Desarrollo Social (conevar, 2024), México destaca
en el monitoreo de productos (entregables), pero carece de
evaluaciones de impacto que empleen contrafactuales para
medir el efecto neto de sus intervenciones.

A la luz del informe: Evaluacién de la Politica de De-
sarrollo Social 2024, esta problematica se actualiza y pro-
fundiza bajo una perspectiva sistematica, debido a que la
légica sectorial limita la eficiencia en la atencién de proble-
mas sociales complejos. De esta forma la dispersién insti-
tucional, sumada a la prevalencia de indicadores centrales
en la entrega de apoyos econémicos directos, perpetia la
dificultad de transitar hacia una evaluacién de resultados
que trascienda el mero cumplimiento de gestién.



Por ejemplo, se han realizado evaluaciones de impac-
to especificas —como la del Programa de Becas de Edu-
cacion Basica para el Bienestar Benito Judrez en 2023—.
Estas identifican barreras operacionales y carencias es-
tructurales que limitan el ejercicio de derechos. La insufi-
ciencia metodoldgica en la evaluacion de politicas publicas
en México, sefialada por el CONEVAL, encuentra un con-
traste significativo frente a la evolucién de los estandares
de gobernanza global, donde la gestion publica transita de
un paradigma de simple fiscalizacién contable hacia una
evaluacién multidimensional del valor generado.

A través de este escenario, la tendencia internacional
se desplaza hacia la metodologia del denominado: Retorno
Social de la Inversién (sror, por sus siglas en inglés), la cual
permite monetizar impactos sociales no financieros, como
la mejora en la salud mental o la productividad, ofreciendo
una ratio de valor social por cada unidad de moneda inverti-
da. Un caso paradigmatico es el estudio del International Cit-
izen Service (ics),’ que reporté un coeficiente sroi de 4.64:1,°y
evidencio que la inversién en capital social genera retornos
que multiplican con creces el costo operativo inicial.

Mientras que la Oficina de las Naciones Unidas contra
la Droga y el Delito (unopc, por sus siglas en inglés) pro-
mueve marcos de medicién integral centrados en la com-

5 Veéasehttps://www.nefconsulting.com/wp-content/uploads/2019/07/ICS-
SROI-VSO-FINAL-July-2019.pdf

6 Representa el impacto total monetizado, mientras que el numero a la de-
recha (1) representa la inversion inicial, esto es una forma de expresar la
rentabilidad social de una intervencion de manera similar al ROl financiero
tradicional, pero incluyendo beneficios intangibles.
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parabilidad y calidad del dato, la realidad de México se ve
distorsionada por la alta cifra oculta’ —mas de 90 % de de-
litos no denunciados o denunciados sin carpeta de investi-
gacion— (INEGI, 2025, p. 23), lo que invalida los diagnésticos
basados exclusivamente en registros administrativos, asi
como el abandono de la dependencia absoluta de los datos
oficiales de policias y fiscalias, y obliga a la adopcion de en-
cuestas de victimizacién mas robustas para una planifica-
cién basada en evidencias, tales como la Encuesta Nacional
de Victimizacion y Percepcion sobre Seguridad Publica 2025
(exviee)® v la Encuesta Nacional de Seguridad Publica Urbana
(eNsu).?

En dltima instancia, la convergencia entre la sofistica-
cion del srory la fiabilidad de las encuestas de victimizacién
constituye el tinico camino para superar el adelgazamiento
de la infraestructura preventiva en el Estado mexicano. Por
tanto, a continuacién, se presenta un cuadro comparativo
que sintetiza los elementos diferenciadores entre la politi-
ca nacional mexicana y los estandares internacionales en
materia de prevencién y control del delito, permitiendo
una aproximacion critica y sistematica a los componentes
de diseno, implementacion y evaluacion.

7 Denominacion que realiza el INEGI. ComUnmente llamada: cifra negra.

8 Encuesta Nacional de Victimizacion y Percepcion sobre Sequridad Publica
(ENVIPE). Véase https://www.inegi.org.mx/programas/envipe/2025/

9 Encuesta Nacional de Sequridad Publica Urbana (ENSU). Véase https://www.
inegi.org.mx/contenidos/programas/ensu/doc/ensu2024_junio_presenta-
cion_ejecutiva.pdf



Cuadro 1. Efectividad de la politica nacional vs. estandares internacio-

nales
- - Caracteristicas de los
Elementosde | Caracteristicas de la politica . o
iy . . estandares e iniciativas
comparacion nacional (México) . 3
internacionales
Asimetria marcada entre la
retérica preventivay la ejecu- Equilibrio fiscal entre control
1. Prioridad cionreal. El presupuesto se y prevencion. Se recomienda
fiscaly concentra en la funcién reactiva | unaasignacion de entre 3%
asignacion (Guardia Nacional y SEDENA), y 3.5% del PIB para compen-

estratégica

reduciendo los fondos para ca-
pacidades locales (eliminacion
del FORTASEG)."

sar los costos directos de la
criminalidad.

Enfoque centrado en el moni-
toreo de procesosy outputs

Uso sistematico del Retorno
Social de la Inversion (SRol).

2.Rigordela . . L .
9 ] (numero de becas o talleres). Se mide la eficacia mediante
metodologia . s .
. Ausencia de analisis contra- elimpacto alargo plazoy la
evaluativa . o .
factuales para determinar la sostenibilidad de los benefi-
causalidad de los resultados. cios sociales generados.
Enfoque epidemioldgicoy
- . salubrista que priorizala
Modelo hibrido que oscilaentre | . q P . .
3. Modelo de interrupcion de la violencia

intervencion
predominante

la prevencion social ecologica
y el uso intensivo de la fuerza
militar para el control territorial.

mediante mensajeros creibles
y mediadores comunitarios
en zonas de alta densidad
delictiva.

4, Calidad y
fiabilidad de la
informacion

Alta dependencia de registros
administrativos gubernamen-
tales, con diagndsticos fragiles
debido a una cifra oculta de
mas del 90 %. Existe déficit
estructural en la arquitectura de
lainformaciony la gobernanza.

Integracion de multiples fuen-
tes(salud, educacion, justicia)
y uso de encuestas de victimi-
zaciony percepcion como eje
rector del diagnostico local
(auditorias de seqguridad).

10 El Programa de Fortalecimiento para la Seguridad (FORTASEG) apoyaba a muni-
cipios y alcaldias en la profesionalizacion, equipamiento y capacitacion de sus

elementos policiales, ademas de fortalecer la tecnologia y la prevencion del de-

lito. Sin embargo, a partir del ano 2021 fue eliminado del presupuesto federal.
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Enfasis en la desistencia del
delito. Comprende laimple-
mentacion de programas de
acompanamiento (through-
care)y apoyo de pares para
superar el estigma y reducir la
reincidencia.

Debilidad en la prevencion

5. Foca- terciaria. El sistema penitencia-
lizaciony rio opera con frecuencia como
prevencion de | escueladel crimen, con progra-
lareincidencia | mas de reinsercion insuficien-
tes o estigmatizantes.

Fuente: Elaboracion propia.

Mediante la exposicién de criterios como la prioridad
fiscal, la asignacién estratégica de recursos y el rigor me-
todoldgico evaluativo, el anélisis de este cuadro compara-
tivo pone de relieve las asimetrias estructurales y operati-
vas que obstaculizan la consolidacién de una gobernanza
efectiva y alineada con las mejores practicas globales.

Cabe destacar que la politica de prevencién en México
se asemeja a un laboratorio de alta tecnologia que cuenta
con manuales de operacién avanzados (modelo ecolégico),
pero que funciona con suministros obsoletos (datos admi-
nistrativos con alta cifra oculta) y cuyo personal es evalua-
do sélo por el nimero de "matraces” que limpia (produc-
tos), nunca por los descubrimientos que realiza (impacto
real). En cambio, los estandares internacionales propo-
nen un laboratorio orientado a resultados donde el éxito
se mide —de acuerdo con la analogia— por la cura de la
enfermedad social, optimizando cada gramo de reactivo
presupuestario para obtener el mayor retorno de salud pu-
blica posible. En este escenario de contrastes y retos, la ca-
lidad y fiabilidad de la informacién se erige como uno de los
principales obstaculos para la consolidacién de politicas de
prevencién efectivas en el pais.

Asi, mientras la arquitectura institucional se deba-
te entre manuales avanzados y datos insuficientes, surge
la necesidad de explorar metaforas nuevas que permitan
comprender la complejidad de la gobernanza en seguri-



dad. A partir de esta reflexion, se abre paso la nocién de
gobernanza del enjambre y el rompecabezas del sacrificio, que
invita a analizar las tensiones y sacrificios implicitos en la
captura y gestién de riesgos digitales desde una perspecti-
va mas amplia y critica.

lll. Gobernanza del enjambre y el

rompecabezas del sacrificio

El abordaje de la seguridad digital en México y en la esfera
global ha transitado de una visién técnica a una construc-
ciéon dogmatica compleja que puede ser analizada, si se nos
permite la expresion, desde el prisma de la apicultura cri-
minoldgica. Metéafora inspirada en la responsabilidad civil
por sacrificio —donde el propietario de un enjambre tie-
ne derecho a perseguirlo en fundo ajeno, indemnizando el
dafio causado—, lo cual nos permite interrogar si el Estado
mexicano, en su afan de capturar el enjambre™ de la ciberde-
lincuencia, impone a la ciudadania, sea de forma justificada
o arbitraria, una serie de deberes de tolerancia y sacrificios
de derechos.

Mientras que el panorama internacional se orienta ha-
cia una gobernanza policéntricay de redes hibridas (policia,
sector privado, academia) que gestionan el riesgo de forma
compartida, como se describié en lo precedente, el Estado
mexicano enfrenta un rompecabezas institucional donde la
prevencion social se mimetiza con discursos extranjeros

11 Eso es analogo al derecho del apicultor de perseguir su enjambre en fundo
ajeno indemnizando el dano, segun el articulo 612 del Cddigo Civil Espanol
(Pantaledn Diaz, 2022).
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sin un diagnéstico adaptado a la realidad local. Dicha frag-

mentacion se agrava por una cifra oculta del 93.2 %, lo que

sugiere que la miel de la justicia digital es inalcanzable para

la gran mayoria de las victimas, tal como sefiala Palomares
Ramirez (2025).*2
Conforme al orden establecido, a continuacion, se pre-

senta una matriz analitica que contrasta las politicas na-

cionales frente a los estandares internacionales, a partir de

cinco indicadores de efectividad.

Cuadro 2. Politicas nacionales (México) vs. programas de prevencién

internacional

Elementos de
comparacion

Indicador de
efectividad

Caracteristicas de las
politicas nacionales
(México)

Caracteristicas de
los programas de
prevencion internacional

Paradigma
juridico de
justificacion
(apicultura
criminolo-
gica)

Consistencia
en lafunda-
mentacion
del deber
detolerancia
ciudadana

Predomina un para-
digma juridico-publico
utilitarista donde el
Estado justifica lainter-
vencion bajo la légica
del mal menor, pero
colisiona con un popu-
lismo punitivo que exige
carcel automatica para
el 72 % de la poblacion
y, a menudo, ignora la
reparacion del dano.”

Evolucion hacia el
paradigma interpersonal,
donde lajustificacion
penal se separa dela
responsabilidad civil. Se
busca fundamentar los
deberes de tolerancia en
la autonomiay la solida-
ridad minima, y evita el
sacrificio de intereses
personales ante necesi-
dades colectivas difusas.

12 |Iniciativa con proyecto de Decreto por el que se reforma el articulo 407 del

Codigo Penal del Estado Libre y Soberano de Puebla para desincentivar el deli-

to de fraude que se comete en contra de personas en situacion de vulnerabili-

dad. Honorable Congreso del Estado de Puebla.

13 Veéase: Informe Percepciones de Impunidad 2025, elaborado por la organiza-
ciéon Impunidad Cero.
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La prevencion se aplica
sin una metodologia
clara para elegir de-
marcaciones benefi-

Critica a la cuantofrenia'
privada. Se promueve
una medicion desinte-
resada que combine en-

cibernética por cada
millon de habitantes
para enfrentar 31 mil
millones de intentos de
ataque.”

Soberaniay Rvelduc- c!adasl, b.aséndcl)st’e en Cue§tas Fie vic.timlizac.ién
calidad del cién de‘l d}agngstlcqs fragllgsy con |nt§I|genC|§Fecn|ca
diagnostico subrfaglstro sin eV|denC|a..F?erS|ste para evitar deC|S|9ngs
(el rompeca- y sol!dez d'e una desconexion entre | basadas en es'tadlstlcas
bezas) la eV|d.enC|a el au‘mento fiel.gastq sesgada}s porintereses
empirica publicoy laincidencia comerciales de empresas
delictiva de fraude de ciberseguridad.
(7574 por cada 100 000
hab.)," el delito méas
frecuente en 2024.
Transicién hacia un Implementacion de
modelo centralizado gobernanza nodal y
mediante la Agencia de | redes de confianza como
Transformacion Digital | FIRST (Forum of Incident
y Telecomunicaciones Response and Security
) Nivel de (ATDT)y la Direccion Ge- | Teams)y CSIRT (Equipo de
Arquitectura madurez en neral de Ciberseguridad | Respuesta a Incidentes de
de gobernan- la gestion (DGCiber)."® Sin embar- | Sequridad Informdtica).
za(centra- policentrica go, la operatividad es Sereconoce que el Esta-
lizacion vs. asimétrica: existen sélo | do no es el Gnico garante
nodos) yredes de 4 agentes de policia y se fomenta el liderazgo
respuesta

de las autoridades como
facilitadores de rela-
ciones entre diferentes
nodos de seguridad.

14 Véase: Encuesta Nacional de Victimizacion y Percepcion sobre Seguridad
Publica (ENVIPE) 2025.
15 Este término fue acufado por Pitirim Sorokin en 1959. Se refiere a la obse-

sion o el recurso sistematico a las estadisticas para cuantificar fendmenos

complejos.

16 Unidad administrativa técnica central dependiente de la Agencia de Trans-

formacion Digital y Telecomunicaciones (ATDT) del Gobierno de México.
17 Véase: indice de Desarrollo Digital Estatal 2024, elaborado por el Centro Mé-
xico Digital. De hecho, el dato fue socializado a través de una investigacion

periodistica en larevista: Expansion, en mayo de 2025, subrayando que este

cuerpo policial es alarmantemente escaso para las dimensiones demografi-

casy tecnologicas del pais.
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Reconocimiento de
la Ley Olimpia®™ como - .
y P . . Adopcion de la debida
respuesta alaviolencia . .
. diligencia reforzada. El
sexual digital. No
. foco se desplaza dela
. obstante, el sistema . .
Abordaje del L infraestructura hacia la
. L es percibido como una .
continuumde | Eficaciaen S persona (especialmen-
. . j . fuente de victimizacion . .
violencia(gé- | laneutrali- s o te mujeres en primera
s, adicional (el 79 % cree ) . .
neroy grupos | zacion del . linea digital), protegien-
L S que las autoridades
en condicion | sicariato . . do derechos como la
. . desincentivan la denun- . .
de vulnerabi- | digital S . privacidady la libertad
. cia).®lo que perpetta L
lidad) . . de expresion frente al
laimpunidad en casos ) .
. . o algoritmo patriarcal.
de violencia politicay
ciberacoso.
El Plan Nacional 2025~ Promocion de la Ley Mo-
2030 apuesta por el delo sobre 1Ay Delito (EL
Next-Gen SecOps?' (1A PACCTO 2.0, 2025), que
., Capacidad avanzada). El ries- aborda la doble incrimi-
Innovacion Ny
rovec. de respues- | golatente esquela naciony el uso de deep-
y:i?’)n Ztica ta predictiva | inteligencia institu- fakes como agravante.
(inteligencia frenteala cional guarde silencio Se prioriza el desarrollo
o g weapon- mientras el crimen etico de laIA para evitar
artificial[1A]y | """ . - )
. izacion®® de | organizado utilizalAy que las herramientas de
ciberdefensa) ;
lalA drones para el control defensa se conviertan en
territorial y la desesta- | instrumentos de vigilan-
bilizacion. cia masiva.

Fuente: Elaboracion propia.

18 SerefierealaLeyGeneral de Acceso de las Mujeres a una Vida Libre de Violencia.

19 En la edicion 2024 de la encuesta Omnibus Nacional Académico (ONA) se

consulto a la ciudadania sobre la frecuencia con la que perciben que las

autoridades desalientan la denuncia de delitos. EI 79 % de los encuestados

afirmo que esto ocurre con regularidad (sumando las respuestas “siempre”,

“casi siempre”y “de vez en cuando”).

20 Esto serefiere a la transformacion de tecnologias, sistemas de informacion

o datos legitimos en instrumentos ofensivos disenados para causar dano,

desestabilizar estructuras estatales o subyugar a individuos y colectivos.

21 Especificamente, este término se acuna dentro de la arquitectura estra-

tégica disefada por la Direccion General de Ciberseguridad (DGCiber) para

fortalecer la infraestructura digital del Estado.




IV. Juicio critico y correlacion de hallazgos

En las primeras décadas del siglo xxi, la transformacién
tecnolégica ha modificado las formas de produccién del
conocimiento, la organizacién social y la gestién del po-
der publico. Como lo mencionan Cansino y Gémez Tagle
(2025]a], p. 26): “[...] en los ultimos afios, hemos visto avan-
ces en robdtica, Internet de las cosas (IoT), vehiculos au-
ténomos, tecnologia de impresiéon 3D, nanotecnologia,
biotecnologia, materiales inteligentes, almacenamiento de
energia y computacion cuantica.” Este conjunto de innova-
ciones configura un ecosistema tecnoldgico interconecta-
do en el que los datos, los algoritmos y las capacidades de
procesamiento se convierten en recursos estratégicos para
la toma de decisiones.

Dentro de este entramado, la inteligencia artificial
ocupa un lugar privilegiado al permitir el analisis de gran-
des volumenes de informacién, la identificaciéon de pa-
trones complejos y la generacién de modelos predictivos
aplicables a multiples ambitos de la vida social. Desde una
perspectiva sociotécnica, esta expansién de la inteligencia
artificial (1a) no sélo representa un avance instrumental,
sino también una transformacién en la relacién entre co-
nocimiento y agencia humana.

De hecho, algunos autores sostienen que “la progre-
sién hacia una simbiosis con la 1A sugiere una involucién en
la propia definicién de nuestra especie: del Homo sapiens
al Homo interrogator —el ser humano cuya principal habi-
lidad radica en formular preguntas—. En este nuevo pa-
radigma, la 1a, ejemplificada por sistemas como ChatGPT,
se erige como el ordculo moderno, una entidad a la que se
consulta en busca de sabiduria y orientacién.” (Cansino y
Gomez Tagle, 2025b, p. 62). Bajo esta légica, el valor cogni-
tivo ya no reside en la acumulacién de saberes, sino en la
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capacidad estratégica de formular preguntas que permitan
navegar en sistemas de informacién cada vez mas comple-
jos. En consecuencia:

[...]1el Homo interrogator emerge como una nueva especie
cognitiva cuya habilidad principal es la de formular pregun-
tas ala A para obtener el conocimiento deseado. Bajo esta
optica, las disciplinas clasicas —ciencias, humanidades,
artes visuales y literarias— ya no se estudian por su valor
intrinseco, sino que se transforman en campos de datos a
ser navegados mediante preguntas estratégicas. (Cansinoy
Gomez Tagle, 2025b, p. 63)

Este desplazamiento epistemolégico también impacta
el funcionamiento de las instituciones publicas, particu-
larmente en areas donde la gestidon de informacioén es de
importancia mayuscula para la toma de decisiones. En el
ambito de la seguridad, llamese publica o ciudadana, la 1a
comienza a desempenar un papel relevante en la gestion de
riesgos, la identificacién de patrones delictivos, el andlisis
predictivo, la coordinacién de sistemas de vigilancia y las
respuestas institucionales; sin embargo, la incorporacién
de estas tecnologias no se produce en un vacio institucio-
nal o normativo, sino dentro de estructuras estatales que
arrastran tensiones tedricas, organizativas y operativas.
Por ello, la promesa de una seguridad publica apoyada en
sistemas algoritmicos debe analizarse mediante el con-
traste de las limitaciones estructurales de los sistemas de
justicia y de prevencion.

Al contrastar las fuentes arriba mencionadas, se evi-
dencia una tensién dialéctica: mientras que Pantaleén Diaz
(2022) defiende una simplificacién de la teoria penal para
que el Estado no se cargue con la tarea innecesaria de fun-



damentar deberes de tolerancia que pertenecen al derecho
civil, Contreras Lépez (2015) advierte que en México la pre-
vencién es un rompecabezas cuyas piezas no encajan por
falta de una base epistemoldgica comun.

La Encuesta Nacional de Seguridad Publica Urbana
(ensu) 2025 e Impunidad Cero (2025) confirman que esta fal-
ta de encaje dogmatico tiene consecuencias materiales: la
desconfianza institucional es estructural y la ciudadania
prefiere la militarizacién (80 % de aprobacién) ante la ino-
perancia de las fiscalias y policias civiles. En consecuencia,
esto produce una interrogante valiosa: ses el Plan Nacional
de Ciberseguridad una reina capaz de organizar este en-
jambre o es simplemente otro intento de mimetizacion
que ignora la precariedad de los recursos humanos (cua-
tro agentes por millén de habitantes)? Por tanto, con la
finalidad de ampliar el debate, se plantean las provocacio-
nes siguientes:

1. ;Digitalizar la justicia en México es digitalizar la

impunidad?
Si el 93.2% de los delitos no se denuncian en el
mundo fisico, ;qué garantias existen de que las
plataformas de denuncia anénima (089) no se
conviertan en cementerios de datos sin procesa-
miento de inteligencia?

2. Es el sacrificio de la privacidad digital un mal
menor aceptable para una seguridad que el 61.7 %
de los ciudadanos aun percibe como inexistente?
Aplicando la apicultura criminoldgica, squién
indemniza al ciudadano cuando el Estado penetra
en su fundo digital para perseguir el enjambre
criminal y falla en la captura?
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3. sPuede un modelo de ciberdefensa basado en 1a
(Next-Gen SecOps) ser efectivo en un Estado don-
de la corrupcion es vista no como un fallo, sino
como una forma de equilibrio estable entre gru-
pos criminales y poder politico?

V. Conclusiones
El anadlisis de la arquitectura de la prevencién de la violen-
cia en México revela una asimetria critica entre la sofisti-
cacién de su andamiaje normativo y la precariedad de su
ejecucion tactica. Si bien instrumentos como la LgpsvD y el
PNPSVD 2022-2024 se alinean tedricamente con el modelo
ecolégico que reconoce la multicausalidad del fenémeno
delictivo, la praxis gubernamental enfrenta lo que la litera-
tura académica define como mimetizacion discursiva.

Dicho escenario sostiene que el léxico de la seguridad
ciudadana y el enfoque de derechos humanos son absorbi-
dos por estructuras que mantienen la légica punitiva de la
seguridad publica tradicional, priorizan el despliegue del
musculo militar sobre la inteligencia social. Esta disonan-
cia se traduce en una oferta gubernamental fragmentada
en légicas sectoriales que limitan la eficiencia en la aten-
cién de problemas sociales complejos. Como resultado, la
persistencia de un paradigma centrado en la coercién y el
uso de la fuerza ha obstaculizado la integracién de enfo-
ques holisticos, mas preventivos, relegando la construc-
cién de confianza y participacién ciudadanas a un segundo
plano.

Esta limitacién estructural no sélo afecta la capacidad
institucional para abordar la raiz de los problemas sociales,
sino que también condiciona la adopcién de innovaciones



tecnoldgicas, como la digitalizacién de la justicia y la segu-
ridad, las cuales requieren de una base sélida de legitimi-
dad y de colaboracién intersectorial para ser efectivas, asi
como para trascender la mera reproduccién de esquemas
punitivos.

En este sentido, la hipétesis planteada se ve confirma-
da: la efectividad de un modelo integral de paz se encuen-
tra restringida mientras subsistan esquemas institucio-
nales fragmentados, una débil coordinacién intersectorial
y una orientacién predominante hacia la coercién. Estas
condiciones obstaculizan la atencién de las causas estruc-
turales de la violencia, a su vez que inciden directamente
en la persistencia de la cifra oculta del delito, al erosionar
la confianza ciudadana en las instituciones.

Por lo anterior, se comprende, por un lado, la descon-
fianza ciudadana, la fragmentacion institucional y la pre-
ferencia por la militarizacién, lo cual limita el impacto de
estrategias como el Plan Nacional de Ciberseguridad, pre-
sentado en diciembre de 2025 (aunque hay antecedentes
como la Estrategia Nacional de Ciberseguridad, del afio 2017).
En segundo término, la baja denuncia en el ambito fisico
anticipa que la simple digitalizacién podria traducirse en
mayor impunidad si no se transforma la cultura institucio-
nal y su inercia organizacional.

Ademas, cabe destacar que el debate sobre la privaci-
dad digital adquiere mayor relevancia, ya que sacrificar de-
rechos fundamentales, sin mecanismos claros de rendicién
de cuentas, resulta inaceptable. Sobre la misma linea, la efi-
cacia de la ciberdefensa basada en inteligencia artificial (1a)
depende tanto de la tecnologia como de la erradicacién de
la corrupcion. En ultima instancia, la transformacion di-
gital sélo sera efectiva si se acompana de reformas éticas,
profesionalizacion y participacién ciudadana.
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