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ResuMmEN: El imparable desarrollo de las tecnologias y las extraordinarias oportunidades que proporcio-
na el ciberespacio tienen por contrapartida el peligro de lesion de derechos fundamentales y la aparicion
de nuevas formas de criminalidad.
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1. Aproximacion

Decia el Profesor Ferré en 2013 que “las posibilida-
des tecnologicas son casi ilimitadas, o, al menos hoy,
desconocemos sus limites. La creacion de un espacio
nuevo y virtual, inimaginable hace pocas décadas, en
el que transita cualquier tipo de informacion, desde
nuestros datos personales mas sensibles hasta todo
género de operaciones comerciales, supone una autén-
tica revolucion tecnologica™. Hoy es necesario anadir
que el modelo mismo de sociedad y hasta las propias
estructuras de los Estados se ven profundamente afec-
tados por esta imparable revolucion silenciosa .

En el Reino de Espana, la reciente Estrategia Na-
cional de Ciberseguridad 2019 (en adelante Enc 2019),
aprobada por el Consejo de Seguridad Nacional, ca-
lifica al ciberespacio como “espacio comun global
caracterizado por su apertura funcional y su dinamis-
mo”, que se presenta como escenario con innumera-
bles oportunidades de futuro, pero que al mismo tiem-
po presenta serios desafios a la seguridad?.

Entre las oportunidades que proporciona este, no
ya tan nuevo espacio, pero en imparable crecimiento y
evolucion, destaca la Exc 2019 la posibilidad de la co-
nectividad universal, el libre flujo de informacion, ser-
vicios e ideas, y el consiguiente estimulo del empren-
dimiento y del progreso socioeconémico, poniendo de
manifiesto que el verdadero potencial transformador
de la revolucion digital esta por descubrir y sus impli-
caciones, que trascienden a lo meramente tecnolégico,
se adentran en la conformacion misma de los modelos
sociales, las relaciones sociales y la ética.

De la otra cara, la Enc 2019 califica al ciberespacio
como “campo de batalla” en que la informacién y la
privacidad de los datos son activos de alto valor que
se presentan especialmente vulnerables y dificiles de
proteger precisamente por la creciente conectividad y
la dependencia de las redes y sistemas .

Ahora como nunca se hace realidad aquello de que
la informacion es poder, o, en términos mas actuales,
que el poder es informacion, y la proteccion de la

! Cfr. Ferré Olivé, J.C. “Tecnologias de informacion y comu-
nicacion, comercio electrénico, precios de transferencia y fraude
fiscal”, en AA.VV: “Nuevas Amenazas a la seguridad nacional: Te-
rrorismo, criminalidad organizada y tecnologias de la informacion y
la comunicacion”. Tirant Lo Blanch , 2013. p.193

2 Cfr. Orden PCI/487/2019 de 26 de abril , por la que se pu-
blica la Estrategia Nacional de Ciberseguridad 2019 ( en adelante
ECN 2019), aprobada por el Consejo de Seguridad Nacional, (BOE
nim. 103, de 30 de abril de 2019) Capitulo 1 .
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informacion es la proteccion del poder. Las posibi-
lidades, pero también las vulnerabilidades del cibe-
respacio condicionan las agendas de los gobiernos
que, reconociendo su condicion de sector estratégico,
elevan la ciberseguridad a categoria de objetivo prio-
ritario, y aspiran a la creacion de una sociedad digital
basada en la confianza.

Partiendo de las apuntadas oportunidades que
ofrece el ciberespacio, pueden analizarse algunos de
los retos de futuro que se ponen en juego.

Muy graficamente, Neal Kaytal escribia hace ya
mas de 15 afios, que el ciberespacio era un lugar os-
curo que fomentaba el anonimato y que pronto enca-
rariamos la posibilidad de que “la red sea tan insegu-
ra como las calles del centro de la ciudad”. Resulta
interesante la analogia con las calles del centro. En
muchas ciudades, la gente elude transitar de noche
por las calles, ante el miedo a ser atacados. En otras,
las luces o el propio disefno de las vias pone limites a
la delincuencia®. El autor, partiendo de las ideas sem-
bradas por Jane Jacobs* analiza la trascendencia de
la arquitectura y de la planificacion urbanistica en la
prevencién del delito, y, trasladando esos conceptos
al ambito del ciberespacio, considera que del mismo
modo que en la vida real, en la virtual, la proteccion
puede venir dada por medidas adoptadas desde el po-
der publico o bien desde el propio usuario®. De un
estudio basado en entrevistas a delincuentes concluia
Sally Merry que tratan de buscar, para delinquir,
aquellos lugares en que no seran observados. Sus es-
cenarios favoritos son los caminos cerrados donde la
visibilidad es escasa y los testigos inexistentes. Las
zonas abiertas son consideradas pobres para sus fines
“porque hay demasiados ojos alli”. Las localizaciones
ideales son las que proporcionan muchas vias de es-
cape, con muchos recovecos y esquinas®.

3 Cfr. Katyal, N.K “Digital Architecture as Crime Control”. The
Yale Law Journal. Vol. 112, No. 8 (2003), p. 2263.

4 Vid. Jacobs, J. “The death an life or great american cities”.
Ed. Random House, New York, 1961, passim. Esta autora investiga
el porque de los distintos indices de criminalidad entre las diver-
sas ciudades y barrios concluyendo que el objetivo es, a través del
urbanismo, llenar las calles de luz y sobre todo, de observadores,
que se convierten asi en vigilantes de la ciudad lo cual incide di-
rectamente en la reduccion de la delincuencia callejera. Ocurre lo
mismo con la estructura de los edificios y otros elementos del ur-
banismo.

5 Cfr, Katyal, N.K “Digital Architecture as Crime Control”. The
Yale Law Journal. Vol. 111, No. 5 (2002)

¢ Cfr. Merry, S. E. Defensible Space Undefended: Social Fac-
tors in Crime Control Through Environmental Design, Urban
Affairs Quarterly, Volume: 16 (1981). p. 409.
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Los partidarios del Crime Pevention Through En-
viroment ’(CPTE) coinciden en lo esencial de la luz,
esto es, de la iluminacion de los espacios en orden a la
prevencion de la delincuencia. Nada es mas aplicable
al oscuro ciberespacio, tan plagado de zonas de som-
bra, callejones oscuros y esquinas a salvo de testigos,
favorecedor del anonimato y caldo de cultivo idoneo
para el delito. Como sostiene José R. Agustina, ha ido
calando la idea de la necesidad de arbitrar cambios
estructurales en el sistema, para introducir luz en las
arquitecturas digitales que generan una atmosfera de
anonimato que protege, promueve y alimenta nuevos
modos de atentar contra las personas e instituciones,
que podria tener el mismo efecto que “la introduccion
de la luz de gas y la electricidad™, en las oscuras ca-
lles en que antiguamente proliferaba el delito.

La conectividad universal y la apertura del espacio
apuntan directamente a un nuevo escenario de regu-
lacién e intervencidon que supera las fronteras nacio-
nales, con los complejos problemas que ello supone.
Los instrumentos normativos parten de la considera-
cion de lo esencial de la cooperacion internacional y
la coordinacion no solo entre Estados, sino, asimis-
mo, con el sector privado en la lucha contra la ciber-
delincuencia.

La proliferacion y generalizacion en el uso de las
Tecnologias de la Informacion y Comunicacion es
ya una realidad que, “inexorablemente, sigue avan-
zando, inmiscuyéndose en nuestra vida cotidiana,
permeandolo todo™. La clave de este avance “segu-
ramente se encuentra en la capacidad de almacena-
miento y manejo velocisimo de la informacion, lo que
ha sido posible a través de los avances de las Tics, que
aportan medios cada vez mas evolucionados y sofis-
ticados para conservar, procesar y difundir todo tipo
de contenidos™. La potencialidad de este ingente tra-

7 La prevencion de la delincuencia por medio del urbanismo
refiere a un conjunto de estrategias iniciadas a partir de los trabajos
de Elisabeth Madera , Schlomo Angel y Jane Jacobs desde el prin-
cipio de los afios sesenta en Estados Unidos , luego desarrolladas
principalmente por el crimindlogo Ray Jeffery y el arquitecto Os-
car Newman, que se encaminan a emplear el disefio de las calles y
edificios como modo evitar la delincuencia, en el entendido de que
los delincuentes huyen de espacios vigilados y concurridos, siendo
la“ vigilancia natural”, la derivada de la presencia de ciudadanos en
las calles el mejor método de disuasion

8 Cfr. Agustina, J. R. “Cibercriminalidad y perspectiva victimo-
logica: un enfoque general explicativo de la cibervictimizacion”,
Cuadernos de Politica Criminal, n® 114, 2014. p.147 .

? Cfr. Agustina, J. R. “Cibercriminalidad y perspectiva victimo-
logica...” op. cit., p.145.

10 Ferré Olivé, J.C. “Tecnologias de informacion y comunica-

siego de datos y el renovado valor de la informacion
que circula por las redes exige la debida proteccion
tanto de la informacion misma como de los derechos
fundamentales de los titulares de los datos.

La versatilidad del ciberespacio, sus infinitas posi-
bilidades para el progreso en todos los ambitos tiene
como contrapartida los riesgos de su utilizacién con
fines ilicitos, surgiendo una nueva categoria que se ha
venido a llamar ciberdelincuencia, cibercriminalidad
o tecnocriminalidad. Y, de igual modo, la configura-
cion de este nuevo espacio virtual se apoya en unas
infraestructuras fisicas, publicas y privadas, que lo
sustentan y que se encuentran expuestas igualmente
a permanentes amenazas que plantean asimismo nue-
vos retos de seguridad.

En esta linea la Enc 2019 sefiala en su resumen
ejecutivo “ las actividades que se desarrollan en el
ciberespacio son fundamentales para la sociedad ac-
tual. La tecnologia e infraestructuras que forman el
ciberespacio son elementos estratégicos, trasversales
a todos los ambitos de actividad, siendo la vulnerabi-
lidad del ciberespacio una de los principales riesgos
para nuestro desarrollo como nacion“!.

2. Ciberespacio, proteccion de datos personales y
derechos fundamentales.

La informacién se ha convertido en elemento estra-
tégico clave para el mundo de la empresa, incluso
para las de pequefas y medianas dimensiones. Pero
también para la gestion, el gobierno, la defensa y la
administracion, por lo que es un activo esencial en lo
publico y en lo privado. No solo las empresas, tam-
bién las administraciones publicas demandan mas
informacion, mas datos, que, procesados, permiten
generar el conocimiento necesario para mejorar su
actividad, sus procesos productivos, el logro de sus
objetivos. Para orientar la conducta del consumidor,
del votante, del usuario del servicio publico o privado
es especialmente util conocer sus habitos, sus inclina-
ciones politicas, morales, sus preferencias y costum-
bres entre otras.

En un mundo movido por la informacion la ob-
tencion de datos se ha convertido en esencial y las

cion, comercio electronico, precios de transferencia y fraude fis-
cal”, en AA.VV: “Nuevas Amenazas a la seguridad nacional: Te-
rrorismo , criminalidad organizada y tecnologias de la informacion
y la comunicacion”. Tirant Lo Blanch, Valencia, 2013. p. 193.

1 Op cit. Orden PCI/487/2019 de 26 de abril.
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nuevas, y las ya no tan nuevas, tecnologias, permi-
ten su tratamiento casi de forma instantanea, para el
logro de cualesquiera finalidades, no siempre licitas.
La informacion es hoy un valor estratégico para toda
organizacion, los datos personales son el recurso fun-
damental de la sociedad de la informacionl2. El ana-
lisis de datos, posibilita conocer el pasado, indagar
el presente y con ello obtener los instrumentos para
adoptar las decisiones adecuadas para encarar el fu-
turo. Y las nuevas tecnologias permiten recabar datos
y procesarlos a velocidades inimaginables. La rapida
evolucion tecnologica y la globalizacion han plantea-
do nuevos retos para la proteccion de los datos perso-
nales. La magnitud de la recogida y del intercambio
de datos personales ha aumentado de manera signifi-
cativa. La tecnologia permite que tanto las empresas
privadas como las autoridades publicas utilicen datos
personales en una escala sin precedentes a la hora de
realizar sus actividades. Las personas fisicas difunden
un volumen cada vez mayor de informacion personal
a escala mundial. La tecnologia ha transformado tan-
to la economia como la vida social, y ha de facilitar
aun mas la libre circulacion de datos personales den-
tro de la Unidén y la transferencia a terceros paises y
organizaciones internacionales, garantizando al mis-
mo tiempo un elevado nivel de proteccion de dichos
datos'?.

El problema, como todo en derecho, consiste en
determinar cuales son los limites a que deben quedar
sujetos la que se ha dado en llamar mineria de datos,
su analisis y el tratamiento de esos datos de carac-
ter personal para su empleo por terceros, sean suje-
tos publicos o privados, maxime cuando se trata de
datos especialmente sensibles, susceptibles de afectar
a los derechos fundamentales. Tradicionalmente la
regulacion de la proteccion de datos, en relacion a su

12 Cfr. Preambulo de la Ley Organica 3/2018, de 5 de diciembre
, de Proteccion de Datos Personales y Garantia de los derechos
digitales, “El cardcter central de la informacion personal tiene
aspectos positivos, porque permite nuevos y mejores servicios,
productos o hallazgos cientificos. Pero tiene también riesgos, pues
las informaciones sobre los individuos se multiplican exponen-
cialmente, son mds accesibles, por mas actores, y cada vez son
mds faciles de procesar mientras que es mdas dificil el control de
su destino y uso”.

13 Cfr. Considerando 6 del Reglamento (UE) 2016/679 del Par-
lamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos).
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obtencion, registro y tratamiento, entendida como un
método de salvaguarda de los derechos de libertad e
intimidad de las personas, venia adaptada a las acti-
vidades de tratamiento realizadas por las instancias
publicas, si bien la nueva realidad exige atender a las
llevadas a cabo por manos privadas'.

La Constitucion Espafiola de 1978 fue de las
primeras, siguiendo el modelo de la Portuguesa de
1976%, en abordar la cuestion, llamando el articulo
18 CE ala Ley a fin de limitar el uso de la informati-
ca para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus
derechos'®.

El Tribunal Constitucional espafol ha declarado
que el contenido del derecho a la proteccion de datos
consiste en “un poder de disposicion y de control so-
bre los datos personales que faculta a la persona para
decidir cuales de esos datos proporcionar a un tercero,
sea el Estado o un particular, o cuales puede este ter-
cero recabar, y que también permite al individuo sa-
ber quién posee esos datos personales y para qué, pu-
diendo oponerse a esa posesion o uso”. Estos poderes
de disposicion y control “se concretan juridicamente
en la facultad de consentir la recogida, la obtencion y
el acceso a los datos personales, su posterior almace-
namiento y tratamiento, asi como su uso o usos posi-
bles, por un tercero, sea el Estado o un particular”. A
su vez, “ese derecho a consentir el conocimiento y el
tratamiento, informatico o no, de los datos persona-
les, requiere como complementos indispensables, por
un lado, la facultad de saber en todo momento quién

14 Cfr. De Alfonso Laso, D. “Intimidad y proteccion de datos
en el derecho penal” en AA.VV. “Delincuencia informatica. Pro-
blemas de Responsabilidad”. Cuadernos de Derecho Judicial IX.
Madrid 2002, p. 39.

15 El articulo 35 de la Constitucion de la Republica de Portugal
de 1978 regulaba la “Utilizacion de la informatica 1. Todos los ciu-
dadanos tendran derecho a tomar conocimiento de lo que conste en
forma de registros mecanogrdficos acerca de ellos y de la finalidad
a que se destinan las informaciones y podran exigir la rectificacion
de los datos, asi como su actualizacion. 2. No se podra utilizar la
informatica para el tratamiento de datos referentes a convicciones
politicas, fe religiosa o vida privada, salvo cuando se trate de la
elaboracion de datos no identificables para fines estadisticos. 3.
Se prohibe atribuir un numero nacional unico a los ciudadanos”.

1o El articulo 18 de la Constitucion espafiola de 1978 establece
“1. Se garantiza el derecho al honor, a la intimidad personal y
familiar y a la propia imagen. 2.El domicilio es inviolable (...) 3.
Se garantiza el secreto de las comunicaciones, y en especial, de las
postales, telegrdficas y telefonicas, salvo resolucion judicial. La
ley limitard el uso de la informdtica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio
de sus derechos”.
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dispone de esos datos personales y a qué uso los esta
sometiendo, y, por otro lado, el poder oponerse a esa
posesion y usos (...) exigiendo del titular del fichero
que le informe de qué datos posee sobre su persona,
accediendo a sus oportunos registros y asientos, y qué
destino han tenido, lo que alcanza también a posibles
cesionarios; y, en su caso, requerirle para que los rec-
tifique o los cancele”!” y asimismo, que este derecho
“no tiene caracter absoluto. Puede ser restringido por
medio de la ley, siempre que ello responda a un fin
de interés general, y los requisitos y el alcance de la
restriccion estén suficientemente precisados en la ley
y respeten el principio de proporcionalidad”’®.

La libertad informatica se concibe como derecho
instrumental, pues contiene “un instituto de garantia
de los derechos a la intimidad y al honor y del pleno
disfrute de los restantes derechos de los ciudadanos”
que, ademas, es en si mismo “un derecho o libertad
fundamental, el derecho a la libertad frente a las po-
tenciales agresiones a la dignidad y a la libertad de
la persona provenientes de un uso ilegitimo del trata-
miento mecanizado de datos, lo que la Constitucion
llama la informdtica’".

7 Ver STC 292/2000, de 30 de noviembre ( BOE num. 4 , de 4
de enero 2001) F.J.5.

18 Ver STC 76/2019 , de 22 de mayo (BOE niim. 151 , de 25 de
junio de 2019) F.J.5.

1 Ver STC 254/1993, de 20 de julio ( BOE num. 197, de 18 de
agosto de 1993) F.J. 6. Idénticos razonamientos se reiteran poste-
riormente en otras como las SSTC 254/1993, F.J. 6, que otorga am-
paro a un particular frente a la denegacion de informacion solicita-
da a la administracion acerca de los ficheros automatizados en que
figurasen datos de caracter personal que le concernian ; 143/1994,
F.J. 7, 11/1998, F.J. 4, que declara contraria a la libertad sindical la
utilizacion por la empresa del dato de afiliacion de los trabajadores
a un determinado sindicato, dato recabado a los solos efectos del
descuento de la cuota sindical al confeccionar la némina para su
entrega la sindicato , con la finalidad no consentida de detraer sus
haberes con ocasion de la huelga promovida por aquel Sindicato
; 94/1998 F.J. 6 en asunto similar al anterior ; 202/1999, F.J. 2,
que otorga amparo frente al almacenamiento sin cobertura legal,
en una base de datos “ de absentismo con baja médica” de datos
referidos a las enfermedades que determinaron las bajas laborales
de los empleados de una entidad crediticia sin consentimiento ex-
preso de los afectados, al no concurrir tampoco un interés general
en la existencia del fichero como podria ser la preservacion de la
salud de los trabajadores, sino el mero control del absentismo labo-
ral ; 292/2000 F.J. 5, que anula parcialmente varios preceptos de la
anterior LO 15/1999 de Proteccion de Datos de Caracter Personal
PD en cuanto a algunas las excepciones que permitian la cesion
de datos de caracter personal entre las administraciones publicas ;
76/2019, F.J. 5 en relacion a la declaracion de inconstitucionalidad
del precepto introducido por la LO 3/2018 en la LOREG en cuanto
permitia sin respetar las debidas garantias la utilizacion de datos
para crear perfiles de opiniones politicas ).

La libertad informatica es el derecho a controlar el
uso de los datos relativos a la propia persona, insertos
en un programa informatico (habeas data). Comparte
con el derecho fundamental a la intimidad el objetivo
de proteccion de la vida privada, pero difieren en su
funcidn, su objeto y contenido. La funcion del dere-
cho fundamental a la intimidad es defensiva, faculta
a defenderse frente a invasiones en el ambito de la
vida personal y familiar que la persona desea excluir
del conocimiento ajeno y de intromisiones de terce-
ros, sean poderes publicos o simples particulares®.
La libertad informatica, garantiza un poder de control
sobre los datos personales, su uso y destino. Impone a
los poderes publicos la prohibicién de convertirse en
fuentes de esa informacion personal y el deber de pre-
venir los riesgos derivados del acceso o divulgacion
indebidas de aquella. Y su contenido, mas amplio, no
se limita a datos relativos a la vida privada o intima
sino que alcanza a cuantos datos sean relevantes para
-0 tengan incidencia en- el ejercicio de cualesquiera
derechos de la persona, sean o no derechos consti-
tucionales y sean o no relativos al honor, la ideolo-
gia, la intimidad personal y familiar a cualquier otro
bien constitucionalmente amparado, de forma que no
se extiende solo a datos intimos de la persona, sino
incluso a los publicos, que no pueden, por el hecho
de serlo, escapar a su control. La expresion “caracter
personal” no limita la proteccion a los relativos a la
vida privada o intima de la persona, los datos ampa-
rados son todos aquellos que identifiquen o permitan
la identificacion de la persona, pudiendo servir para la
confeccion de su perfil ideoldgico, racial, sexual, eco-
némico o de cualquier otra indole, o que sirvan para
cualquier otra utilidad que, en determinadas circuns-
tancias, constituya una amenaza para el individuo?'.

En el ambito Europeo la proteccion de datos de
caracter personal aparece consagrada en el Titulo II
-“Libertades”- de la Carta de los Derechos Funda-
mentales de la Unién Europea, hecha en Estrasburgo
el 12 de diciembre de 2007, en concreto el articulo 8
consagra el derecho a la proteccion de datos de carac-
ter personal®.

2 STC 144/1999 de 22 de julio, (BOE num. 204, de 22 de agos-
tode 1999 ) F.J 8.

2L'STC 292/2000 op. cit. FFJJ. 5a 7.

22 Dice el mencionado articulo “/. Toda persona tiene derecho a
la proteccion de los datos de caracter personal que le conciernan.
2. Estos datos se trataran de modo leal, para fines concretos y sobre
la base del consentimiento de la persona afectada o en virtud de
otro fundamento legitimo previsto por la ley. Toda persona tiene
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La Unién Europea ha mostrado una especial preo-
cupacion en la proteccion de datos de caracter perso-
nal pretendiendo crear un “marco solido y coherente
para la proteccion de datos en la UE respaldado por
una ejecucion estricta” y ello “dada la importancia de
generar la conflanza que permita a la economia di-
gital desarrollarse en todo el mercado interior”*. Es
por ello que se ha pretendido crear un sistema com-
pleto de tutela a través de multiples instrumentos, de
los que han de destacarse el Reglamento General de
Proteccion de Datos, Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, del 27 de abril de
2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (en adelante RGPD); la
Directiva (UE) 2016/680 del Parlamento Europeo y
del Consejo, del 27 de abril de 2016, relativa a la
proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento de infrac-
ciones penales o de ejecucion de sanciones penales, y
a la libre circulacion de dichos datos, y por la que se
deroga la Decision Marco 2008/977/JAI del Conse-
Jjo; la Directiva sobre el Comercio Interior, Directiva
2000/31/CE del Parlamento Europeo y del Consejo,
del 8 de junio de 2000, relativa a determinados as-
pectos juridicos de la sociedad de la informacién, en
particular el comercio electronico en el mercado inte-
rior; o el Reglamento (CE) 45/2001, del Parlamento
Europeo y del Consejo, del 18 de diciembre de 2000,
relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales por
las instituciones y organismos comunitarios y a la li-
bre circulacion de esos datos.

Todo este entramado normativo, y singularmente,
la obligacion derivada de la entrada en vigor el 25 de
mayo de 2018 del rGpD ha tenido reflejo en el ordena-
miento juridico espaflol en la reciente Ley Organica
3/2008, del 5 de diciembre, de Proteccion de Datos

derecho a acceder a los datos recogidos que le conciernan y a ob-
tener su rectificacion.3. El respeto de estas normas estara sujeto al
control de una autoridad independiente.”

3 Cfr. Considerando 7 del Reglamento (UE) 2016/679 del Par-
lamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos).
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Personales y Garantia de los derechos digitales. El
objeto de la Ley Organica es doble: adaptar nuestro
ordenamiento al Reglamento Europeo en materia de
tratamiento de datos y garantizar los derechos y liber-
tades predicables al entorno de internet. En materia de
garantia de los derechos digitales se regulan: la neu-
tralidad de la red y el acceso universal, los derechos
a la seguridad y educacion digital, los derechos al ol-
vido, a la portabilidad y al testamento digital. Ocupa
un lugar relevante el reconocimiento del derecho a la
desconexion digital en el marco del derecho a la inti-
midad en el uso de dispositivos digitales en el ambito
laboral y la proteccion de los menores en internet. Fi-
nalmente, resulta destacable la garantia de la libertad
de expresion y el derecho a la aclaracion de informa-
ciones en medios de comunicacion digitales.

Se regulan las posibles habilitaciones legales para
el tratamiento de datos fundadas en el cumplimiento
de una obligacion legal exigible al responsable, en los
términos previstos en el rGpp. Se adapta el principio
de transparencia y se recoge la denominada “infor-
macion por capas” ya aceptada en ambitos como el
de la videovigilancia o la instalacion de dispositivos
de almacenamiento masivo de datos (tales como las
“cookies”), facilitando al afectado la informacion
bésica, si bien, indicando una direccion electronica u
otro medio que permita acceder de forma sencilla e
inmediata a la restante informacion. Se regulan junto
a los derechos tradicionales acceso, rectificacion, can-
celacion, oposicion, los introducidos por el RGPD:
derecho a la limitacion del tratamiento y derecho a la
portabilidad. Se contemplan disposiciones especificas
sobre tratamientos concretos, incorporando una serie
de supuestos no exhaustivos, de tratamientos licitos
que en ningun caso ¢ nervan el deber de los respon-
sables de adoptar las medidas de responsabilidad pre-
vistos en la propia Ley Organica y el RGPD, en primer
lugar, aquellos respecto de los que el legislador esta-
blece una presuncion iuris tantum de prevalencia del
interés legitimo del responsable cuando se lleven a
cabo con una serie de requisitos, y otros, tales como
la videovigilancia, los ficheros de exclusion publici-
taria o los sistemas de denuncias internas en que la
licitud del tratamiento proviene de la existencia de un
interés publico, en los términos del rRGPD, y por ulti-
mo se hace referencia a los presupuestos de licitud
de otros tratamientos, como los relacionados con la
funcion estadistica o con fines de archivo de interés
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general y los relativos a infracciones y sanciones ad-
ministrativas.

Se refleja la evolucion del modelo basado en el
control del cumplimiento a otro fundado en el princi-
pio de responsabilidad activa, lo que exige una previa
valoracion por el responsable o por el encargado del
tratamiento del riesgo que pudiera generar el trata-
miento de los datos personales para, a partir de di-
cha valoracion, adoptar las medidas que procedan. La
figura del delegado de proteccion de datos adquiere
una destacada importancia en la resolucion amistosa
de reclamaciones no atendidas por el responsable o
encargado del tratamiento. Siguiendo al rRGPD puede
tener un caracter obligatorio o voluntario, estar o no
integrado en la organizacion del responsable o encar-
gado y ser tanto una persona fisica o juridica. Gozan
de inamovilidad salvo dolo o negligencia grave. Su
designacion ha de comunicarse a la autoridad de pro-
teccion de datos competente. La Agencia Espafiola de
Proteccion de Datos (AEPD) mantendra una relacion
publica y actualizada de los delegados de proteccion
de datos. Se regula el régimen de la Agencia Espafiola
de Proteccion de Datos (AEPD), como autoridad ad-
ministrativa independiente, con facultades de inves-
tigacion y auditoria y con la facultad de regulacion
por medio de circulares que fijan los criterios de su
actuacion. El procedimiento para el caso de posible
vulneracion de la normativa de proteccion de datos,
siguiendo las pautas del rGPD, contempla una fase de
admision a tramite por la AEPD, la posibilidad de abrir
una investigacion previa al acuerdo de inicio del pro-
cedimiento sancionador y la posibilidad de adoptar
medidas cautelares de bloqueo de los datos y atencion
inmediata del derecho recamado, entre otras. Se cla-
sifican las infracciones consistentes en incumplimien-
tos de la normativa en muy graves, graves y leves se-
gun el grado de incumplimiento, relegando los meros
incumplimientos formales a falta leve y remitiendo al
RGPD la concrecion de las conductas. Se contemplan
elevadas sanciones pecuniarias que pueden alcanzar
los 20 000 000 de euros, o para empresas hasta 4 %
del volumen de negocio total anual global del ejerci-
cio anterior, optandose por la de mayor cuantia, asi
como un amplio elenco de criterios de graduacion.

Es de destacar que se fija el “régimen sancionador
aplicable a determinadas categorias de responsables o
encargados del tratamiento”, cuando se trate de auto-
ridades y organismos publicos, se opta por la sancion

de apercibimiento junto a las medidas que resulten
procedentes par el cese de la conducta o la correc-
cion de los efectos de la infraccion, sin perjuicio de
proponer la iniciacion de actuaciones disciplinarias,
en su caso.

3. La ciberseguridad como elemento de seguridad
nacional.

En 2011 el Gobierno de Espaiia publica el primer do-
cumento llamado Estrategia Espariola de Seguridad.
Una Responsabilidad de todos* (en adelante EES
2011), en un contexto de crisis econdmica global,
en que hay que afrontar la presencia de “amenazas y
riesgos transversales, interconectados y transnaciona-
les” que reclaman respuestas coordinadas no solo en
el plano interno, implicando al conjunto de la socie-
dad, sino también a nivel internacional.

A estos efectos “amenaza es toda circunstancia o
agente que ponga en peligro la seguridad o estabili-
dad de Espana” y “riesgo es la contingencia o proba-
bilidad de que una amenaza se materialice producien-
do un dafio”.

El conocimiento de los intereses vitales y estra-
tégicos® y el analisis de las amenazas y riesgos que
recaen sobre ellos, junto con las capacidades de res-
puesta, constituyen las bases sobre las que se formu-
lan las directrices y lineas estratégicas necesarias para
fortalecer la seguridad y bienestar.

En el analisis de los presupuestos que permitan
el disefio de una adecuada estrategia de seguridad
nacional, en 2011 ya se identifican las ciberamena-
zas junto a los riesgos tradicionales*. Tomando en
consideracion que gran parte de la actividad, tanto
publica como privada, se desarrolla hoy a través de
este nuevo espacio, se adquiere conciencia de la im-
portancia de lograr un ciberespacio seguro, y de los

2 La Estrategia Espaiiola de Seguridad. Una Responsabi-
lidad de todos. Gobierno de Espafia, 20//. Se puede consultar
en  http://www.realinstitutoelcano.org/wps/wem/connect/cO6ca-
c0047612e¢998806cb6dc6329423/EstrategiaEspanolaDeSeguri-
dad.pdf?MOD=AJPERES&CACHEID=c06cac0047612¢998806c
b6dc6329423

» La EES 2011 identifica los intereses vitales como los que
afectan a los derechos fundamentales y a los elementos constitu-
tivos del Estado, mientras que los estratégicos son aquellos que
afectan a la consecucion de un entorno pacifico y seguro.

26 Enumera como tales la EES conflictos armados, terrorismo,
crimen organizado, inseguridad econémica y financiera, vulnera-
bilidad energética, proliferacion de armas de destruccion masiva,
flujos migratorios incontrolados, emergencias y catastrofes
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graves dafios que pueden generar los ciberataques, en
lo publico y en lo privado, pudiendo llegar incluso a
paralizar la actividad de un pais, y, aun asumiendo
que la mayoria de atentados se realizan con fines co-
merciales, “también estamos expuestos a agresiones
por parte de grupos criminales, terroristas u otros, in-
cluso de Estados”.

La importancia de los sistemas informaticos y las
redes de informacidon y comunicacion para ciudada-
nos y gobiernos hace de la seguridad del ciberespacio
un eje fundamental de nuestra sociedad y sistema eco-
némico. “La estabilidad y prosperidad econdémica del
pais dependera en buena medida de la seguridad de
nuestro ciberespacio”. La seguridad puede sufrir por
causas técnicas, fendmenos naturales o por ataques
ilicitos. Los ciberataques son una amenaza crecien-
te por su potencial para afectar incluso a las infraes-
tructuras criticas que puede proceder del terrorismo,
crimen organizado, Estados o individuos aislados. De
hecho, si inicialmente los ataques procedian, por lo
general, de individuos aislados que empleaban una in-
fraestructura minima, hoy se habla ya de una “enorme
industria criminal” en torno a la informatica?’. Ade-
mas, se trata de enfrentar nuevos retos como el cibe-
respionaje, provenga de agentes criminales o de otros
Estados. Pero la mayor parte de ataques se realizan
con fines economicos. La captacion de informacion
y datos personales a través de la Red, frecuentemente
para comerciar con ellos, preocupa mas incluso que
por su coste en términos econdmicos, por el efecto
desestabilizador para la economia que puede acarrear
la pérdida de confianza en los sistemas electronicos
de pago. Pero ademas se toma conciencia del valor
de la ciberseguridad desde la perspectiva competitiva
para atraer la confianza de las inversiones.

La estrategia identificaba dos tipos de factores que
favorecen las ciberamenazas, legales y tecnologicos.
Entre los primeros, la ausencia de una legislacion co-
mun o de seguridad global que permita combatirlas

27 Cfr. Gonzalez Cussac, J.L. “ Tecnocrimen*, en AA.VV:
“Nuevas Amenazas a la seguridad nacional: Terrorismo , crimina-
lidad organizada y tecnologias de la informacion y la comunica-
cion”. Tirant Lo Blanch , 2013 pag. 216 “ (...)las posibilidades de
beneficio economico para estos cualificados especialistas capaces
de aprovechar ilicitamente las brechas de seguridad en sistemas y
programas informaticos de terceros, solo pueden ofrecerlas ahora
las redes de delincuencia organizada. Precisamente la evolucion
de este maridaje es sumamente signiicativa, desde los comienzos
con los fraudes en el comercio electronico y en la banca electro-
nica, hasta el mismo nacimiento de grupos especializados en la
comision de ciberdelitos, como por ejemplo, el malware”.
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de modo efectivo, entre los segundas el olvido de la
seguridad en los momentos iniciales, ya que la red
se cred para ser util y sencilla, sin pensar en la se-
guridad. La inclusion en ella de las infraestructuras,
suministros y servicios criticos, aumenta los niveles
de riesgos sobre estos. El anonimato y la complejidad
para rastrear los ataques, dificultan su neutralizacion.
Se hace vital la cooperacion tanto internacional como
interna publico-privada, y la concienciacion de todos,
sector publico, privado y ciudadanos en los riesgos
de seguridad.

La politica de seguridad se sustenta en el docu-
mento de 2011 en seis conceptos basicos: Enfoque
integral, coordinacioén publico-privada, eficiencia en
el uso de los recursos, anticipacion y prevencion de
las amenazas y riesgos, resistencia y recuperacion de
sistemas e instrumentos ¢ interdependencia responsa-
ble con nuestros socios y aliados. En el plano de la
ciberseguridad se marcaban como lineas estratégicas
de accion, entre otras, el fortalecimiento de la legis-
lacién sin merma de la privacidad, el fomento de la
cooperacion nacional e internacional, del sector pu-
blico y privado, la concienciacion de todos, adminis-
traciones, empresas y ciudadanos sobre los riesgos, la
elaboracion de mapas de riesgos, catalogos de exper-
tos, recursos y buenas practicas, y el aumento de la
inversion en tecnologias de seguridad y en formacion
especializada. La estrategia de 2011, consciente de la
importancia creciente de la seguridad del ciberespa-
cio en la Seguridad Nacional, concluye precisamente
con la prevision de la elaboracion de la primera Es-
trategia especifica sobre Ciberseguridad, que veria la
luz en 2013.

La Estrategia de Ciberseguridad Nacional apro-
bada por el Consejo de Seguridad Nacional el 5 de
diciembre de 2013 (en adelante EcN 2013), alerta de
los riesgos derivados de la dependencia actual del ci-
berespacio con el incesante flujo de informacion que
este propicia y de la proliferacion de las acciones de-
lictivas en el nuevo espacio, alentadas por la renta-
bilidad de su explotacion en términos econémicos e
incluso politicos, la facilidad de ejecucion y el bajo
coste de los elementos empleados para los ataques, el
reducido riesgo para los autores por el anonimato que
otorga el escenario, la facilidad de ocultacion y la po-
sibilidad de atacar desde cualquier punto del planeta,
asi como por el alto impacto de las consecuencias de
los ataques. Considera el caracter trasnacional de la
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ciberseguridad y atribuye caracter esencial a la coo-
peracion con la Union Europea y otros organismos de
ambito internacional o regional.

Define el ciberespacio como “dominio global y
dinamico compuesto por las infraestructuras de tec-
nologia de la informacion —incluida internet—, las
redes y los sistemas de informacion y de telecomuni-
caciones” reconociendo que, si bien proporciona nue-
vas oportunidades, también comporta nuevos retos,
riesgos y amenazas ‘“‘conocer sus amenazas, gestionar
los riesgos y articular una adecuada capacidad de pre-
vencion, defensa, deteccion, analisis, investigacion,
recuperacion y respuesta constituyen elementos esen-
ciales de la Politica de Ciberseguridad Nacional”.

Afronta la ciberseguridad como motor del progre-
S0 econdmico, pues un entorno mas seguro es esencial
para atraer la inversion, generar empleo e incremen-
tar la competitividad. Pretende establecer un mode-
lo integrado basado en la implicacién coordinacion
y armonizacion de todos los actores y recursos del
Estado, la cooperacion publico-privada y la participa-
cion ciudadana. Esta necesidad de implicar a los pro-
pios ciudadanos en la gestion de los riesgos que para
la seguridad nacional derivan del nuevo escenario es
consecuencia del reconocimiento de la incapacidad
misma de los Estados de hacerle frente por si solos28.
Y marca las directrices y lineas generales de actua-
cion para enfrentar el desafio de la vulnerabilidad del
ciberespacio.

Se consagran como principios rectores de la ciber-
seguridad: el liderazgo nacional y la coordinacion de
esfuerzos, la responsabilidad compartida, la propor-
cionalidad, racionalidad y eficacia y la cooperacion
internacional.

Entre los objetivos de la politica de Cibersegu-
ridad se destaca el objetivo global de lograr un uso
seguro de los Sistemas de Informacion y Telecomu-
nicaciones, fortaleciendo las capacidades de preven-
cion, defensa y deteccion, analisis, investigacion,
recuperacion y respuesta a los ciberataques. Se fijan
ademas seis objetivos especificos por ambitos “1)
para las administraciones publicas, garantizar que sus
sistemas de informacién y telecomunicacion utiliza-
das por estas, posean el adecuado nivel de seguridad
y resiliencia; 2) para las empresas y las infraestruc-

2 Fernandez Hernandez, A. “ ciberamenzas a la Seguridad Na-
cional “en AA.VV “Nuevas Amenazas a la seguridad nacional: Te-
rrorismo , criminalidad organizada y tecnologias de la informacion
y la comunicacion”. Tirant Lo Blanch, Valencia, 2013, p. 162.

turas criticas, impulsar la seguridad y la resiliencia
de las redes y los sistemas de informacion usados
por el sector empresarial en general y los operado-
res de infraestructuras criticas en particular; 3) en el
ambito judicial y policial, potenciar las capacidades
de prevencion, deteccion, respuesta, investigacion y
coordinacion frente a las actividades del terrorismo
y la delincuencia en el ciberespacio; 4) en materia de
sensibilizacion, concienciar a los ciudadanos, profe-
sionales, empresas y administraciones publicas espa-
folas de los riesgos derivados del ciberespacio; 5) en
capacitacion, alcanzar y mantener los conocimientos,
habilidades, experiencia y capacidades tecnologicas
que necesita Espafia para sustentar todos los objeti-
vos de la ciberseguridad; y 6) en lo que se refiere a
la colaboracion internacional, contribuir en la mejora
de la ciberseguridad, apoyando el desarrollo de una
politica de ciberseguridad coordinada en la Unidn
Europea y en las organizaciones internacionales, asi
como colaborar en la capacitacion de Estados que
lo necesiten a través de la politica de cooperacion al
desarrollo.” Y desarrolla la estructura organica de la
ciberseguridad dentro del esquema organico de la Se-
guridad Nacional.

En el acuerdo del mismo dia, 5 de diciembre de
2013, el Consejo de Seguridad Nacional crea el Con-
sejo Nacional de Ciberseguridad, como o6rgano de
apoyo del Consejo de Seguridad Nacional encargado
de la coordinacion de los organismos con competen-
cias en la materia a nivel nacional y del desarrollo del
Plan Nacional de Ciberseguridad y los planes deri-
vados.

La Ley 36/2015 de Seguridad Nacional del 28 de
septiembre?, califica la ciberseguridad de “ambito
de especial interés de la seguridad nacional” y en la
Estrategia de Seguridad Nacional aprobada en 2017

2 El articulo 10 de la Ley 36/2015, de 28 de septiembre, de
Seguridad Nacional (BOE num. 233, de 29 de septiembre de 2015
) dispone ““ se consideran ambitos de especial interés de la Segu-
ridad Nacional aquellos que requieren una atencion especifica por
resultar basicos para preservar los derechos y libertades, asi como
el bienestar de los ciudadanos, y garantizar el suministro de los
servicios y recursos esenciales. A los efectos de esa ley, seran, entre
otros, la ciberseguridad, la seguridad econémica y financiera, la
seguridad maritima, la seguridad del espacio aéreo y ultraterrestre,
la seguridad energética, la seguridad sanitaria y la preservacion del
medio ambiente “. Y el articulo 11 contiene las obligaciones de las
administraciones publicas en aquellos ambitos de especial interés
que pasan por establecer mecanismos de coordinacion, intercambio
de informacion en especial en lo que refiere a los sistemas de vigi-
lancia y alerta ante posibles riesgos y amenazas.
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30 adquiere un espacio central en cuanto “el proceso
de revolucién tecnologica esta llamado a transformar
las sociedades y los modos de vida(...) el desarrollo
tecnologico esta asociado a una mayor exposicion a
nuevas amenazas, especialmente las asociadas al ci-
berespacio. La hiperconectividad actual agudiza algu-
nas de las vulnerabilidades del sistema de seguridad
y exige una mejor proteccion de las redes y sistemas,
asi como de la privacidad y los derechos digitales
del ciudadano(...)”. La ley caracteriza el desarrollo
tecnologico como “instrumento de activacion econo-
mica, crecimiento y progreso” pero reconoce que la
tecnologia “ha premiado al interconectividad en de-
trimento de la seguridad” y que “actos como el robo,
uso y difusiéon de la informacion, acciones hostiles
que incluyen actividades de desinformacion e inter-
ferencias en procesos electorales representan hoy un
desafio de grandes dimensiones”. Advierte de las im-
plicaciones que para la seguridad tendran la inteligen-
cia artificial, la ingenieria genética, el internet de las
cosas y la robotizacion .

Recientemente el Consejo de Seguridad Nacional
ha aprobado la Estrategia Nacional de Ciberseguridad
20193, que desarrolla las previsiones de la estrategia
de Seguridad Nacional de 2017 en este ambito espe-
cifico.

La estrategia vigente caracteriza el ciberespacio
como “espacio comun global” y parte de los desafios
que para la seguridad plantea la ausencia de sobera-
nia, la débil jurisdiccion, facilidad de acceso y difi-
cultad de atribucion de las acciones. La digitalizacion
acelerada, la inteligencia artificial, la robdtica, el big
data, el bockchain y el internet de las cosas son una
realidad cuyo potencial transformador excede de lo
tecnologico y afecta a los modelos sociales, las rela-
ciones personales y la ética.

Pero el ciberespacio, junto a su naturaleza virtual
tiene una base fisica, los elementos que conforman
las redes y sistemas de informacion y comunicacion
de los que dependen las infraestructuras criticas y
los servicios esenciales, su vulnerabilidad es la de
las propias infraestructuras y servicios esenciales, un
ataque a las bases fisicas puede tener resultados im-
predecibles.

30 Cfr. Real Decreto 1008/2017, de 1 de diciembre, por el que se
aprueba la estrategia de Seguridad Nacional 2017 (BOE nim. 309,
de 21 de diciembre de 2017).

31 Ver Orden PCI1/487/2019.
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Por otro lado, se reputa esencial a la seguridad
nacional el preservar los valores y principios consti-
tucionales y democraticos, los derechos fundamenta-
les de las personas en el ciberespacio, en especial su
privacidad, la proteccion de los datos personales, la
libertad de expresion y el acceso a una informacion
veraz y de calidad. Todos ellos reclaman un enfoque
multidisciplinario bajo los principios de unidad y
coordinacion. En esta linea, Gonzalez Cussac iden-
tificaba como una de las tendencias claras a la hora
de abordar un nuevo concepto de seguridad nacional
“que resulte eficaz como criterio central de gestion
de las nuevas amenazas y necesidades estratégicas” y
al tiempo sea compatible con el Estado democratico
y de Derecho, este enfoque multidisciplinario, como
equivalente a exencion de peligros en los ambitos mi-
litar, politico, econémico, social y medioambiental vy,
por tanto, “entendida como seguridad colectiva, com-
partida y global™2,

El sector privado, al ser uno de los principales ti-
tulares de los activos digitales se convierte en actor
principal en materia de ciberseguridad, y se debe im-
plicar en el objetivo de crear un entorno digital seguro
y fiable. Es por ello que se ha de potenciar la inver-
sion en ciberseguridad de las empresas, en el enten-
dido, ademas, de que en el disefio de los elementos
se ha hecho primar mas el criterio comercial que la
seguridad y se trata ahora de revertir dicha situacion.

Se pretende pasar de un modelo preventivo y de-
fensivo a otro de mayor capacidad disuasoria lo que
eleva a fundamental la accion del Estado dirigida a
obtener y potenciar capacidades de ciberdefensa.

Las ciberamenazas entendidas como “disrupciones
o manipulaciones maliciosas que afectan a elementos
tecnologicos” son transversales, desconocen las ba-
rreras geograficas, y pueden afectar a todos los ambi-
tos de la Seguridad Nacional. El anonimato que pro-
porciona el sistema dificulta ain mas su persecucion.
Pero, sobre todo, son cada vez mas variadas, tanto en
la intensidad como en la forma de presentarse o en
sus motivaciones, y estan en constante evolucion. De
ahi que la ciberinteligencia adquiera un papel clave a
la hora de identificar y anticipar riesgos y amenazas
en orden a combatirlos con las respuestas rapidas y
eficaces que reclama un escenario tan extraordinaria-
mente dindmico. Y el propio desarrollo tecnoldgico se

32 Cfr. Gonzalez Cussac, J.L. “Tecnocrimen...” op. cit. pags.
207y 208
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presenta como una herramienta extraordinariamente
eficaz en este campo. Las tecnologias de la informa-
cioén y la comunicacion agilizan significativamente la
blisqueda, recopilacion y tratamiento de datos para lo-
grar la informacion que permita una adecuada evalua-
cion de los riesgos y amenazas en orden a anticiparlos
y prevenirlos o combatirlos adecuadamente. La nube
esta propiciando una nueva revolucion industrial so-
portada en las nuevas “fabricas de datos” (centros
de datos, data centers) y de aplicaciones web (web
apps). Esta nueva revolucion producira un gran cam-
bio social, tecnoldgico y econémico® pero también
tiene consecuencias en el campo de los derechos y
libertades. Asi ha sido puesto de manifiesto por Rami-
rez Barbosa al analizar el conocido caso Odebrecht*.

Pero aqui aparece de nuevo la eterna pugna entre
seguridad y libertades®, el clasico problema de los li-
mites, revitalizado en un escenario de alarma por las
consecuencias del nuevo terrorismo extendido a ni-
vel global, que ha propiciado la armonizacion de las
legislaciones estatales especialmente interesadas en
combatir no solo sus acciones sino también los grupos
mismos a través de la estrangulacion de sus fuentes de
captacion de adeptos y su financiacion®®. Tan loables
fines ciertamente exigen sacrificios pero es necesario
poner barreras de modo que se produzca la minima
injerencia en los derechos fundamentales”. En esta

3 Cfr. Joyanes Aguilar, L. “Introduccion. Estado del arte de
la ciberseguridad” , en “Ciberseguridad. Retos y amenazas a la
seguridad nacional en el ciberespacio”; Instituto Espafiol de Estu-
dios Estratégicos. Ministerio de Defensa, Cuadernos de Estrategia
n° 149, Madrid, 2010, pag. 23

3% Cfr. Ramirez Barbosa, P.A. “La ley contra las practicas co-
rruptas en el extranjero. La FCPA de Estados Unidos: “complian-
ce”, extraterritorialidad y responsabilidad de la persona juridica.
Reflexiones acerca del caso Odebrecht”, en AAVV “Desafios del
Derecho Penal en la sociedad del Siglo XXI”, Bogota, 2018, p.
38 y sig.

3 Como sostiene Silva Sanchez la antinomia entre libertad y
seguridad ha sido el detonante de la crisis del derecho penal con-
temporaneo. Vid Silva Sanchez, J.M. “Aproximacion al derecho
penal contemporaneo”, Barcelona 1992. P 13 y ss.

3 Sobre esta cuestion vid. Ferré Olivé, J.C. “Instrumentos in-
ternacionales en la lucha contra la financiacion del terrorismo” en
AA.VV. “financiacion del Terrorismo” Valencia 2018. p 57 y ss.

3 Ver Lamarca Pérez, C. “ Terrorismo trasnacional”, en
AA.VV. “Politica criminal ante el reto de la delincuencia trasna-
cional” Tirant Lo Blanch, Valencia, 2016 , p.460 “ En todo caso ,
las acciones terroristas lo que han venido propiciando no es solo
un reforzamiento de las medidas juridicas para combatirlas sino la
aparicion de una auténtica legislacién de emergencia permanente
cuya vis expansiva y excepcionalidad han convertido a la legis-
lacion antiterrorista en uno de los mejores bancos de prueba que
se puede utilizar para conocer el estado de salud de que goza un
Estado democratico pues es precisamente en esta materia donde el

linea, no puede olvidarse el empleo por los Estados de
las utilidades que ofrecen las nuevas tecnologias con
fines de investigacion que alcanza cotas, que en mu-
chas ocasiones tienen dificil encaje en un Estado de
Derecho. Con acierto sefiala Cuerda Arnau que “los
sistemas tradicionales de observacion y seguimiento
son “reliquias del pasado™® sustituidas por nuevas
técnicas de vigilancia cuyo ejemplo paradigmatico es
el “control estratégico de las telecomunicaciones”, la
recogida aleatoria de informacion y su procesamien-
to empleando filtros de bsqueda con palabras clave.
Destaca que Echelon® es considerada la mayor red
de espionaje de la historia, con capacidad de captar
toda clase de comunicaciones en practicamente todo
el mundo, y someterlas a analisis mediante filtros que
emplean determinadas palabras clave en funcion del
interés de la investigacion concreta®. Si el sistema
Echelon genero la aprobacion por el Pleno del Parla-
mento Europeo de la Resolucion del 5 de septiembre
de 2001, que concluyd con la recomendacion de que
se adopten medidas para que los Estados miembros
de la Unién Europea se comprometan a prohibir el
espionaje industrial y a no participar en él directa o
indirectamente, las revelaciones que, desde junio de
2013, derivaron de los documentos filtrados por el
excontratista de la Agencia Nacional de Seguridad de
los Estados Unidos, Edward Snowden, sobre los pro-
gramas de Inteligencia de la Agencia*' determinaron

sistema politica, incluso el mas democratico, muestra de modo pa-
tente una tendencia claramente autoritaria, que lesiona de manera
muy grave la eficacia de las garantias individuales”

3% Cuerda Arnau, M.L. “Intervenciones prospectivas y secreto
de las comunicaciones. Cuestiones pendientes” en AA.VV: “Nue-
vas Amenazas a la seguridad nacional: Terrorismo , criminalidad
organizada y tecnologias de la informacion y la comunicacion”.
Tirant Lo Blanch, Valencia, 2013. p 107

39 En realidad el nombre Echelon solo designa la seccion de es-
pionaje de sefiales destinada a la interceptacion de comunicaciones
via satélite , que es parte del sistema mas amplio del Sistema de
espionaje de Sefiales de los Estados Unidos ( USSS)

4 Sobre los métodos prospectivos de vigilancia mediante el
empleo de las nuevas tecnologias vid. ampliamente Cuerda Arnau,
M.L. “Intervenciones prospectivas y secreto de las comunicacio-
nes. Cuestiones pendientes” en AA.VV: “Nuevas Amenazas a la
seguridad nacional: Terrorismo , criminalidad organizada y tec-
nologias de la informacion y la comunicacion”. Tirant Lo Blanch
,2013. p. 103 y ss Vid. también en la misma obra colectiva Gorriz
Royo, E.M. “ Investigaciones prospectivas y secreto de las comu-
nicaciones: respuestas juridicas”, p.243 y ss.

4 Segun la Resolucion del Parlamento Europeo de 12 de marzo
de 2014, , se trata de programas que permiten la vigilancia masiva
de ciudadanos mediante el acceso directo a los servidores centra-
les de las empresas estadounidenses lideres en internet ( programa
PRISM) , el analisis de contenido y metadatos ( programa Xkeys-
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la resolucidn del Parlamento Europeo del 12 de marzo
de 2014, sobre el programa de vigilancia de la Agen-
cia Nacional de Seguridad de los Estados Unidos, los
organos de vigilancia en diversos Estados Miembros
y su impacto en los Derechos Fundamentales de los
ciudadanos de la Unién Europea y en la cooperacion
trasatlantica en materia de justicia y asuntos de inte-
rior (P7_TA(2014)0230 )*, en que refiere al impacto
de la vigilancia masiva, para senalar que las medidas
de seguridad incluidas las de la lucha contraterrorista
han de sujetarse a las obligaciones en materia de dere-
chos fundamentales incluidas las relacionadas con la
intimidad y proteccion de datos. Destaca asimismo la
Resolucion, que en un memorando del 7 de enero de
2014, la propia Agencia de Seguridad de los Estados
Unidos puso de manifiesto la ineficacia de la vigilan-
cia masiva de datos para la prevencion de actos terro-
ristas, que los servicios de inteligencia de las socie-
dades democraticas estan sujetos a una rendicion de
cuentas democratica y al control judicial y han de usar
los poderes y capacidades que se ponen a su disposi-
cion dentro de los limites legales impuestos por los
derechos fundamentales, la democracia y el Estado de
Derecho, y condena la recopilacion de datos generali-
zada, extensa y sistematica que se ha llevado a cabo.
Finalmente, presenta una serie de Recomendaciones
como un plan de prioridades y un “Habeas corpus di-
gital europeo —proteger los derechos fundamentales
en una era digital-" con ocho acciones concretas esta-
bleciendo también un plan de seguimiento.

La incidencia de las nuevas tecnologias también
se deja sentir en el campo de la respuesta penal con la
preocupante introduccion de la inteligencia artificial
y el uso de algoritmos en orden a condicionar las la-
bores de determinacion de las penas, la aplicacion de
medidas de seguridad y la procedencia de la libertad
condicional que se viene imponiendo en el sistema de
justicia de los Estados Unidos y se pretende exportar
a otros sistemas juridicos®.

core) la elusion del cifrado en linea ( BULLRUN) el acceso a re-
des informatica y telefonicas y a datos de localizacién, y algunos
programas de la Agencia de inteligencia britanica GCHQ , como la
actividad preliminar de vigilancia ( programa Tempora) , el progra-
ma de descifrado (Edgehill) , los ataques selectivos con intermedia-
rios contra sistemas de informacion )( programas Quantumtheory y
Foxacid) y la recopilacion y retencion de 200 millones de mensajes
de texto al dia ( programa Dishfire).

4 El texto integro se puede consultar en la pagina del Parla-
mento  Europeo  http://www.europarl.europa.eu/sides/getDoc.
do?reference=P7-TA-2014-0120

4 Sobre esta cuestion vid. ampliamente Romeo Casabona,
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Las mismas condiciones que hacen del ciberespa-
cio un motor del progreso, son utilizadas con fines
maliciosos, alentadas por la proteccion que propor-
ciona el anonimato. Internet y las redes sociales pue-
den ser utilizados perversamente como medios de
influencia y poder, el espionaje pasa a ser ciberespio-
naje facilitado enormemente con el cambio de esce-
nario, y surgen las llamadas Amenazas Persistentes
Avanzadas (aprTs), que en general funcionan a modo
de espias instalados en los sistemas para apoderarse
de informacion durante un cierto periodo y pueden
afectar tanto a empresas como al sector publico, in-
cluso a gobiernos, las amenazas hibridas , entendidas
como acciones coordinadas y sincronizadas dirigidas
a atacar las vulnerabilidades sistémicas de los Estados
democraticos y las instituciones, mediante ciberata-
ques, manipulacion de informacion o elementos de
presion econdmica.

La cibercriminalidad se concibe en la reciente-
mente aprobada Estrategia Nacional de Ciberse-
guridad como problema de seguridad ciudadana, y
comprende todas las “actividades ilicitas cometidas
en el ciberespacio que tienen por objeto los elemen-
tos, sistemas informaticos o cualesquiera otros bienes
juridicos, siempre que en su planificacion, desarrollo
y ejecucion resulte determinante la utilizacion de he-
rramientas tecnoldgicas” incluyendo ciberterrorismo,
ciberdelito o hacktivismo. Destaca Subijana Zunzu-
negui que los ilicitos cometidos en el ciberespacio
tienen cuatro caracteristicas especificas: “se cometen
facilmente; requieren escasos recursos en relacion al
perjuicio que causan; pueden cometerse en una juris-
diccion sin estar fisicamente presente en el territorio
sometido a la misma; y se benefician de lagunas de
punibilidad que pueden existir en determinados Esta-
dos, los cuales han sido denominados paraisos ciber-
néticos, debido a su nula voluntad politica de tipificar
y sancionar estas conductas”.** Los grupos terroristas
aprovechan vulnerabilidades del ciberespacio para

C.M. “Riesgo, procedimientos actuariales basados en inteligencia
artificial y medidas de seguridad”. Revista Penal 42, julio 2018.
p.166 y ss. Vid. también Mir6 Llinares, F. “Inteligencia artificial
v justicia penal: mds alla de los resultados lesivos causados por
robots”. Revista de derecho penal y criminologia, 20 , 2018. p. 87
y ss. y De la Cuesta Aguado, P. “La ambigiiedad no es progra-
mable: racionalizacion normativa y control interno en inteligencia
artificial”. Revista Aranzadi de Derecho y proceso penal, 44, 2016,
p 165y ss.

4 Subijana Zunzunegui, J.1., “El ciberterrorismo: una perspec-
tiva legal y judicial” Eguzkilore, Nimero 22. San Sebastian, 2008,
p. 171
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sus ataques, actividades de radicalizacion, financia-
cion, adiestramiento o propaganda. La ciberdelin-
cuencia opera con esquemas del crimen organizado,
amparada por el anonimato que proporciona el nuevo
espacio y el empleo de criptomonedas para el comer-
cio de bienes y servicios ilicitos, la extorsion el fraude
y la falsificacion de medios de pago, estd a la orden
del dia. De igual modo, el blanqueo de capitales y
el fraude fiscal son fuente de ingresos para el crimen
organizado que se vale de las nuevas tecnologias para
favorecer su actividad. El hacktivismo aprovecha el
sistema para realizar ataques con motivaciones ideo-
logicas de gran impacto mediatico.

Especial atencion merecen por su efecto desesta-
bilizador las campafias de desinformacion mediante
la difusion de noticias falsas aprovechando el efecto
multiplicador de las redes sociales, como medio de
ataque a Estados, organizaciones internacionales,
personajes publicos e incluso procesos electorales. Y
asimismo, dado el creciente valor de la informacion
digital, el uso de los datos personales que circulan en
la red para multiples finalidades incluido el comercio
de datos, pone en riesgo la privacidad, la confiden-
cialidad de los datos y la libertad informatica de las
personas.

Apunta en su introduccion la Enc 2019% que se
ha de tener en cuenta la concepcion del ciberespacio

4 Sin duda recuerda incidentes como los protagonizados por
la Compaiia Cambridge Analytica y su intervencion en las ulti-
mas campafas electorales de Estados Unidos, Argentina y en el
Referéndum para la salida de Reino Unido de la Unién Europea,
mediante la explotacion de datos personales obtenidos de millones
de usuarios de Facebook. Recientemente en julio 2019 la Comisién
Federal de Comercio de Estados Unidos ha sancionado a Facebook
con una multa de 5.000 millones de doélares por compartir datos
de millones de usuarios con la Compania Cambridge Analytica.
El Tribunal Constitucional espafiol declar6 en la ya citada STC
76/2019, de 22 de mayo contrario a la Constitucion y nulo el apar-
tado 1 del articulo 58 bis de la Ley Organica 5/1985, de 19 de junio,
del régimen electoral general, incorporado a esta por la disposi-
cion final tercera, apartado dos, de la Ley Organica 3/2018, de 5
de diciembre, de proteccion de datos personales y garantia de los
derechos digitales, que disponia “Utilizacion de medios tecnologi-
cos y datos personales en las actividades electorales. /.La recopila-
cion de datos personales relativos a las opiniones politicas de las
personas que lleven a cabo los partidos politicos en el marco de
sus actividades electorales se encontrara amparada en el interés
publico unicamente cuando se ofrezcan garantias adecuadas. Parte
el TC de asumir que el precepto constituye una injerencia en el de-
recho fundamental a la proteccion de datos personales garantizado
por el articulo 18.4 CE. El Reglamento (UE) 2016/679 General de
Proteccion de Datos no excluye que los Estados puedan autorizar
la recopilacion de datos personales sobre las opiniones politicas en
el marco de actividades electorales, si bien esa autorizacion esta ex-
presamente condicionada al establecimiento de “garantias adecua-

como vector de comunicacion estratégica, que puede
ser utilizado, como ya reconocia la ESN 2017, para
influir en la opinién publica y en la forma de pensar
de las personas a través de la manipulacion de la in-
formacion, de las campaias de desinformacion o las
acciones de caracter hibrido.

El objetivo de la ciberseguridad es hoy, en términos
de la Estrategia de Seguridad Nacional de 2017 “ga-
rantizar un uso seguro y responsable de las redes y los
sistemas de informacidén y comunicaciones a través
del fortalecimiento de las capacidades de prevencion,
deteccion y respuesta a los ciberataques potenciando
y adoptando medidas especificas para contribuir a la
promocién de un ciberespacio seguro y fiable” y ello
pasa por fomentar la cultura de la ciberseguridad im-
plicando a toda la sociedad, por impulsar la industria
de ciberseguridad promoviendo la investigacion, el

das”, disponiendo su considerando 56: “Si, en el marco de activi-
dades electorales, el funcionamiento del sistema democratico exige
en un Estado miembro que los partidos politicos recopilen datos
personales sobre las opiniones politicas de las personas, puede au-
torizarse el tratamiento de estos datos por razones de interés pl-
blico, siempre que se ofrezcan garantias adecuadas” . Concluye el
TC, estimando el recurso promovido por el Defensor del Pueblo ,
que se han producido tres vulneraciones del art 18.4 CE en relacion
con el 53.1 CE en cuanto la ley no ha identificado la finalidad de la
injerencia para cuya realizacion se habilita a los partidos politicos,
ni ha delimitado los presupuestos ni las condiciones de esa injeren-
cia, ni ha establecido las garantias adecuadas que para la debida
proteccion del derecho fundamental a la proteccion de datos perso-
nales reclama la doctrina constitucional, por lo que se refiere a la
recopilacion de datos personales relativos a las opiniones politicas
por los partidos politicos en el marco de sus actividades electorales.
Las tres vulneraciones “ autonomas e independientes entre si, todas
ellas vinculadas a la insuficiencia de la ley y que solo el legislador
puede remediar, y redundando las tres en la infraccion del mandato
de preservacion del contenido esencial del derecho fundamental
que impone el articulo 53.1 CE, en la medida en que, por una parte,
la insuficiente adecuacion del precepto cuestionado a los requeri-
mientos de certeza crea, para todos aquellos a los que recopilacion
de datos personales pudiera aplicarse, un peligro, en el que reside
precisamente dicha vulneracion y, por otra parte, la indetermina-
cion de la finalidad del tratamiento y la inexistencia de «garantias
adecuadas» o las «minimas exigibles a la Ley» constituyen en si
mismas injerencias en el derecho fundamental de gravedad similar
a la que causaria una intromision directa en su contenido nuclear”.
Y asimismo razona que “Las garantias adecuadas deben velar por
que el tratamiento de datos se realice en condiciones que aseguren
la transparencia, la supervision y la tutela judicial efectiva, y deben
procurar que los datos no se recojan de forma desproporcionada y
no se utilicen para fines distintos de los que justificaron su obten-
cion. La naturaleza y el alcance de las garantias constitucionalmen-
te exigibles en cada caso dependeran de tres factores: el tipo de
tratamiento de datos que se pretende llevar a cabo; la naturaleza de
los datos; y la probabilidad y la gravedad de los riesgos de abuso
y de utilizacion ilicita que, a su vez, estan vinculadas al tipo de
tratamiento y a la categoria de datos de que se trate.”
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desarrollo y la innovacion, asi como la cooperacion
internacional.

Los principios rectores de la Seguridad Nacional,
unidad de accion, anticipacion, eficiencia y resilien-
cia, se trasladan al ciberespacio. En este campo resulta
esencial la unidad de respuesta ante posibles inciden-
tes para asegurar una accion coordinada, rapida, que
limite al maximo los tiempos de respuesta y eficaz; ha
de primar la prevencion sobre la reaccion. En tiempos
de crisis economica resulta fundamental optimizar los
recursos implicados. El fomento de la resiliencia es-
pecialmente en lo que afecta a los sistemas e infraes-
tructuras criticas es clave para la Seguridad Nacional.
Merece en este punto destacar iniciativas como las de
Estonia que desde 2014 iniciaba los trabajos prepa-
ratorios de las “embajadas de datos”, esto es centros
de datos situados en infraestructuras nacionales en
Estados aliados, con réplicas de los sistemas TiC y las
bases de datos criticas para asegurar la continuidad
del funcionamiento del pais en caso de contingencias
como invasion, ciberataque o catastrofe natural®®.

El objetivo general de crear un uso seguro y fia-
ble del ciberespacio protegiendo los derechos y li-
bertades y promoviendo el progreso econémico se
desarrolla en la estrategia de 2019 en cinco objetivos
especificos: seguridad y resiliencia de las redes y los
sistemas de informacién y comunicaciones del sec-
tor publico y de los servicios esenciales; uso seguro
del ciberespacio frente a su uso ilicito o malicioso;
proteccion del ecosistema empresarial y social y de
los ciudadanos; cultura y compromiso con al ciber-
seguridad y potenciacion de las capacidades huma-
nas y tecnologicas; y seguridad del ciberespacio en
el espacio internacional. Para la consecucion de ta-
les objetivos se trazan una serie de lineas de accion
y medidas concretas que pasan por el refuerzo de las
capacidades ante las amenazas, mediante la mejora de
la capacidad de deteccion y analisis, la potenciacion
de la cooperacion de los sectores publico y privado,
incluso de organismos internacionales competentes,
la intensificacion de la inteligencia y el agil intercam-
bio de informacion en orden a lograr una alerta tem-
prana que permita acciones preventivas o en su caso,
respuestas tempranas, introduciendo Ttiles sistemas
de evaluacion, e intensificando la inteligencia y el

4 Sobre esta cuestion se puede consultar el articulo “Estonia
y las embajadas de datos “ de Fojon Chamorro.E , publicado en
“Ciberseguridad y Ciberdefensa” el 5 de julio de 2017 Blog.real-
institutoelcano.org/estonia-y-las-embajadas-de-datos
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AL CIBERCRIMINALIDAD as nciales emprana que
permita acciones preventivas o en su caso , respuestas
tempranas , introduceindo sisrapido intercambio de
informacion con fines de prevencion.

4. Conclusion

Asistimos a un momento de transformacion perma-
nente en todos los aspectos de la vida de la mano del
imparable desarrollo tecnologico que, obviamente, tie-
ne repercusiones en el ambito del derecho que se pre-
sentan como desafios que no pueden abordarse desde
las perspectivas ni con los instrumentos tradicionales,
y exigen, mas que nunca, un esfuerzo coordinado a
nivel mundial que implique a todos los Estados y a
todas las sociedades en orden a lograr que este nuevo
espacio en que inevitablemente nos desarrollamos sea
un lugar seguro y fiable, sin renunciar a las conquistas
que supone el Estado de Derecho.
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