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REesuMmEN: La sociedad postindustrial ha cambiado la percepcion sobre los esquemas de seguridad, de
manera que en este contexto el concepto de riesgo tiene especial protagonismo, sobre todo cuando la evo-
lucion que distingue a la también denominada sociedad del riesgo trae consigo una serie de consecuencias
negativas que pueden ser concebidas como la cara oscura del progreso, esto es, riesgos o amenazas de
danio que pueden afectar considerablemente a la seguridad colectiva. Ello se convierte en un gran reto
para el Derecho penal, pues a él se ha recurrido para atender estos requerimientos de seguridad. El prin-
cipal problema radica en que, ante la esquizofrenia que provoca el miedo a la materializacion del riesgo,
se van creando formulas legislativas que se rigen por paradigmas preventivos y que no pocas veces tras-
tocan los presupuestos del Estado de Derecho.

PALABRAS cLAVE: Politica criminal, riesgo, sociedad del riesgo, globalizacion, Derecho penal, Derecho
penal del riesgo, Derecho penal del enemigo, Derecho penal simbdlico, delitos de peligro abstracto, pre-
Vencion.

-

ABSTRACT: Postindustrial society has changed the perception of security schemes, so that in this context
the concept of risk has a special leading role; especially when the evolution distinguishes the also called
risk society, this brings a series of negative consequences that can be perceived of as the dark side of prog-
ress, this is, risks or threats of harm that can significantly affect collective security. This becomes a major
challenge for the criminal law, because we have resorted to it to address these safety requirements. The
main problem is that, due to the schizophrenia that is caused by the fear of the materialized risk, legislative
formulas have been created which are governed by preventive paradigms and that often times disrupt the
state of law’s budget.

KEey worps: Criminal policy, risk, risk society, globalization, criminal law, criminal law of risk, criminal
law of the enemy, symbolic crime law, abstract danger felonies, prevention.
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1. La acumulacién de los peligros

Desde hace ya algun tiempo, el lenguaje del riesgo
se ha convertido en una constante de nuestra vida co-
tidiana, lo cual resulta paradoéjico si se tiene en cuen-
ta que el riesgo, en los términos que aqui interesan,
entrafia consecuencias no deseadas que se originan
por nuestro permanente interés de evolucionar. Esto
es, en la medida en que hemos avanzado en muchos
y muy variados campos, se han ido generando una
serie de repercusiones que en realidad pueden ser
concebidas como la cara oscura del progreso y que
no aparecen de forma aislada o esporadica, mas bien
han pasado a ser algo sistémico que, no pocas veces,
suele justificarse con el mezquino eufemismo de
“dafos colaterales”; “dafios colaterales del progre-
so”, “dafios colaterales de las medidas para eliminar
los peligros”, en definitiva, “dafios colaterales por
todo”. Es bien sabido que dicha expresion lo mis-
mo es usada para mencionar catastrofes ocasionadas
por acciones imprudentes, que para hacer referencia
a devastaciones motivadas por actividades dolosas.
Vaya por delante que ambos supuestos quedan abar-
cados por la nocion actualizada de riesgo.

Del analisis de la cuestion se ha encargado el so-
cidlogo aleman Ulrich Beck, cuya nocion, esto es, la

Rec: 15-12-2016 | Fav: 30-01-2017

de sociedad de riesgo, designa ese escenario con evi-
dentes contradicciones, dado que a la par que confie-
re ventajas, genera y potencia peligros, es decir, una
serie de amenazas de dafio e inclusive dafios que son
producto de nuestras decisiones como civilizacion y
que, de materializarse, en algunos casos provocarian
devastaciones sobre los recursos mas elementales de
supervivencia,' en otros causarian desequilibrio en
los esquemas democraticos o fundamentales de con-
vivencia, mientras que, en otros mas, directamente
atentarian contra la vida.>*Al margen de las diferen-
cias que presentan entre si los también denominados
macro—peligros,* por regla general comparten que
tendrian su origen en decisiones humanas y que res-
pecto de ellos no seria posible predicar con solvencia
su control.

Esa etapa de peligros habria sido identificada a par-
tir de la segunda mitad del siglo anterior’ con la con-
solidacion de una serie de avances en la ciencia y en
la tecnologia, pero, sobre todo, con el descubrimiento
de los peligros generados a causa de dicha evolucion,®
ante lo cual los mecanismos de seguridad disefiados
para la fase industrial habrian sido superados, de
suerte que la atencion se enfocaria en crear esquemas
de proteccion en sectores como la energia nuclear y
su manejo, muchas producciones de la quimica y el

! Fundamental Beck, U., Sociedad del riesgo. Hacia una nueva modernidad, Paidos, Barcelona, 1998; mismo autor, “De la sociedad
industrial a la sociedad del riesgo. Cuestiones de supervivencia, estructura social e ilustracion ecoldgica”, Revista de Occidente, nim. 150,
nov. 1993, pp. 19 y ss; Politicas ecolégicas en la edad del riesgo. Antidotos. La irresponsabilidad organizada, El Roure, Barcelona, 1998.

2 Cfr. Beck, U., Sobre el terrorismo y la guerra, Paidos, Barcelona, 2003, p. 19.

3 De hecho, es posible identificar supuestos en los que, como el terrorismo nuclear, podrian concurrir todas estas secuelas no deseadas.

4 Cfr. Beck, U., Politicas ecoldgicas..., op. cit., pp. 129 y ss.
5 Cfr. Beck, U., “De la sociedad industrial..., op. cit., p. 23.

¢ Dicho de otro modo: una etapa a partir de la cual es facil detectar una serie de avances que asi como han traido incontables beneficios
en pro de la humanidad, su simple manejo o su utilizacion indebida han generado graves dafios de forma masiva para la salud de las personas

y para el medio ambiente.
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deterioro del medio ambiente.” En efecto, 4mbitos co-
mo los anteriores fueron los que al inicio estimularon
que se hablara de un cambio de paradigma en la for-
ma de identificar y prevenir los peligros. Esto quiere
decir que la sociedad del riesgo aglutina tanto el de-
sarrollo de la sociedad industrial como el que carac-
teriza a la sociedad postindustrial, pero también que
concentra efectos negativos que en unos casos esta-
rian sujetos a control, mientras que en otros este seria
un intento infructuoso. Asi pues, como ya dijimos, la
ausencia de control seria un dato que distingue a unos
riesgos de los otros. Con mayor precision: lo novedo-
so en la sociedad del riesgo mundial es que nuestras
decisiones como civilizacion desatan problemas y pe-
ligros globales que contradicen radicalmente el len-
guaje institucionalizado del control.?

A la ausencia de control se sumaria la multiplica-
cion de las consecuencias, dado que los peligros que
al principio motivaron hablar de la sociedad del ries-
go ahora se acumulan con otros que se han venido
detectando y que dan cuenta de un cambio cualitativo
y cuantitativo en la nocién de riesgo. En este sentido,
es posible identificar un grupo de riesgos que en esen-
cia surgen con la sociedad postindustrial, frente a otro
que incluye supuestos que, aunque no deben su na-
cimiento a esta, en ella potencian sus consecuencias
lesivas. En el primer caso, junto con los ya mencio-
nados riegos atomicos, ecologicos y los provenientes
de la quimica, cabe considerar los riesgos que pueden
derivar de la ingenieria genética, incluida la genéti-
ca humana; las crisis financieras u otros problemas
o ataques a los mercados internacionales; el corre-
lato negativo de la consolidacion de uniones econo-
micas y politicas;’ las afectaciones a la salud que, a
gran escala, pueden ocasionar los sistemas de produc-
cion de complejas estructuras y con gran capacidad
de distribucion;'? los riesgos derivados del empleo de

7 Cfr. Beck, U., “De la sociedad industrial..., op. cit., pp. 22y ss.

8 Beck, U., Sobre el terrorismo..., op. cit., p. 17.
° Por ejemplo, la consolidacion de la Union Europea.

la ciencia informatica, incluido, por supuesto, el ries-
go digital global que amenaza a la libertad.!'"'? Dentro
del segundo bloque es posible catalogar a la perma-
nente amenaza de la guerra y a la actuacion de re-
des criminales de alcance internacional destinadas a
actividades delictivas como el trafico ilegal de estu-
pefacientes y psicotropicos; la fabricacion, trafico y
acopio ilegales de armas, explosivos y de toda clase
de armamento; la pornografia infantil; la trata de per-
sonas; la corrupcion y el terrorismo.

Los ejemplos considerados en este segundo cata-
logo, salvo el relativo a la guerra, suelen incorporarse
en el marco operativo de la criminalidad organizada,
evidente aspecto que tiene importancia porque, preci-
samente, las ventajas que aporta la globalizacion y la
interdependencia, en cuanto elementos objetivos de
la sociedad postindustrial, también han sido aprove-
chados por esta clase de delincuencia asociativa para
amplificar y perfeccionar su marco de actuacion. De
ello cabe extraer una diferencia genérica y fundamen-
tal, puesto que en esta segunda clasificacion aparecen
peligros cuyo nacimiento es per se negativo y, como
veremos, lo que en realidad han hecho sus autores es
potenciar sus efectos a partir de las ventajas que apor-
ta la evolucion, mientras que respecto de los que in-
cluimos en la primera clasificacion se puede decir que
nacen con fines positivos, es decir, como la expresion
misma de la civilizacién. Cuestion distinta es que el
sentido de su utilizacion, por imprudencia o intencio-
nalmente, haya tomado otro rumbo. De este modo,
tiene lugar la extrafia combinacion de la involucion
propia de la criminalidad con los beneficios que trae
consigo la evolucion.

De la clasificacion que acabamos de plantear, que
pretende ser enunciativa y no limitativa, se desprende
otra que tiene que ver con el fortalecimiento de los
peligros que se producen a causa de la inercia misma

10 Como ocurre en el sector del consumo; sobre todo cuando se trata de alimentos y medicamentos.

' Vid. Beck, B., “El riesgo para la libertad. Cuando el Estado democratico, con la colaboracion de las grandes corporaciones digitales, espia
de forma global para optimizar su seguridad ante cualquier amenaza, ;quién defendera los derechos individuales?”, E/ Pais. Opinion [en linea],
29 de agosto de 2013. Disponible en: http://elpais.com/elpais/2013/08/14/opinion/1376502906 653929.html (citado el 3 de mayo de 2016).

12 En este caso, debemos considerar el caso Snowden, que reveld publicamente lo que todos ya sabiamos: el control absoluto que, en
la era del ciberespacio, tiene la Agencia de Seguridad Nacional de los Estados Unidos de América (NSA National Security Agency) sobre
nuestras comunicaciones (conversaciones telefonicas, correos electronicos y redes sociales). Por supuesto que ello incluye la vigilancia de
todos los lideres del planeta (Vid. Entrevista: https://www.theguardian.com/world/video/2013/jun/09/nsa-whistleblower-edward-snowden-
interview-video).
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de la sociedad del riesgo, pero también con motivo de
la ya mencionada combinacion que se da entre am-
bos bloques. Un ejemplo del primer caso puede ha-
llarse en las tecnologias de la informacion y la co-
municacion, y especialmente en internet, que se ha
convertido en una red de conexion global que ofre-
ce un escenario paralelo, con vida propia y en la que
confluyen todas las manifestaciones de la evolucion.
Es innegable que las constantes transformaciones que
sufre este ambito de enlace universal tienen su corre-
lato en muchos y muy variados sectores criminales,
de manera que puede ser concebido como un espacio
crimindgeno que a la vez que crea nuevos compor-
tamientos delictivos, sirve como instrumento para la
comision de otros que a su nacimiento ya formaban
parte de la delincuencia clasica. El punto es que a la
par que el ciberespacio ha venido evolucionando, ha
amplificado, en extension y materia, las posibilidades
de lesion, quedando de esta forma afectados un gran
nimero de bienes juridicos, dentro de los que se en-
cuentran, por ejemplo, la libertad, el patrimonio, la
dignidad humana, la indemnidad sexual, la imagen o

identidad, el orden democratico, el secreto de las co-
municaciones, la intimidad, los derechos de autor; en
fin, la lista puede ser interminable." Se trata, en efec-
to, de un enorme catalogo de delitos que ha dado en
denominarse ciberdelincuencia.'

Otro ejemplo de la potenciacion que registran los
peligros por la inercia de la sociedad del riesgo puede
observarse en la percepcion sobre el deterioro que ha
sufrido el medio ambiente por muy diversos factores,
pues, amén de que constituye uno de los argumentos
que estimularon hablar de la sociedad del riesgo, la
preocupacion que ello despierta ha aumentado a tal
punto que se hace alusion a una crisis ecologicay a la
amenazadora catastrofe climatica. De hecho, a las cri-
sis naturales se les da la categoria de peligro global de
la sociedad del riesgo mundial y, seglin esto, podrian
derrocar en prioridad a otros riesgos."” De sobra sa-
bemos que en este contexto las formas de afectacion
son muy variadas y con dimensiones e intensidades
distintas, de manera que, ademas del sinnumero de
actividades humanas —como deforestaciones y graves
dafios a la flora,'® a la fauna'” y al medio ambiente

13 Sobre ello vid., entre otros, Mird Llinares, F., El cibercrimen. Fenomenologia y criminologia de la delincuencia en el ciberespacio,
Marcial Pons, 2012, Madrid; Del Rosal Blasco, B., “Criminalidad organizada y nuevas tecnologias: algunas consideraciones fenomenologi-
cas y politico—criminales”, AA. VV., Criminalidad organizada. Aspectos sustantivos, procesales y organicos, CGPJ, Madrid, 2001; Lira Ar-
teaga, 0., Cibercriminalidad. Fundamentos de investigacion en México, INACIPE, 2014; Mata y Martin, R. M., Delincuencia informatica y
Derecho penal, EDISOFER, Madrid, 2001; Galan Muifioz, A., “Expansion e intensificacion del Derecho penal de las nuevas tecnologias: un
analisis critico de las ultimas reformas legislativas en materia de criminalidad informatica”, Derecho y proceso penal, nim. 15, afio 2006—1.

14 Vid. Convenio sobre la ciberdelincuencia, hecho en Budapest el 23 de noviembre de 2001. En este instrumento juridico quedan con-
templadas conductas como el acceso deliberado e ilegitimo a la totalidad o a una parte de un sistema informatico [...] (art. 2); la intercep-
cion deliberada e ilegitima, por medios técnicos, de datos informaticos comunicados en transmisiones no publicas efectuadas a un sistema
informatico, desde un sistema informatico o dentro del mismo, incluidas las emisiones electromagnéticas procedentes de un sistema infor-
matico que contenga dichos datos [...] (art. 3); la comision deliberada e ilegitima de actos que dafien, borren, deterioren, alteren o supriman
datos informaticos [...] (art. 4); la obstaculizacion grave, deliberada e ilegitima del funcionamiento de un sistema informatico mediante la
introduccion, transmision, provocacion de dafios, borrado, deterioro, alteracion o supresion de datos informaticos (art. 5); la produccion,
venta, obtencion para su utilizacion, importacion, difusion u otra forma de puesta a disposicion de: 1) Un dispositivo, incluido un programa
informatico, disefiado o adaptado principalmente para la comision de cualquiera de los delitos previstos de conformidad con los anteriores
articulos 2 a 5; ii) Una contrasefa, un codigo de acceso o datos informaticos similares que permitan tener acceso a la totalidad o a una parte
de un sistema informatico, con el fin de que sean utilizados para la comision de cualquiera de los delitos contemplados en los articulos 2 a
5; y b) la posesion de alguno de los elementos contemplados en los anteriores apartados [...] con el fin de que sean utilizados para cometer
cualquiera de los delitos previstos en los articulos 2 a 5 [...] (art. 6); la comision deliberada e ilegitima de la introduccion, alteracion, borrado
o supresion de datos informaticos que dé lugar a datos no auténticos, con la intencién de que sean tenidos en cuenta o utilizados a efectos
legales como si se tratara de datos auténticos, con independencia de que los datos sean o no directamente legibles e inteligibles (art. 7); cual-
quier introduccion, alteracion, borrado o supresion de datos informaticos; [...] cualquier interferencia en el funcionamiento de un sistema
informatico, con la intencion fraudulenta o delictiva de obtener ilegitimamente un beneficio econémico para uno mismo o para otra persona
(art. 8); pornografia infantil (art.9), y delitos cometidos contra los derechos autor y afines (art. 10).

15 Cfr. Beck, U., Sobre el terrorismo..., op. cit., pp. 19y ss.

1 Un ejemplo puede encontrarse en la advertencia que se ha hecho sobre el declive de los arboles mas grandes del planeta y las graves
consecuencias que ello puede tener sobre el ecosistema, vid. Criado, M. A., “Los arboles mas grandes del planeta se desvanecen”, El Pais.
Ciencia [en linea], 22 de abril de 2016. Disponible en http://elpais.com/elpais/2016/04/22/ciencia/1461312729 887184.html (citado el 5 de
mayo de 2016); Vid. Cobo, V., “Las secuoyas milenarias de California, en peligro”, El Pais. Sociedad [en linea], 12 de abril de 2014. Dispo-
nible en: http://sociedad.elpais.com/sociedad/2014/04/12/actualidad/1397264378 050188.html (citado el 5 de mayo de 2016).

17 En este sentido, dentro de una lista interminable, cabria tener en cuenta la alarma que saltd en 2006 por el hecho de que colonias
enteras de abejas de miel desparecieran sin dejar rastro y por las consecuencias que ello tendria sobre nuestra alimentacion y forma de
vida (Vid. Ariza, L. M., “Esta abeja guarda un misterio” £/ Pais. Semanal [en linea], 29 de julio de 2013. Disponible en http://elpais.com/
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en general- que ya de por si han venido degradan-
do o afectando los ecosistemas, el lenguaje del riesgo
cambia cuando enfocamos nuestra preocupacion en la
amenaza del cambio climatico.'®

En este contexto, sin embargo, merece una valo-
racion aparte la capacidad de la energia nuclear para
ocasionar catastrofes ecologicas y toda clase de de-
vastaciones. Y es que aunque sus aportaciones son in-
numerables en muchos campos —como, por ejemplo,
en la medicina, la industria, la tecnologica y la ciencia
en general—, también ha demostrado que cuando fa-
llan los controles de su utilizacion provoca dafios irre-
versibles para el medio ambiente, para la vida y para
la salud de las personas. Ademas debemos considerar
que esas secuelas altamente dafiinas, si es que alguna
vez son detectadas o si es que se reconoce su existen-
cia, surgen a mediano o a muy largo plazo. Son muy
graficos a este respecto los desastres nucleares de
Chernobil y de Fukushima Daiichi, que no fueron si-
no accidentes que corroboraron lo dicho; esto es, que
el manejo de la energia nuclear no admite signo algu-
no de imprudencia ni fallos en los procedimientos ni
errores de calculo; no al menos si se tienen en cuenta
sus alcances, impacto sobre el medio ambiente ¢ in-
calculables consecuencias sobre la vida en general.”

Pero la complejidad del problema no se reduce a
prevenir el uso imprudente de la energia nuclear, por-
que también debemos atender el preocupante asunto
de evitar que dicha energia sea empleada con la fi-
nalidad de causar intencionalmente catastrofes, de-
vastaciones o para cometer atentados. No en vano la
Comunidad internacional, ya desde hace algun tiem-
po, se ha venido encargando de la cuestion. Y cree-
mos que no es producto de la causalidad el hecho de
que los calculos de Beck sobre el origen de la socie-
dad de riesgo coincidan en el tiempo con el comienzo
de una serie de reuniones de los Estados para tratar
lo relativo a un manejo moderado de la energia nu-
clear. A este respecto, resulta revelador el hecho de

que los miembros de las Naciones Unidas, tras las la-
mentables experiencias que dejo la Segunda Guerra
Mundial, hicieran patente la necesidad de establecer
controles internacionales estrictos y comunes que ga-
rantizaran el uso de la energia nuclear exclusivamente
para fines pacificos. El asunto fue tomado con tal se-
riedad —y no era para menos— que la primera Resolu-
cion de la Asamblea General, dentro de todas las re-
soluciones que este 6rgano ha emitido hasta el dia de
hoy, llevo como titulo “Creacion de una Comision que
se encargue de estudiar los problemas surgidos con
motivo del descubrimiento de la energia atdmica”.?

De lo anterior se desprende el caracter bidimensio-
nal del peligro, siendo que se da una fusion entre el
potencial destructivo inherente a la energia atomica
y su empleo con fines bélicos. Se trata, como se¢ ha
dejado ver, de dos peligros que son diferentes en los
motivos de su surgimiento, pero que al combinarse
producen una sinergia con gran capacidad de destruc-
cion colectiva grave, inclusive con poder extermina-
dor. Una lamentable alerta de ello quedo registrada
con los bombardeos atomicos sobre Hiroshima y Na-
gasaki, y unas décadas después, particularmente con
lo ocurrido en la ciudad de Cherndbil en 1986, pudi-
mos constatar la trascendencia de las cosas.?' Si bien
el primero de estos acontecimientos supuso un para-
digma de la peor atrocidad del ser humano cometida
contra el género humano, o mejor todavia, el aniqui-
lamiento del hombre por parte del hombre, lo cierto
es que el segundo representa, siquiera sea por su po-
der destructor, por las proporciones de radiactividad
arrojadas a la atmosfera y por las secuelas a corto, a
mediano y a largo plazo, el suceso nuclear mas gra-
ve hasta nuestros dias. Considerarlo tiene importancia
dado que al menos permite intuir las consecuencias
del empleo deliberado de energia nuclear como estra-
tegia de guerra.

De este modo, adquieren todavia mas fortaleza los
argumentos que, desde el nacimiento de las Naciones

elpais/2013/07/26/eps/1374841035_395163.html (citado el 5 de mayo de 2016).

18 Esa preocupacion por el cambio climatico, por sus consecuencias y por buscar soluciones globales y conjuntas a las mismas encuentra
reflejo en la Convencion marco de las Naciones Unidas sobre el cambio climatico, hecha el 9 de mayo de 1992; en el Protocolo de esta
misma Convencion, hecho en Kioto el 11 de diciembre de 1997, asi como en el mas reciente Acuerdo de Paris de doce de diciembre de 2015.

1 Aunque otros desastres como el vertido de petroleo del buque ruso Prestige en las costas de Galicia, Espafia, o como la grave con-
taminacion del Golfo de México originada por el permanente derrame de desechos y por la explotacion de gas y petroleo han ocasionado
dafios ecologicos severos, lo cierto es que no existe punto de comparacion con las repercusiones que derivaron y pueden derivar de tales

accidentes nucleares.

20 Resolucion 1(I), de 24 de enero de 1946, desarrollada durante la décimo séptima sesion plenaria.
2l Al respecto vid. Calveiro, P., Violencias de estado, Siglo XXI editores, México, 2012, pp. 36 y 37.
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Unidas, han fundado la necesidad de articular una ac-
cion global que permita garantizar el uso de la energia
atémica con fines pacificos, lo que, por consiguiente,
conduce a eliminar, de los armamentos nacionales, las
armas atomicas y las demas armas capaces de causar
destruccion colectiva grave de importancia. Con vaive-
nes, esa estrategia hasta ahora ha mantenido su vigen-
cia, aunque parece que con resultados poco alentado-
res. Y es que, muy a pesar los esfuerzos multilaterales
por frenar la carrera de armamentos nucleares,? esta
no solo no ha cesado sino que las armas nucleares se
siguen perfeccionando y almacenando en los arsena-
les nacionales.”® Ahora bien, la politica internacional
de desarme y de no proliferacion de armas de destruc-
cién en masa ni se circunscribe al armamento atomico
ni se enfoca Gnicamente en los Estados como actores
potencialmente peligrosos para la seguridad colectiva,
ya que también dirige su atencion a las armas quimicas
y biolégicas y a los agentes no estatales; sobre todo a
los terroristas. De hecho, asi como se habla de terro-
rismo nuclear y radiologico,” se alude al terrorismo
biologico y quimico®. Pero alin falta considerar que
prevalece el temor de que los Estados brinden apoyo a
los agentes no estatales para cometer estas formas de
terrorismo,?® aunque tampoco es descartable que sea el
Estado mismo el que ordene o ejecute actos de terro-
rismo nuclear, biolégico o quimico. En resumen: en
este contexto la amenaza es muy variada, multidimen-
sional, difusa y dificilmente identificable.

El ciberespacio no es menos demostrativo de la si-
nergia que se produce a partir de la combinacion de
los peligros. Por ejemplo, internet se ha convertido
en una plataforma para difundir a escala global con-
tenidos 1ilicitos, racistas, xen6fobos o de exaltacion,
reivindicacion o promocion de la violencia en gene-
ral y del terrorismo en particular. Ademas de emplear
esta plataforma de interconexion mundial para hacer
apologia de sus actos, los terroristas se han servido de
ella para incitar, financiar o planificar sus actividades,
e incluso para reclutar terroristas.?’

Como es logico, esa ubicuidad que confiere inter-
net también ha sido aprovechada por otros sectores de
la delincuencia organizada trasnacional, tal y como lo
demuestra el preocupante mercado virtual de la por-
nografia infantil®® y el incesante ataque en masa a los
derechos de autor y a la propiedad intelectual. Las co-
sas no cambian con respecto a la fabricacion y comer-
cio de instrumental médico y medicamentos ilegales,
ya que la demanda de productos farmacéuticos a bajo
coste y sin necesidad de receta; la salida de esta clase
de productos de paises con controles laxos o directa-
mente inexistentes con destino a otros mas estrictos;
la divergencia entre legislaciones nacionales, lo cual
no pocas veces se traduce en impunidad, y las posibi-
lidades que ofrece internet y las transacciones globales
de mercancias, son factores que al combinarse ofrecen
importantes ganancias y, por lo tanto, hacen que este
ambito sea explotado por el crimen organizado.”

22 Esos esfuerzos se proyectan, por ejemplo, en instrumentos juridicos como el Tratado sobre la no proliferacion de las armas nucleares
(Vid. Anexo de la Resolucion de la Asamblea General 2373 (XXII), de 12 de junio de 1968) y como el Tratado de prohibicion completa
de los ensayos nucleares, abierto a la firma el 24 de septiembre de 1996 (Vid. Resolucion de la Asamblea General A/RES/50/245, de 17 de
septiembre de 1996, asi como el documento A/50/1027, de 26 de agosto de 1996).

2 Sobre ello vid. Merino Herrera, J., Marco estratégico de las Naciones Unidas contra el terrorismo. Medidas de tratamiento y persecu-
cion penal, INACIPE/Tirant lo Blanch, México, 2015, pp. 157 y ss.

24 Vid. Convenio internacional para la represion de los actos de terrorismo nuclear, abierto a la firma el 14 de septiembre de 2005 (Vid.
Resolucion de la Asamblea General de las Naciones Unidas A/RES/59/290, de 13 de abril de 2005); Convencidn sobre la proteccion fisica
de los materiales nucleares y las instalaciones nucleares.

% De la Asamblea General de las Naciones Unidas, vid. las resoluciones sobre “Medidas para evitar que la adquisicion por terroristas de
armas de destruccion en masa” A/RES/70/36, de 11 de diciembre de 2015; A/RES/64/38, de 12 de enero de 2010; A/RES/63/60, de 12 de
enero de 2009; A/RES/62/33, de 8 de enero de 2008; A/RES/60/78, de 11 de enero de 2006; A/RES/61/86, de 18 de diciembre de 2006; A/
RES/59/80, de 16 de diciembre de 2004, y A/RES/58/48, de 8 de diciembre de 2003. (Vid., del Consejo de Seguridad de las Naciones Unidas,
las resoluciones S/RES/1540 (2004), de 5 de noviembre de 2004; S/RES/1977 (2011), de 20 de abril de 2011).

26 Tanto es asi que el Consejo de Seguridad de las Naciones Unidas recuerda la obligacion de los Estados de abstenerse de suministrar
cualquier tipo de apoyo a los agentes no estatales que traten de desarrollar, adquirir, fabricar, poseer, transportar, transferir o emplear armas
nucleares, quimicas o bioldgicas y sus sistemas vectores (Vid., por ejemplo, la resolucion S/RES/1540 (2004), de 5 de noviembre de 2004).

27 Sobre ello vid. Merino Herrera, J., Al Qaeda: una compleja manifestacion del terrorismo internacional, INACIPE, México, 2015, pp.
18y 19.

28 En relacion con ello, vid. Sanz Mulas, N., “Pornografia en Internet”, Revista penal, nam. 23, enero 2009, pp. 181 y ss.

2 Sobre ello, vid. Jorda Sanz, C./Giménez-Salinas Framis, A. “El trafico ilicito de medicamentos. Un nuevo mercado ilegal para el cri-
men organizado”. Revista electronica de Ciencia penal y Criminologia [en linea] 17-10-2015, (citado el 9 de abril de 2016). Disponible en:
http://criminet.ugr.es/recpc/17/recpel7-10.pdf
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La trata de personas ha corrido la misma suerte,
pues es bien conocido que internet se ha convertido en
un escenario que facilita la captacion, la coaccion, pro-
mocién e intercambio de informacion para estos fines;
sobre todo contra mujeres y ninas. Es mas, en este con-
texto se hace referencia a la ciberviolencia contra las
mujeres y nifias, y no solamente con motivo de la tra-
ta de personas sino a causa de toda clase de violencia,
como amenazas de muerte o de violacion, persecucion
0 acoso sexual en linea, agravio publico, etcétera. El
punto es que con la proliferacion de internet, la violen-
cia en linea contra las mujeres ha adquirido una dimen-
sion mundial.*® Ni que decir tiene de las estafas, del tra-
fico ilicito de bienes culturales o del lavado de dinero,
que también han encontrado un elaborado caldo de cul-
tivo en esta red digital de alcance global.* Ciertamente
el catalogo puede ser interminable.

2. La globalizacion: un rasgo distintivo de la
sociedad postindustrial

La sociedad de riesgo se confecciona, también, so-
bre la base de objetivos econdomicos que estan condi-
cionados por escenarios sumamente complejos y con
transformaciones repentinas de forma constante y
sustancial, dado que asi lo demandan la globalizacion
y la integracion supranacional, pero no solo a proposi-
to de la influencia producida en todos los ambitos por
los avances tecnoldgicos, sino porque precisamente
estos ultimos estimulan la interdependencia de las so-
ciedades en variados aspectos. Prueba de ello son los
intercambios comerciales y cientificos, cuyo maximo

desarrollo se ve reflejado en los mercados comunes
como el que ha conformado la Unién Europea, que se
desenvuelve en un libre trafico de personas, capitales,
mercancias, bienes y servicios, con la correspondien-
te eliminacion de fronteras entre los paises miembros.
En definitiva, la globalizacion y la integracion supra-
nacional se constituyen como dos fendomenos tipicos
e impulsores de las sociedades postindustriales.*

Se puede decir que lo novedoso de la globalizacion
no se halla en su existencia, sino en sus dimensiones,
tendencias, consecuencias y en los recursos, medios o
instrumentos que le imprimen impulso. Muy a pesar
de que se trata de un proceso originariamente eco-
noémico, ha terminado alcanzando a otros ambitos a
escala mundial, de tal suerte que ademas de influir
en diversos procesos universales, en ellos evoluciona
con los ritmos, exigencias y las caracteristicas propias
de cada uno de dichos procesos. Se trata, en efecto, de
procesos que no son econéomicos, que son simulta-
neos en su desarrollo a la dimensidon econdomica y que
representan vertientes de la globalizacion con vida in-
dependiente. En esa medida, es facil corroborar dos
aspectos fundamentales de la globalizacion, como lo
son, de una parte, su manifiesta propagacion interna-
cional y, de la otra, su caracter multidimensional. La
primera de estas dos caracteristicas es evidente y, de
hecho, cuando se hace referencia a la globalizacion
se suele invocar expresiones como “mundializacion”,
“proceso contemporaneo de internacionalizacion”,*
“de internacionalizacion de la economia mundial”,*
“proceso mundial planetario”,* “actual configuracion
de las relaciones planetarias”,*® “integracion mun-
dial de la economia™’ o, con mas acierto, “caracter

% Vid. United Nations Broadband Commission for Digital Development. Working Group on Broadband and Gender, Cyber Violence
Against Women and Girls. A World-wide Wake-up Call, 2015 [en linea] Disponible en: http://www?2.unwomen.org/~/media/headquarters/atta-
chments/sections/library/publications/2015/cyber_violence gender%20report.pdf?v=1&d=20150924T151535 (citado 5 de marzo de 2016).

31 Vid. Merino Herrera, J./Paino Rodriguez, F., Delincuencia organizada, Universidad Complutense de Madrid, pp. 148 y ss.

32 Cfr. Silva Sanchez, J. M., La expansion del Derecho penal. Aspectos de la politica criminal en las sociedades post industriales, Al-
delf, Argentina, 2006, pp. 83 y ss, en particular, 83 y 88; Giddens, A./ Sutton, P.W., Conceptos esenciales de Sociologia, Madrid, Alianza
editorial, 2015, p. 23; Chirico, J., Globalization. Prospects and problems, Washington, SAGE, 2014, pp. 9-11; Calveiro, P., Violencias... op.

cit., pp. 47 y ss.

33 Comision Economica para América Latina y el Caribe, “Globalizacion y desarrollo”, Vigésimo noveno periodo de sesiones, Naciones

Unidas, Brasilia, Brasil, del 6 al 10 de mayo de 2002, p. 17.
3% Notas de la CEPAL, mayo, 2002, nim. 22, p. 1.

35 Fazio Vengoa, H., “La globalizacion: ;Un fenomeno elusivo?”, Historia Critica, nim. 23, 2003, p. 14.
3¢ Cfr. Gutiérrez Francés, M., “Las altas tecnologias de la informacion al servicio del blanqueo de capitales transnacional”, AA. VV.,,
Blanqueo de dinero y corrupcion en el sistema bancario, vol. I, Universidad de Salamanca, edicion a cargo de Ferré Olivé, Salamanca,

2002, p. 194.

37 Dowrick, S. / Delong, J. B., Globalisation and Convergence. Paper for NBER Conference on Globalisation in Historical Perspective,

Santa Barbara, California, [en linea], may 4-5, 2001. p. 4.
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indeterminado, ingobernable y autopropulsado de los
asuntos mundiales”.*®

El caracter multidimensional de la globalizacion
se deduce de lo expuesto e implica ir mas alla de in-
terpretar a este fendmeno como un movimiento sim-
ple, homogéneo y lineal,** para reconocer su plurali-
dad en el sentido de que su evolucion ni es solamente
econdmica ni se limita, a partir de ahi, a causar in-
fluencia e incidir en los entornos econdmicos, sino
que, ademas, se extiende a otros ambitos en los que
se manifiesta y desarrolla procesos con vida inde-
pendiente. Tal vez por eso se diga que la nocion de
globalizacion se ha convertido en una metafora po-
derosa para describir numerosos procesos universales
en curso.” Esto es, aunque las dimensiones econd-
micas de la globalizacion son muy destacadas, es-
tas se desarrollan concomitantemente a procesos no
econdmicos, que tienen su propia dinamica y cuyo
desarrollo, por ende, no obedece a un determinismo
economico.*! Ocuparse, pues, de este fendmeno, exi-
ge considerar otras manifestaciones diferentes a las
econdmicas con existencia autonoma,* es decir, con
su propio ritmo, intensidad, espacialidad y tempora-
lidad, que interactiian en un mismo escenario del que
no pueden desprenderse y en el que se retroalimentan
reciprocamente,* de forma tal que es probable que lo
mas adecuado sea concebir a la globalizacion como
una creciente gravitacion de los procesos financieros,
economicos, ambientales, politicos, sociales y cultu-
rales de alcance mundial en los de caracter regional,
nacional y local.*

Sin embargo, esta atmosfera de constante transfor-
macion y que ha penetrado en todos los ambitos y a
todas las escalas tiene su parte negativa,”¢ lo cual se
proyecta en cada uno de los procesos que se desenvuel-
ven en ella y en el proceso general de interconexion
global que la compone. En ello tiene especial protago-
nismo la criminalidad, porque también en este sentido
cada sector tiene sus propia vida y, por lo tanto, sus pro-
pias necesidades, de modo que, siguiendo el lenguaje
del riesgo y la preocupacion que este despierta, se van
creando esquemas de proteccion que no ponen muchos
reparos en solicitar la injerencia de la represion penal.
Esto es tanto como decir que al tiempo que se perciben
los peligros, se dilatan los sistemas penales, lo que en
algunos casos se refleja en la creacion de nuevos su-
puestos de incriminacion —ya sea porque atienden nue-
vas realidades, ya porque vienen a sustituir lo que antes
quedaba bajo resguardo de otras ramas del Derecho —,
mientras que en otros por diferentes vias se expanden
los marcos de regulacion penal ya existentes.

Asi, nos encontramos con una realidad que, cuan-
do no es aprovechada por la criminalidad para mejo-
rar su marco operativo, propagarse, obtener benefi-
cios o facilitar su actuacion, por lo menos potencia
los efectos lesivos de las actividades dolosas o impru-
dentes que se pretende evitar. Aqui conviven sectores
delictivos que forman parte de la delincuencia clasi-
ca y de esa criminalidad que se ha ido gestando en
la sociedad postindustrial. Al respecto ya sefialamos
que en el primer caso es posible incorporar a la de-
lincuencia organizada transnacional en sus multiples

3 Bauman, Z., La globalizacion. Consecuencias humanas, Fondo de Cultura Econdémica, México, 2001, p. 80.

39 Cfr. Mélendez Morillo-Velarde, L./Pérez Camos, A./ San Martin Mazzucconi, C., Globalizacién, Derechos humanos y sociedad de la
informacion, Madrid, Catedera, 2009, pp. 333 y ss; Lallement, M., “Globalizacion: ;Qué podemos decir de ella?”, Cuadernos de relaciones
laborales, nim. 19, 2001, pp. 33 y 41; Fazio Vengoa, H., “La globalizacion..., op. cit., pp. Sy ss.

4 Boiser, S., “;Hay espacio para el desarrollo local en la globalizacion?”, Revista de la CEPAL, nim. 86, agosto 2005, p. 48.

4 Comision Econdmica para América Latina y el Caribe, “Globalizacion y desarrollo..., op. cit., p. 17.

42 Asi, se habla de las dimensiones de las técnicas de la comunicacion, las dimensiones ecoldgicas, las econdmicas, las de organizacion
del trabajo, las culturales, las de la sociedad civil, etcétera (Beck, U., ;Qué es la globalizacion? Falacias del globalismo, respuestas a la
globalizacion, Paidos, Barcelona, 1998, p. 40).

4 Fazio Vengoa, H., “La globalizacion..., op. cit., p. 5.

# Comision Economica para América Latina y el Caribe, “Globalizacion y desarrollo..., op. cit., p. 17. En idéntico sentido, vid. Held,
Democracy and the Global Order: From the Modern State to Cosmopolitan Governance, Cambridge, Polity Press, 1995, pp. 61 y ss. Dice
Beck que la globalizacion significa procesos en virtud de los cuales los Estados nacionales soberanos se entremezclan e imbrican mediante
actores transnacionales y sus respectivas probabilidades de poder, orientaciones, identidades y entramados varios (Beck, U., ;Qué es la
globalizacion?..., op. cit., p. 29).

4 De hecho, se habla de una globalizacion positiva y de una globalizacion negativa (extensamente, Castells, M., La era de la informa-
cion. Economia, sociedad y cultura. Fin de milenio, Siglo XXI, 2001). Asi, junto con los agujeros negros del capitalismo informacional, el
aumento de la desigualdad, la pobreza y la miseria en buena parte del mundo, se refiere, por ejemplo, a los mercados ilegales de las drogas,
prostitucion y trafico de personas.

¢ En sentido critico, sobre los rasgos y efectos de la globalizacion vid. Bauman, Z., La globalizacion..., op. cit...
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vertientes, esto es, terrorismo, trata de personas, co-
rrupcion, pornografia infantil, trafico ilicito de estu-
pefacientes y psicotropicos, asi como fabricacion, tra-
fico y acopio de armas y explosivos, en tanto que en
el segundo, sin descartar en ello la participacion de la
criminalidad organizada, debemos referirnos a los de-
litos medioambientales; a los delitos de riesgo catas-
trofico; a los relativos al orden socioeconémico, con
especial protagonismo del lavado de dinero, y a los
delitos contra la salud, sobre todo aquellos de respon-
sabilidad penal por el producto y otros que tienen que
ver con el mercado ilegal de medicamentos o de pro-
ductos para el consumo. A pesar de sus diferencias,
pues los primeros, como ha quedado asentado, for-
man parte de la delincuencia tradicional, mientras que
los segundos se integran en lo que ha sido denomi-
nado Derecho penal de riesgo, comparten que, dados
sus objetivos, se construyen sobre la base de criterios
preventivos y, en esta medida, no es poco comun que
la cuestion derive en lo que se identifica como Dere-
cho penal del enemigo.

3. Globalizacion y delincuencia organizada

El mejoramiento que ha mostrado el marco operativo
de la criminalidad organizada responde a gran varie-
dad de factores, dentro de los que debe destacarse, por-
que ciertamente es ineludible, el relativo a la globali-
zacion.*” En este sentido, ya hemos dejado ver que, de
la misma forma que este fenomeno ha aportado multi-
ples beneficios por lo que se refiere a innovaciones de
infraestructura tecnologica, comunicativa, econdmica,
cultural y politica, de tal manera que ahora es posible
establecer una red de interrelacion mundial, implica
aspectos negativos, paradojas y contradicciones.***

Esta situacion se hace patente con el impulso que es-
te escenario de interrelacion, de intercambio y de co-
municacion ha dado a la delincuencia organizada des-
de muy variados angulos.>® Tanto es asi que ahora lo
conveniente es referirse a redes criminales® que han
explotado la modernidad y que, precisamente con se-
mejante soporte, han construido complejos sistemas
multidimensionales que permiten repartir todas las
vertientes de su programa criminal a través de nudos
principales y alternativos o periféricos que unen o co-
munican muchos y muy variados vinculos. Se trata de
sofisticadas multinacionales del crimen que conec-
tan grupos, organizaciones o individuos con funcio-
nes bien definidas y necesariamente complementarias
para culminar un muy elaborado ciclo delictivo. Esto
significa que el programa criminal no se agota con el
desarrollo, en uno o varios ambitos, de las actividades
delictivas de las que se extraen los recursos, puesto
que es indispensable que la procedencia ilicita de los
mismos se vaya difuminando hasta que terminen inte-
grandose sin rastro en los canales financieros legales.
Ello exige diversificar a los actores,” de modo que lo
comun es que en el aparato organizativo interactien
individuos, grupos u organizaciones con roles asigna-
dos en la matriz criminal; empresas pantalla; asesores
financieros, juridicos o empresariales; funcionarios o
empleados corruptos de todos los niveles y sectores,
asi como paraisos fiscales o paises factibles tanto para
activar el proceso de lavado de dinero como para in-
vertirlo hasta su limpieza total.>

Asi pues, la actuacion en red se explica a partir
de la “horizontalidad”, lo cual se traduce en mayor
expansion de la estrategia y en la “heterogeneidad”
de los componentes, es decir, en un incremento con-
siderable en las posibilidades de que el aparato orga-
nizativo abarque cada vez mas territorios y ambitos

47 Cfr. Silva Sanchez, J. M., La expansion..., op. cit., pp. 83 y ss; Oliveri Albisu, L., “Globalizacion, desigualdad y racismo: implicaciones
en el ambito educativo e investigador”, Eguzkilore, nim. extraordinario 8, diciembre 1995, pp. 231 y ss.
4 Al respecto vid. Bauman, Z., La globalizacion..., op. cit.; Castells, M., La era de la informacion...,op. cit..

4 Cfr. Anarte Borrallo, E., “Conjeturas sobre la delincuencia organizada”, AA. VV., en Delincuencia organizada. Aspectos penales,
procesales y criminolégicos, Universidad de Huelva / Anarte Borrallo E., y Ferré Olivé, J. C., Huelva, 1999, pp. 16 y ss. También asi David,
P.R., Globalizacion, prevencion del delito y justicia penal, Zavalia, Buenos Aires, 1999, p. 28, cuando se refiere a las zonas grises de la
globalizacion [...] donde moran, segun refiere, los empresarios de la prostitucion, las guerrillas, las drogas y cuyos productos van también a
engrosar, directa o indirectamente, el patrimonio financiero de los stper-poderosos.

30 Como recordaba Kofi A. Annan en el Prefacio de la Convencion de las Naciones Unidas contra la delincuencia organizada transnacio-
nal y sus protocolos: “los grupos delictivos no han perdido el tiempo en sacar partido de la economia mundializada actual y de la tecnologia
sofisticada que la acompana”.

1 En torno al concepto de red criminal (terrorista), vid. Merino Herrera, J., A/ Qaeda...., op. cit., pp. 79 y ss.

52 Como también lo hace patente Chirico, J., Globalization..., op. cit., pp. 383 y ss.

33 Vid. United Nations Office on Drugs and Crime (UNODC), The Threat of transnational organized crime, UNODC, pp. 29 y ss.
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de actuacion, cuestion que se concreta en el elemento
“ubicuidad” y que, automaticamente, conduce al ras-
go de “flexibilidad”, siendo que lo comiin es que la
estructura criminal se provea de los recursos materia-
les y humanos que exija el entorno en que opere. En
esta medida, entra en juego el caracter multicultural
-y, por lo tanto, también el relativo a la heterogenei-
dad- de la organizacion y el hecho de que en ella se
integren personas con funciones bien definidas y con
formacion y conocimientos distintos. De ahi se ex-
trae una gran capacidad de operar de acuerdo a las
circunstancias y exigencias del lugar en que se ten-
ga presencia, pero también para evadir la persecucion
policial o para corromper autoridades.

Lo anterior quiere decir que la incidencia de la
globalizacion en la criminalidad organizada no se cir-
cunscribe a facilitar los medios para el establecimien-
to de un grupo conformado por miembros de varias
nacionalidades ni a la distribucion de sus actividades
en unos cuantos paises, sino que afecta a todos los
continentes,** con independencia de que solo en algu-
nos se actue de manera permanente o con mayor fre-
cuencia. Que la delincuencia organizada opere o no
en determinados territorios o que lo haga de una u otra
forma en otros, dependera de multiples factores.> En
relacion con ello, no debe pasarse por alto que sus ob-
jetivos se mueven, sobre todo, en clave empresarial o
lucrativa, lo que conlleva la busqueda de escenarios
que aporten beneficios econdomicos en diversos senti-
dos, esto es, ya sea que resulten idoneos para la ejecu-
cion de los delitos que aportan las ganancias, ya que
permitan incorporar o acomodar las ganancias ilega-
les en la economia legal, ya que sirvan para diversifi-
car la colocacion de los bienes con el objeto de ocul-
tar su origen ilicito, ya que sean elegidos para invertir

los recursos que han sido blanqueados. De igual for-
ma, debe considerarse las facilidades que ofrezca ca-
da entorno para el desarrollo de la actividad delictiva
pretendida y los niveles de control que se pueda tener
sobre las autoridades o, en su caso, las posibilidades
de evadir o evitar la persecucion policial.

Por consiguiente, la base operativa de la criminali-
dad organizada ya no se ubica en un lugar especifico
y, desde luego, en la medida en que el tiempo avanza,
va perfeccionando su coordinacion, control y la va-
riabilidad de sus extensiones, miembros y activida-
des, lo que dificulta su investigacion y persecucion
penal®®. De este modo, al combinarse su alcance glo-
bal con su caracter multicultural y con la diversidad
de intervinientes de diferentes perfiles y formacion
que integra en su esquema de actuacion, el resultado
no puede ser otro que la conformacion de estructuras
con capacidad de adecuacion a cualquier escenario y
a cambios espontaneos y cualitativos. Son, en los tér-
minos anteriormente expuestos, aparatos organizati-
vos flexibles, es decir, que estan disefiados para adap-
tarse a las particularidades, condiciones y amenazas
del entorno en que se propongan actuar, actuen o ten-
gan presencia.

Todo lo anterior conlleva la obtencion de impor-
tantes beneficios econémicos y de poderio que, se-
guramente, se intensificaran en paises que carecen de
politicas bien definidas para atender el problema de
la criminalidad y en los que la corrupcion tiene tal
arraigo que la delincuencia organizada no solo con-
vive con las instituciones gubernamentales sino que
define su rumbo.>” Por si no bastara con eso, la di-
namica y expansionismo del crimen organizado pue-
de encontrarse con la ausencia de una base normativa
solida que lo sancione y con otras tantas deficiencias

5% Con razdn a estos efectos se utiliza la expresion “delito global” (Asi Zufiga Rodriguez, L., “Criminalidad organizada, Derecho penal
y sociedad. Apuntes para el analisis”, AA. VV., en El desafio de la criminalidad organizada (coordinado por Sanz Mulas, N.), Comares,
Granada, 2006, pp. 52 y ss).

5 En este sentido, Lane, J. E., Glogalization and politics. Promises and Dangers, Suecia, ASHGATE, pp. 70-71.

3¢ Como explica Herrero Herrero, C., Criminologia. Parte General y parte especial, Dykinson, Madrid, 2001, p. 568, el desarrollo de las
comunicaciones internacionales y el transporte ha posibilitado la accion conjunta de delincuentes con los mismos intereses, pertenecientes a
multiples y diversos Estados y naciones, que asi pueden acrecentar beneficios por la multiplicacion de clientes, fortalecer la eficacia de pro-
positos e intensificar las posibilidades de impunidad. Una vez mas, la delincuencia organizada acompana los pasos, se adapta a la dinamica
de las sociedades o asociaciones legales.

57 En este sentido, Zuiliga Rodriguez, L., “Criminalidad organizada..., op. cit., pp. 52y ss, que deja ver como la criminalidad organizada
necesita de poder politico para asegurar la impunidad de sus servidores y para aumentar su capacidad de influencia en la sociedad.
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policiales y administrativas.®>* Mas aun: el proceso
de internacionalizacion del capital y de unificacion
de las economias que soportan su infraestructura au-
menta su poder, de tal suerte que, irbnicamente, en
muchos de los casos alcanza mayor entidad en com-
paracion con determinados Estados.®® En fin, en la
actualidad las organizaciones criminales deben sus
beneficios y expansion, en gran medida, al proceso de
globalizacion que recae sobre ellas.®!

3.1. Corrupcion: un coste-beneficio para la
delincuencia organizada

Por donde se mire, para la delincuencia organizada la
corrupcion es una inversion, un coste beneficio para
bloquear los mecanismos de control o recibir protec-
cion por parte de servidores publicos corruptos, pero
también un gasto de produccion de bien o servicio
para ocultar los recursos de procedencia ilicita, para
garantizar la participacion en negocios relacionados

con las finanzas publicas e inclusive para influir en
las decisiones gubernamentales mas relevantes. Fac-
ticamente se trata de un mercado del que se sirven
quienes aparentan representar los intereses del Estado
y quienes tienen los medios para comprar esa simu-
lacion. Si bien la delincuencia organizada tiene como
principal pilar su infraestructura financiera, cuando
ese poder econdmico se combina con la corrupcion se
produce una sinergia que acoraza el engranaje crimi-
nal. Esta claro que los niveles de proteccion e impu-
nidad dependeran de las facilidades que ofrezca cada
escenario, de lo que resulta que la clave se halla en los
candados que encuentren los miembros de las organi-
zaciones criminales para entrar en las instituciones.
Dicho en otros términos: la cuestion no radica en que
el corrupto quiera contaminar o corroer nuestras insti-
tuciones, sino en que existen simuladores (corruptos)
que les abren la puerta para que definan el rumbo de
nuestras vidas y de nuestros recursos. Asi, el Estado
de Derecho se convierte en una promesa vacia, lo que
se traduce en una devastadora crisis de confianza en la

8 Cfr. Medina Ariza, J. J., “Una introduccion al estudio criminolégico del crimen organizado”, AA VV, en Delincuencia organizada.
Aspecto penales, procesales y criminologicos, Universidad de Huelva / Anarte Borrallo, E., y Ferré Olivé, J. C., Huelva, 1999, p. 127; Fabian
Caparros, E. A., La corrupcion de agente puiblico extranjero e internacional, Tirant lo Blanch, Valencia, 2003, p. 37; Cardenas, J./Mijangos,
M. de la L., Estado de Derecho y corrupcion, Porria/UNAM, México, 2005, p. 242; Pérez Cepeda, A. 1., “Politica criminal internacional
contra la corrupcion”, AA. VV., en El Derecho penal y la politica criminal frente a la Corrupcion, Coordinado por Fabian Caparros, E. A./
Ontiveros Alonso, M./Rodriguez Garcia, N., INACIPE/UBIJUS/Universidad de Salamanca, México, 2012, pp. 199, 200 y 206.

% De ahi que se hagan esfuerzos internacionales por unificar criterios en la lucha contra la delincuencia organizada y por garantizar que
los Estados incluyan en sus legislaciones locales medidas que permitan prevenir y reprimir las manifestaciones de esta clase de delincuencia
asociativa, pero también que sirvan para coordinar la cooperacion internacional en este contexto. En este sentido, cabe considerar, por ejem-
plo, la Convencion de las Naciones Unidas contra la delincuencia organizada transnacional y sus protocolos; la Convencion de las Naciones
Unidas contra la corrupcion; Convencion de las Naciones Unidas contra el trafico ilicito de estupefacientes y sustancias sicotropicas, y Las
40 recomendaciones del Grupo de Accion Financiera. Esa voluntad de armonizar las legislaciones también se hace patente en ambitos regio-
nales, tal y como lo demuestra la concertacion de la Convencion del Consejo de Europa n® 198, sobre el blanqueo, seguimiento, embargo y
decomiso de los productos del delito y sobre financiacion del terrorismo, asi como la Decision Marco 2008/841/JAI del Consejo, de 24 de
octubre de 2008, relativa a la lucha contra la delincuencia organizada.

% En este sentido, Gracia Martin, L, El horizonte del finalismo y el Derecho penal del enemigo, Tirant lo Blanch, Valencia, 2005, pp.
169 — 171; mismo autor, Consideraciones criticas sobre el actualmente denominado Derecho penal del enemigo. Revista Electronica de
Ciencia penal y Criminologia. [en linea]. 07-02-2005 [citado el 8 de abril de 2016], pp. 02: 20. Disponible en http://criminet.ugr.es/recpc/07/
recpc07-02.pdf Como refieren Cardenas, J./Mijangos, M. de la L., Estado de Derecho..., op. cit., p. 242: ante la inmensidad de los recursos
que maneja el crimen organizado, su capacidad para introducirse en la politica nacional es proporcional a su tamafio econéomico, puede no
solo corromper a la economias nacionales sino desestabilizar a los Estados nacionales, sobre todo a aquellos que no tienen fortaleza institu-
cional para resistir estos embates.

¢! Desde distintas perspectivas, vid. Anarte Borrallo, “Conjeturas..., op. cit., p. 17 y ss; Cunjama Lopez, D./Ordaz Hernandez, D., “Glo-
balizacion y delincuencia organizada transnacional: una perspectiva criminologica”, AA. VV., en Directrices criminolégicas y juridicas para
el tratamiento de la delincuencia organizada transnacional en el continente americano (coordinado por Rodriguez Valencia, A./Vizcaino
Zamora, A.), INACIPE, México, 2013, pp. 17 y ss; Merino Herrera, J./Paino Rodriguez, J., Delincuencia organizada... op. cit., sobre todo
pp. 40 y 41; Zaniga Rodriguez, L., “Criminalidad organizada..., op. cit., pp. 52 y ss; Bottke, W., “Mercado, criminalidad organizada y
blanqueo de dinero en Alemania”, Revista penal, nim. 2, 1998 (traduccion de Arroyo Alfonso, S.), pp. 2 y ss; Blanco Cordero, I / Sanchez
Garcia de Paz, 1., “Principales Instrumentos internacionales (de Naciones Unidas y la Union Europea) relativos al crimen organizado: la
definicion de la participacion en una organizacion criminal y los problemas de aplicacion de la Ley penal en el espacio”, Revista penal, nim.
6, pp. 3 y ss; Blanco Cordero, 1., “Criminalidad organizada y mercados ilegales”, Eguzkilore, nim. 11, San Sebastian, diciembre 1997, pp.
214 y ss; Lopez Sanchez, J., “La delincuencia organizada como amenaza estratégica”, AA. VV., en La criminalidad organizada (dirigido
por Gonzalez Rus), México, 2013, pp. 329 y ss.
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rectitud e imparcialidad de la administracion publica
y de las propias instituciones democraticas.*

En el caso de México, las consecuencias no que-
dan en afectaciones graves a los recursos publicos ni
en aspectos tan relevantes como en el entorpecimien-
to del correcto desempeiio de la funcion publica, sino
que, ademas, en el hecho de que ese uso desviado del
poder nos cobra a diario la factura mas alta, esto es,
la vida, la libertad, el patrimonio y el derecho a vivir
libres de temor. En efecto, con profunda tristeza de-
bemos reconocer que el secuestro, el terrorismo, la
extorsion, la trata de personas y el homicidio, solo por
citar algunos ejemplos, se han convertido en la practi-
ca cotidiana de la delincuencia organizada que opera
en nuestro pais, lo cual no hubiera llegado hasta los
extremos que conocemos sin la contribucion de servi-
dores publicos corruptos.

Por mucho que se sostenga con solvencia que el
fenémeno de la corrupcion ha afectado a todos los
paises,® es evidente que en aquellos en ciernes de de-
sarrollo golpea con tal contundencia que ni siquiera
permite sentar las bases para el crecimiento® y, me-
nos aun, cuando en ello se involucra la criminalidad
organizada. En este caso, la penetracion ha llegado
al extremo de que es posible hablar de delincuencia
organizada desde los aparatos de gobierno; y por su-
puesto que México no es ajeno a esta realidad. En
contra de dicha afirmacién se podra decir que nues-
tro marco juridico se ha fortalecido hasta el punto
de que, junto con el reproche penal y el de caracter
administrativo por las manifestaciones del uso des-
viado de poder, se cuenta con logrados esquemas de

fiscalizacion y ahora ya con una Fiscalia especializa-
da en el combate a la corrupcion,® pero, sobre todo,
con un Sistema Nacional Anticorrupcion,®”%® aspectos
que demostrarian que el Estado mexicano en su con-
junto rechaza todo acto de corrupcion y, por lo tanto,
lo esperable es que ahi donde esta aparezca se aplique
la sancidén que corresponda. Ese planteamiento, sin
embargo, seria insuficiente, no seria mas que un sim-
ple discurso, o si se prefiere, demagogia pura, porque
la mera postulacion de la ley no supone, por lo me-
nos en paises como México, su efectiva aplicacion.
La verdad es que el crimen organizado ha impregnado
nuestras instituciones a tal grado que la ley no es sino
una puesta en escena que tiene como protagonistas a
servidores publicos de todos los niveles y ambitos de
gobierno.® Liberacion de presos por hombres arma-
dos; fugas de carceles de maxima seguridad; politicos
vinculados con carteles que, cuando no sirven como
testaferros o lacayos de los criminales, se convierten
en su voz en la toma de decisiones, o lo que es igual,
integrantes de organizaciones criminales infiltrados
en los sectores politicos; comandos armados en las
calles; los conocidos levantones; mujeres y hombres
ejecutados todos los dias, incluidos nifios y nifias; la
multiplicacion de fosas comunes clandestinas; datos
imprecisos sobre las personas desaparecidas; el cono-
cido cobro por el derecho de piso a los ojos de autori-
dades impasibles o que no actian por temor; acciones
disuasorias de la denuncia o directamente intimida-
ciones para evitarla; inclusion de miembros de los
cuerpos de seguridad del Estado en la némina de la
organizacion criminal a cambio de proteccion, de que

92 Marinucci G./ Dolcini, E., “Derecho penal minimo y nuevas formas de criminalidad”, Revista de Derecho penal y Criminologia, 2*
Epoca, nam. 9, 2002, p. 150. En el mismo sentido, Virgolini, J. E. S., Crimenes excelentes. Delitos de cuello blanco, crimen organizado y
corrupcion, Editores del Puerto, Buenos Aires, 2004, p. 240.

% Asi Malem Seia, J., Globalizacién, comercio internacional y corrupcion, Gedisa, Barcelona, 2000, p. 16 y ss; Cardenas, J./Mijangos,
M. de la L., Estado de Derecho..., op. cit., p. 47: Ztniga Rodriguez, L., “Criminalidad organizada..., op. cit., p. 55; Pérez Cepeda, A. 1.,
“Politica criminal internacional contra la corrupcion..., op. cit., pp. 198, 199 y 206: cuarto parrafo del Preambulo de la Convencion de las
Naciones Unidas contra la corrupcion. Un indicador sobre la percepcion de la corrupcion puede encontrarse en Transparency international.
Corruption Perceptions Index 2015 [en linea] [citado el 25 de abril]. Disponible en: https://www.transparency.org/whatwedo/publication/
cpi 2015

% Con respecto a ello, Kofi A. Annan expresaba en el Prefacio de la Convencion de las Naciones Unidas contra la corrupcion: Este feno-
meno [...] se da en todos los paises —grandes y pequefios, ricos y pobres— pero sus efectos son especialmente devastadores en el mundo
en desarrollo. La corrupcion afecta infinitamente mas a los pobres porque desvia los fondos destinados al desarrollo, socava la capacidad
de los gobiernos de ofrecer servicios basicos, alimenta la desigualdad y la injusticia y desalienta la inversion y las ayudas extranjeras. La
corrupcion es un factor clave del bajo rendimiento y un obstaculo muy importante para el alivio de la pobreza y el desarrollo.

% Calveiro, P., Violencias... op. cit., pp. 207 y ss.

% Vid. Segundo parrafo de la fraccion VI del articulo 102 de la Constitucion Politica de los Estados Unidos Mexicanos.

7 Vid. Articulo 113 de la Constitucion Politica de los Estados Unidos Mexicanos.

8 Cfr. Kaiser, Max, El combate a la corrupcion: la gran tarea pendiente en México, Porrua, México, 2015.

% En torno a ello vid. Buscaglia, Edgardo, Vacios de poder en México, Debate, México, 2013, pp. 107 y ss.
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operen para eclla desde el interior de las instituciones
publicas y de concesiones u otros beneficios que tie-
nen que ver con los recursos publicos, son solo al-
gunos indicadores que ponen en evidencia la cronica
situacion que sufre nuestro pais.

Semejante realidad criminoldgica rompe con el es-
quema clasico de opacidad y hermetismo que busca
mantener la delincuencia organizada con el recurso
de la corrupcion, de suerte que es posible asumir que
en nuestro pais impera un régimen de terror. Efectiva-
mente, el panorama actual sugiere que la corrupcion
entrafia un lenguaje comun que engrasa la colabora-
cion de servidores publicos con el aparato organizati-
vo, cuestion que en principio podria resultar evidente
si no fuera porque ello implica algo sistémico que,
cuando no impone la contribucién con el programa
criminal, elimina toda sospecha de peligro sobre ¢€l.
En este contexto, por lo tanto, la corrupcion no es uti-
lizada para conseguir aliados que permitan disminuir
los fuertes embates del mecanismo institucional en-
cargado de la persecucion del delito —pues quizas eso
sea lo que menos acapare la atencion de los lideres
criminales—, mas bien sirve como instrumento para
hacer que perdure el debilitamiento del sistema y a
la vez para mantener el control y la ubicuidad de la

organizacion. Esto significa que la delincuencia or-
ganizada, apoyandose también en tacticas terroris-
tas, transmite el mensaje de que quien no se cifia a la
suplantacion del Estado, mas tarde o mas temprano,
sera suprimido. En suma, el empleo de la violencia
terrorista no solamente se orienta a imprimir miedo,
inseguridad o incertidumbre de forma generalizada
y a mostrar poderio, sino a mantener el statu quo.™
Sobre todo a estos efectos, llamar a las cosas por su
nombre tiene particular importancia.”!

En otros entornos, sin embargo, la situacion cam-
bia; principalmente en aquellos con mecanismos ins-
titucionales de mayor consolidacion democratica o
cuando menos no tan permeados por la delincuencia
organizada y por los niveles de corrupcion descritos.
En dichos escenarios lo comun es que, para disminuir
las acometidas de los cuerpos de seguridad, las orga-
nizaciones criminales opten por contar con aliados,
de ahi que intenten por todos los medios sustituir la
violencia y el aislamiento operativo por el recurso de
la corrupcion, pues queda claro que ello siempre trae-
ra mas ventajas que inconvenientes. La razon es muy
sencilla: el empleo de la violencia es visible desde
el exterior, alarma a la opinion publica y obliga a las
autoridades a reaccionar con dureza, mientras que la

" En este sentido, vid. Merino Herrera, J., “Una aproximacion al concepto de terrorismo”, AA. VV., en Estudios penales en Homenaje
al Profesor Javier Alba Muiioz, coordinado por Hernandez-Romo Valencia, P./Ochoa Romero, R. A., Tirant lo Blanch, México, 2013, pp.
378 y 379; De la Corte Ibafiez, L./Giménez-Salinas Framis, A., Crimen.org, Ariel, Barcelona, 2010, pp. 324 y 325; Dondé Matute, J., “De-
lincuencia organizada y terrorismo en México”, Terrorismo y Derecho penal, CEDPAL, Colombia, 2015, pp. 220 y ss. Mutatis mutandis,
también en este contexto Reinares identifica violencia terrorista cuando, entre otras cosas, refiere que los grandes carteles latinoamericanos
vienen utilizando la violencia terrorista para mejor proteger sus negocios ilegales, recurriendo a bandas de asesinos profesionales, miembros
de algunos grupos guerrilleros con los que han mantenido en el pasado arreglos mutuamente beneficiosos o activistas excedentes de ciertas
formaciones insurgentes europeas (Reinares, F., Terrorismo y antiterrorismo, Paidds, Barcelona, 1998, p. 193). Vid., asimismo, Montemayor
C.. Narcoterrorismo en México [en linea] 22 de septiembre de 2008 [citado el 5 de abril de 2016] Disponible en http://www.jornada.unam.
mx/2008/09/23/index.php?section=opinion&article=010alpol)

"I A pesar de la evidencia, no faltan las voces que han negado la existencia de tacticas terroristas, es decir, de terrorismo practicado por
la criminalidad organizada en México. Algunas han atendido, como es 16gico, a intereses politicos, sin embargo otras, de las que ciertamente
se esperaria planteamientos objetivos y, por ende, constructivos, han rechazado que la situacion que vive nuestro pais encaje en la nocion
de actos terroristas (En este sentido, vid. El crimen organizado inyecta miedo pero ;hay narcoterrorismo en México? [en linea] 16 de
agosto de 2010 [citado el 5 de abril de 2016] Disponible en: http://mexico.cnn.com/nacional/2010/08/16/el-crimen-organizado-inyecta-
miedo-pero-hay-narcoterrorismo-en-mexico). Frente a dicho aserto debemos decir que las cosas han llegado al extremo que ya no cabe
circunscribir la cuestion al término “narcoterrorismo”, y ello, siquiera sea porque las organizaciones criminales que operan en nuestro pais
no solo se dedican al mercado ilegal de narcoticos, siendo que han amplificado su marco de actuacion a multiples sectores delictivos, y
precisamente la estrategia del terror es empleada para proteger los territorios enteros o las entidades federativas que estan bajo su control.
Los graves atentados con granadas perpetrados el 15 de septiembre de 2008 en Morelia que provocaron la muerte de ocho personas y que
causaron lesiones por lo menos a cien; la no infrecuente utilizacion de coches bomba con resultado de muerte; los incendios generados en
2010 sobre el Casino Royale en Monterrey, hechos en los que perdieron la vida mas de 50 personas; los ataques que, en 2013, tuvieron
lugar contra subestaciones eléctricas que dejaron sin energia a gran parte de la poblacion y que se conjugaron con los intentos de incendiar
gasolineras; los incidentes que, en 2015, paralizaron la Ciudad de Guadalajara con motivo de 39 bloqueos atribuidos a grupos armados, en
los que, ademas, se derribé un helicoptero de la SEDENA y que tuvieron un lamentable resultado de siete muertos y diecinueve personas
heridas, son solamente algunas manifestaciones de la violencia terrorista que registra la realidad mexicana y que se mueven en un escenario
en el que los mensajes y advertencias que se plasman en las denominadas narco-mantas vienen acompafiados de ejecuciones sistematicas,
cuerpos de hombres decapitados colgados en las calles, cabezas humanas como mensajes a los ojos de la poblacion, levantones o extorsiones.
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corrupcion es por naturaleza propia silenciosa,” fa-
vorece la mimetizacion, permite conseguir el objetivo
deseado con menores riesgos y controla las institucio-
nes desde su interior.”® De este modo, la corrupcion
debe entenderse como un coste de produccion de bien
o0 servicio que variara por diferentes factores, empe-
zando por las facilidades que ofrezca el mercado en
el que, por un lado, se encuentran quienes venden la
corrupcion y, por el otro, quienes la compran, o si se
prefiere, un intercambio ilegal en el que se procura
maximizar ventajas y reducir los riesgos.”™

La estrategia prosperara en funcion de las oportu-
nidades que se concedan con respecto a los niveles de
control del escenario en que se actiie y a la finalidad
que en este se persiga; al grado de contaminacion co-
rruptora del sistema; a la jerarquia del funcionario y a
su poder discrecional; a la clase de servidores publi-
cos que se pretende llegar —jueces, policias, investiga-
dores, fiscales y politicos en general—; a la importan-
cia de los negocios, a las ganancias que se obtendran
al concretarse dichos negocios y las mediaciones de
la politica en los mismos™; a las deficiencias legisla-
tivas, en fin, a una serie de variantes que garantizan el
blindaje del programa criminal y que, en consecuen-
cia, originan el debilitamiento de las instituciones.
Queda claro que se obtendran mejores resultados y
con menos complicaciones en aquellos escenarios en
donde la corrupcion es algo sistémico.

De cualquier forma, se trata de comportamien-
tos delictivos impulsados por la racionalidad eco-
némica, que tienden a hacer uso de los mismos

instrumentos tipicos de la criminalidad economi-
ca, comenzando precisamente por la corrupcion.”
A mayor acumulaciéon econdémica, mayor potencial
corruptor para fortalecer las actividades ilicitas, pa-
ra expandirlas y para diversificarlas, lo que supone
profundas repercusiones de caracter empresarial,
financiero, econémico y social.”’ En este sentido,
ademas debe tenerse en cuenta que con el paso del
tiempo los mecanismos corruptores se han perfec-
cionado, han proliferado y han ampliado sus alcances,
lo que significa que, al tiempo que lo convencional
ha mejorado, han surgido escenarios que no sola-
mente abren nuevas oportunidades para practicas
corruptas, sino que confieren a estas una dimension
internacional e inclusive global.

Sin duda, esas dimensiones se deben al impulso
que ha dado la globalizacion a las practicas conven-
cionales de la criminalidad organizada y a los nuevos
escenarios que en este sentido se han abierto. Cierta-
mente, la arena global acorta las distancias entre los
distintos ambitos de actuacion de esta clase de or-
ganizaciones criminales, siendo que su actuaciéon en
red se disefia, sobre la base de la ganancia econoémi-
ca perseguida, para invertir menos, con poco riesgo y
rentabilizar lo mas que se pueda. Como dice Zufiiga
Rodriguez, la estrategia de la criminalidad organiza-
da consiste en ubicar sus funciones de gestion y pro-
duccion en zonas de bajo coste y bajo riesgo, con-
trolando de manera relativa el entorno institucional,
fundamentalmente por medio de corrupcion, mien-
tras que buscan los mercados preferentes en las zonas

> Como deja ver Reinares, son formas de violencia contra personas o cosas cuyos ejecutores no reclaman publicidad de las mismas e
incluso tratan de ocultarlas en la medida de lo posible [...] (Reinares, F., Terrorismo..., op. cit., p.17.
73 Foffani L., “Criminalidad organizada y criminalidad economica”, Revista penal, nim. 7, enero de 2001, p. 59.

™ Ferré Olivé, J. C., “Cooperacion policial y judicial en materia de delitos financieros, fraude y corrupcion: problemas de extradicion”,
AAVV.,, en Cooperacion policial y judicial en materia de delitos financieros, fraude y corrupcion, Universidad de Salamanca, Salamanca,
2002, pag. 13. Con respecto a ello sefiala este autor que, dentro de las practicas mas comunes, podrian considerase el hecho de evitar de-
tenciones, juicios, condenas; favorecimiento a ciertos sectores empresariales en perjuicio de otros; el refugio de mandatarios y funcionarios
publicos corruptos provenientes de paises en vias de desarrollo o desarrollados incluso; la transferencia de dinero de procedencia ilicita a
paraisos fiscales o a entidades bancarias de Estados que se muestran indiferentes sobre el origen de los fondos; la realizacion de actos ejecuti-
vos del delito en otro Estado procurando diluir las pruebas de los hechos corruptos, son solo algunos ejemplos de las practicas mas comunes.

> Virgolini, J. E. S., Crimenes excelentes..., op. cit., p. 240.

76 Foffani Luigi, “Criminalidad organizada..., op. cit., p. 59.

7 Evidentes consecuencias que se subrayan en el preambulo de distintos instrumentos juridicos internacionales, como ocurre con la
Convencion de las Naciones Unidas contra la corrupcion, con la Convencion de las Naciones Unidas contra la delincuencia organizada
transnacional, con el Convencion penal sobre corrupcion y con la Convencion interamericana contra la corrupcion. Destacan también estas
repercusiones, por ejemplo, Malem Sefia, J., Globalizacion..., cit., pp. 61y ss, 117 y ssy 177 y ss; Cardenas, J./Mijangos, M. de la L., Estado
de Derecho..., op. cit., sobre todo pp. 51 y ss, 66 y ss ; Pérez Cepeda, A. L., “Politica criminal..., op. cit., pp. 203 y ss; Foffani Luigi, “Cri-
minalidad organizada..., op. cit., p. 60, que especialmente se refiere a la peculiar lesividad macroecondmica de la criminalidad organizada.
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de demanda mas rica, a fin de cobrar precios mas
altos.”®” La clave esta en reducir los gastos de seguri-
dad y produccion, preparacion u obtencion de lo que
constituye la fuente de ingresos y cobrar la ilegali-
dad y el alto riesgo en los entornos mas estrictos y de
gran demanda. Aqui quedan incluidos sectores como
el narcotrafico, el trafico de armas, municiones, ar-
mamento y explosivos, trafico de organos, trafico ile-
gal de medicamentos o de productos para el consumo,
trata de personas, trafico de arte, pornografia infantil,
comercio de cosas robadas, entre otros.

3.2. Delitos instrumentales para la permanencia de
la delincuencia organizada

La expresion “delitos estructuralmente instrumen-
tales”? parece indicar una categoria de delitos que
sirven para mantener y fortalecer el esquema operati-
vo de los grupos de la delincuencia organizada, pero
también para evitar obstaculos que pongan en peligro
su programa criminal. Especialmente, se trata de los
comportamientos tipicos de pertenencia a una organi-
zacion delictiva, de corrupcion y de lavado de dinero,
en los que, en efecto, se soporta la estructura planifi-
cada para la ejecucion de los delitos finales, es decir,
aquellos que producen el beneficio material directo
0, como lo hemos sefialado, los que forman parte de
la matriz criminal. En la primera de dichas activida-
des instrumentales se encuentra un dato definitorio de
la delincuencia organizada, lo que no responde en lo
fundamental al hecho de que alguien se sume a un
proyecto criminal de actuacion conjunta, pues queda
claro que existen otras formas de criminalidad aso-
ciativa, sino mas bien a que la persona se integre en
un aparato organizativo que trascienda a limites tem-
porales, que tenga ciertas caracteristicas y con deter-
minados fines delictivos. Ahora, sin embargo, con
motivo del expansionismo que han mostrado las orga-
nizaciones criminales dicha integracion esta pensada
para abarcar funciones tan variadas como complejas,

y por esa razon seran asignadas a personas con forma-
ciones y nacionalidades distintas. No hay que olvidar
que la horizontalidad de la actuacion en red amplifica
el marco de actuacion a escala mundial, precisandose
por ello de un componente multicultural y flexible.

De igual forma, debe recordarse que la corrupcion
implica una inversion para este tipo de criminalidad
que persigue un lucro, de ahi que los recursos obteni-
dos deban incorporarse a los flujos financieros o eco-
noémicos legales para difuminar su procedencia ilicita.
Asi, corrupcion y blanqueo de capitales se fusionan
en una estrategia disefiada para explotar los tejidos
de los mercados globales, el desarrollo en materia de
telecomunicaciones, la consecuente flexibilizacion o
ausencia de las fronteras con el mundo virtual, la des-
localizacion que origina la transnacionalizacion de
la economia y otros tantos beneficios que trae con-
sigo la globalizacion. El alcance global combinado
con la diversificacion de oportunidades que derivan
de la apertura de los mercados, del comercio en gene-
ral y del sistema financiero situa a las organizaciones
criminales en la economia legal y, por consiguiente,
multiplica sus ganancias, incrementa su poder corrup-
tor y reduce el riesgo de eventuales decomisos.

La diversificacion que se da en este sentido per-
mite seleccionar el entorno adecuado para cada parte
del andamiaje delictivo, sin que la estrategia se con-
forme, como ya dejamos ver, con el cumplimiento de
la actividad matriz y las ganancias que de ella se ob-
tienen, dado que después habra que acomodar los be-
neficios en los circuitos legales o por lo menos ocul-
tarlos de tal manera que sean puestos a buen recaudo.
Esto es posible en un escenario que ha multiplicado
tanto los actores internacionales como las relaciones
comerciales y que, por la inercia de las cosas, ha fo-
mentado la corrupcion, de modo que en ¢l conviven
las practicas corruptas tradicionales y otras que tienen
su carta de naturaleza en el contexto globalizador. De
ello se extrae que el fenémeno de la corrupcion va
mas alla de servidores publicos y operadores del sec-
tor privado que se circunscriben a un ambito local,

8 Zuiiiga Rodriguez, L., “Criminalidad organizada..., op. cit., p. 53. En el mismo sentido, De la Corte Ibafiez, L./Giménez-Salinas Fra-

mis, A., Crimen.org..., op. cit., pp. 230 y 231.

7 Ocurre lo mismo que con las multinacionales que aparentan conducirse por la legalidad, pues, como todos sabemos, estas hacen los
gastos de produccion y de mano de obra en lugares mas permisivos, para luego vender el producto final en sociedades donde se pueda pagar
los precios elevados que ya incluyen esos gastos de produccion —como explotacion laboral y corrupcion—y la ganancia prevista.

8 Expresion utilizada en la Oficina de las Naciones Unidas contra la Droga y el Delito, Compendio de casos de delincuencia organizada.
Recopilacion comentada de casos y experiencias adquiridas, Nueva York, 2012, pp. 9y 10.
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pues el marco de actuacion global de &mbitos como
la delincuencia organizada origina que la corrupcion
también se mueva a esta misma escala. Con razon se
habla de “corrupcion internacional”,?' y en ello el cri-
men organizado tiene especial protagonismo. Porque
su estrategia no se reduce a la buisqueda de proteccion
por parte de servidores publicos corruptos encargados
de su persecucion penal ni a recibir de estos todas las
facilidades y apoyo para lavar el dinero en un pais
determinado, pues se extiende a contar con asesores,
aliados u operadores vinculados con el sistema ban-
cario y financiero o con otros sectores comerciales, de
inversion e incluso politicos, de representacion de or-
ganismos publicos internacionales o de ejercicio de
funciones publicas para un pais extranjero.®

Un fenémeno que favorece practicas corruptas en
todos los ambitos y a todos los niveles es el relati-
vo a las asimetrias, sobre todo el que se ha gestado
en el contexto internacional. A esta escala es mas fa-
cil apreciar marcadas diferencias, inclusive se sostie-
ne que a nivel internacional las asimetrias en muchos
ambitos son mas profundas y mas graves que a nivel
nacional ¥ Particularmente se trata de las diferencias
que cabe detectar en los rubros economicos, cultura-
les, sociales, politicos o juridicos,* lo cual tiene rele-
vancia por cuanto la delincuencia organizada, como
lo hace la delincuencia econdémica en general, ha sa-
cado partido de tales asimetrias. En este sentido, se
buscan entornos que permitan operar con mayor li-
bertad, ambitos con legislaciones mas limitadas, qui-
zas sin regulacion ad hoc, y en los que la persecucion
del delito sea mas controlable mediante la corrupcion.
En esta medida, por lo tanto, se recurre a un blindaje
local contra la investigacion del delito y se explota
un escenario que ofrece oportunidades econdomicas en

diversos sentidos.® Expresado de otra forma: legis-
laciones laxas, sistemas permisivos, preponderante-
mente con motivo de practicas corruptas, y una serie
de condiciones que flexibilizan la economia, el sis-
tema financiero y las relaciones comerciales, son as-
pectos que, al confluir en un mismo punto, crean un
caldo de cultivo para la actuacion de la delincuencia
organizada. Ello tiene aplicacion tanto para los delitos
que producen el beneficio material directo como para
lavar los recursos de procedencia ilicita y para reali-
zar otras tantas transacciones comerciales corruptas.
De este modo, la criminalidad organizada ha ex-
plotado los avances que el proceso de globalizacion
ha traido en todos los campos, al tiempo que ha sa-
cado partido de las repercusiones que dicho proceso
ha tenido sobre ciertos paises. En efecto, la marcada
disparidad que se presenta en materia de persecucion
penal de la delincuencia organizada, contrasta con la
evolucion que esta ha mostrado en su marco de ac-
tuacion. Esto quiere decir que el problema se agudiza
cuando la divergencia legislativa, las carencias en las
legislaciones locales y la corrupcion se combinan con
el desarrollo de las telecomunicaciones y la interco-
nexion global de los sistemas financieros o bancarios.
A nadie escapa que ahora a través del ciberespacio
es posible trasferir enormes cantidades de dinero de
un extremo a otro de la aldea global. Sobre todo es-
to tiene relevancia a los efectos del lavado de dinero,
8 porque lleva un complejo procedimiento que inicia
por la colocacion o introduccion de los recursos obte-
nidos de forma ilegal, lo que por supuesto se hace en
escenarios controlables, para después diversificar o
enmascarar dicha colocacion hasta invertir (integrar)
los bienes en diversos puntos de la economia legal.?’
A estos efectos, resultan muy atractivos los paraisos

81 Cfr. Malem Sefia, J., Globalizacion..., op. cit., pp. 17y ss; Cardenas, J./Mijangos, M. de la L., Estado de Derecho..., op. cit., pp. 67,
68,241y 242.

82 En similar sentido, Pérez Cepeda, A. 1., “Politica criminal..., op. cit., p. 198, cuando sefiala que junto a los factores clasicos que tradi-
cionalmente se han apuntado como favorecedores de practicas corruptas [...], en los tltimos tiempos han aparecido otros relacionados con la
emergencia de instituciones y organizaciones internacionales, que ha hecho surgir toda una categoria de funcionarios o empleados publicos
no pertenecientes a los Estados, pero con competencias y capacidad de adopcion de importantes decisiones susceptibles de desviacion, y
aquellos intimamente relacionados con el proceso globalizador.

 Malem Sefia, J., Globalizacion..., op. cit., p. 17.

8 Cfr. Malem Seiia, J., Globalizacion..., op. cit., p. 17, Cardenas, J./Mijangos, M. de la L., Estado de Derecho..., op. cit., p. 67; Pérez
Cepeda, A. 1., “Politica criminal..., op. cit., p. 199.

8 Idem.

% De hecho, se hace referencia al ciberblanqueo de capitales (Vid. Llinares, F., El cibercrimen..., op. cit., pp. 83 y 84).

87 Cfr. Callegari, A. L., Lavado de activos, Ara, 2009, Peru, pp. 32y ss; Buscaglia, E., Lavado de dinero y corrupcion politica. El arte de
la delincuencia organizada internacional, Debate, México, 2015, pp. 48 y 49; De la Corte Ibafiez, L./Giménez-Salinas Framis, A., Crimen.
org...,op. cit., pp. 292 y 293.
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fiscales, pues, como todos sabemos, crean sistemas
que favorecen la inversion de fondos procedentes
de actividades delictivas y, por ende, el ocultamiento de
los mismos. Su opacidad y el rechazo a la colabora-
cion internacional en la lucha contra la criminalidad
econdmica, hace que sean identificados como centros

offshore.®

4. La injerencia del Derecho penal ante la
percepcion del riesgo

El cuadro presentado hasta ahora dibuja un escena-
rio mundial sometido a continuos cambios con altas
dosis de peligro, un diagnostico que plantea la exis-
tencia de una serie de riesgos que, progresivamente y
por distintas causas, se han venido acumulando en un
mismo entorno de alcance global. Por regla general,
la proteccion frente a ello se busca en el empleo del
Derecho penal, cuestion que por otra parte no debe
ser rechazada en bloque, pues, como ha quedado sen-
tado, hay peligros cuya realizacion en cualquier caso
afecta bienes juridicos que demandan salvaguarda pe-
nal, muchos de ellos de interés colectivo. Esto signi-
fica que en las regulaciones penales contemporaneas
al menos conviven sectores delictivos de la delin-
cuencia convencional y otros que quedan compren-
didos bajo la rubrica del denominado Derecho penal
del riesgo.*” A pesar de sus diferencias, guardan en
comun que, dada la realidad criminologica descrita,
vienen marcados por la propagacion de tipos penales
que, en su configuracion, son de naturaleza preventi-
va. Con esto no estamos afirmando que los tipos pe-
nales de resultado de lesion hayan desaparecido de
los textos punitivos, simplemente queremos resaltar
que la tendencia apunta a la construccion de tipos pe-
nales de peligro abstracto; sobre todo en aquellos su-
puestos considerados especialmente graves y en los

delitos caracteristicos del Derecho penal del riesgo.
Sirva como ejemplo del primer caso, la tipificacion
penal de la delincuencia organizada y el trafico y aco-
pio de armas, mientras que en el segundo cabe consi-
derar los delitos de prevencion de riesgo catastrofico,
diversos delitos medioambientales y otros tantos deli-
tos socioeconomicos.

En este caso rige la categoria de la secuela no de-
seada® y, en consecuencia, la tendencia a ampliar y a
fortalecer los esquemas de prevencion, en lo cual, co-
mo se vera mas adelante, ha tenido especial protago-
nismo el Derecho penal, puesto que no han sido pocos
los sectores cuya proteccion se le ha encomendado,
incrementandose, por la naturaleza de las cosas y los
objetivos perseguidos, la probabilidad de que resul-
ten vulnerados los limites al ius puniendi. Porque el
desenlace para la evitacion de los peligros que carac-
terizan a la etapa postindustrial no puede ser otro que
la multiplicacion o el uso abusivo de los tipos pena-
les de peligro abstracto. Esto quiere decir que la cri-
minalizacion en estadios previos para evitar peligros
remotos ha venido ganando terreno a los tipos pena-
les de lesion y de peligro concreto. Mas alin: parece
que ha perdido su vigencia el presupuesto del Esta-
do democratico de Derecho consistente en recurrir de
forma excepcional y en supuestos muy especificos a
la técnica legislativa de los tipos penales de peligro
abstracto.

Con lo anterior no se esta desconociendo la rea-
lidad que plantea la sociedad del riesgo; de hecho,
desde el inicio dimos cuenta de ello. Sencillamente,
lo que se quiere indicar es el problema al que se en-
frenta el Derecho penal al momento en que con ¢l se
pretende atender una serie de requerimientos de las
sociedades modernas que no pocas veces conducen a
sacrificar los principios que lo informan,” lo que vie-
ne dado, en buena parte, a causa de la administrativi-
zacion del Derecho penal,” es decir, esa preocupante

8 Pérez Cepeda, A. 1., “Politica criminal..., op. cit., p. 200. En idéntico sentido, De la Corte Ibafiez, L./Giménez-Salinas Framis, A.,

Crimen.org..., op. cit., pp. 292y 293.

% Vid., sobre ello, Jakobs, G., Dogmdtica de derecho penal y la configuracion normativa de la sociedad, Thomson Civitas, Madrid,

2004, pp. 40-42.
% Cfr. Beck, U., ;Qué es la globalizacion..., op. cit., p. 49.

! Nos referimos, por ejemplo, a los principios de minima intervencion, de legalidad, del hecho, de ofensividad, de culpabilidad y de
proporcionalidad.

2 Vid. Silva Sanchez, J. M., La expansion..., op. cit., pp. 131 y ss; Feijoo Sanchez, B., “Sobre la “administrativizacion” del Derecho
penal en la “sociedad del riesgo”. Un apunte sobre la politica criminal a principios del siglo XXI”, AA. VV., en Derecho y justicia penal en
el siglo XXI. Liber Amicorum en Homenaje al Profesor Antonio Gonzdlez—Cuéllar Garcia, Colex, 2006, pp. 137 y ss. También a ello hace
referencia Mir Puig, S., “Bien juridico y bien juridico-penal como limites del ius puniendi”, AA. VV., en Estudios penales y criminoldgicos
X1V, Santiago de Compostela, 1991, p. 213.
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tendencia a atribuir al Derecho penal funciones que
deben asignarse al Derecho administrativo sanciona-
dor —como ocurre con algunos supuestos destinados a
la proteccion penal del medio ambiente—, de manera
que se desnaturaliza su sentido para convertirlo en un
Derecho de gestion (punitiva) de riesgos generales,”
0 si se quiere, en un sistema de gestion primaria de los
problemas sociales.” En esta medida, el principio de
minima intervencion anuncia su decadencia.

4.1. El Derecho penal simbdlico sustentado en el
discurso del peligro

Pese a todo, conviene subrayar que el Derecho penal
no debe ser ajeno a la constante transformacion de las
sociedades y de los ambitos que requieren proteccion,
lo cual, por otra parte, no implica que deba adoptarse
una politica criminal exclusivista, que pretenda con-
vencer de que el remedio para la cronica situacion
que sufre la sociedad mexicana se halla en la puni-
cion exacerbada y en la expansion absurda y populis-
ta de los esquemas de represion penal. Es momento
de asumir que una politica criminal evolucionada no
se explica con la hipertrofia del Derecho penal; por el
contrario, el abuso en el empleo del Derecho penal no
hace mas que demostrar el claro retroceso que tene-
mos al momento de concebir el sentido y los limites
de la politica criminal. Ademas, debemos reconocer
que el inflacionismo del Derecho penal, fertilizado
con el discurso politico de los muy graves problemas
de criminalidad que todos conocemos, no ha logrado
frenar los preocupantes indices que registran los de-
litos que mas dafo hacen a la sociedad.”® Es urgente
entender por eso que el Derecho penal no es Dere-
cho de policia, es decir, que no esta llamado a sub-
sanar las claras deficiencias de nuestras agencias de
inteligencia y de nuestros sistemas de investigacion y

% Silva Sanchez, J. M., La expansion...op. cit., p. 134.

prevencion del delito, esto es, no es asunto del Dere-
cho penal ocuparse de la impunidad que impera en la
realidad mexicana, o mejor todavia, el Derecho penal
no podra jamas con mecanismos institucionales im-
pregnados de corrupcion. En fin, mientras mas fuer-
tes sean los vinculos entre la criminalidad y los ser-
vidores publicos y entre estos y la corrupcion, mas
solidos seran los obstaculos para la prevencion de la
delincuencia.

Precisamente la 16gica del riesgo mira de inmedia-
to hacia las virtudes que se suelen atribuir al Derecho
penal, sin embargo ello, paradojicamente, es impulsa-
do por un aspecto positivo que termina degenerando
hasta confluir en el Derecho penal simbdlico.”® Nos
referimos a la conciencia social motivada por la sen-
sacion e identificacion extendida de los riesgos, que
se presenta como otra caracteristica por la que podria
distinguirse la sociedad de riesgo mundial; cuando
menos cabe esperar que en esta surja, con motivo de
la percepcion publica de los riesgos, una sociedad
autocritica.”’Obviamente, esta conciencia social con-
duce a la busqueda ¢ implementacion de mecanismos
preventivos, a la eleccion, en la medida de lo posi-
ble, de alternativas que eviten hechos consumados de
imposible reparacion; en definitiva, a la intencion de
anticiparse a la realizacion de los problemas, y ahi
es donde se proyecta un extremo negativo y preocu-
pante. A nadie es ajeno que el discurso (politico) del
riesgo se ha convertido en una oportunidad nada des-
preciable para fertilizar el terreno del protagonismo
politico a través de la trillada y pérfida salida al De-
recho penal.

Entre la conciencia social sobre la existencia de
los riesgos y el Derecho penal simboélico hay un pun-
to intermedio que trasforma el sentido positivo de las
cosas. Concretamente, se trata de la sensacion de in-
seguridad que, en buena medida, se debe a la concien-
cia social sobre la falta de capacidad, de recursos o de

% Feijoo Sanchez, B., “Sobre la “administrativizacion..., op. cit., p. 138.

% Esto es, terrorismo; los delitos contra la salud; los delitos de secuestro; los delitos cometidos por servidores publicos, como ocurre,
por ejemplo, con los delitos de ejercicio indebido de servicio publico, de abuso de autoridad, de desaparicion forzada de personas, con los
delitos de intimidacion, de ejercicio abusivo de funciones, de trafico de influencia, de cohecho, de peculado y de enriquecimiento ilicito;
los delitos de trafico, acopio y portacion de armas y explosivos; los delitos de robo de vehiculo, etc. En fin, la lista puede ser interminable.

% Sobre el concepto de Derecho penal simbdlico vid., entre otros, Merino Herrera, J. La proteccion de testigos en el marco de la perse-
cucion penal de la delincuencia organizada, INACIPE/BOSH, México, 2013, pp. 28 y ss; Cancio Melia, M., “De nuevo: ;jDerecho penal
del enemigo?”, en Derecho penal del enemigo, Civitas, Navarra, 2006, pp. 93 y ss; Silva Sanchez, J. M., Aproximacion al Derecho penal
contempordneo, B de F Ltda., Buenos Aires, 2010, pp. 482 y ss.

7 Beck, U., ;Qué es la globalizacion?..., op. cit., p. 142.
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conocimientos para seguir muy de cerca y abarcar los
agitados y constantes avances de la ciencia, de la tec-
nologia y de otros campos, pero también para contro-
lar, al mismo ritmo de la creacion de tales adelantos,
los problemas o consecuencias lesivas que de ellos
derivan,” en lo que tiene un papel fundamental el ru-
bro de la delincuencia dolosa y, particularmente, la
delincuencia organizada, sin que estemos dejando de
lado otros delitos de caracter doloso o inclusive im-
prudentes que encajan en el Derecho penal del riesgo.

De lo anterior resulta que el punto decisivo de la
discusion no lo es tanto la constatacion de los ries-
gos postindustriales ni la preocupacion por la inexis-
tencia de una conciencia generalizada que conduzca
a tomar medidas destinadas a prevenirlos; mas bien
radica en la legitimidad de esas medidas empleadas
para sancionar y, sobre todo, para evitar que esos peli-
gros, considerados como inminentes lesiones futuras
e incluso dafios consumados, permanezcan o avancen
todavia mas.”” Tan se tiene conciencia de esta nueva
realidad, que la sociedad o algunos sectores de la mis-
ma, estimulados por la sensacion de inseguridad que

produce el miedo al delito en distintas areas y dimen-
siones de las estructuras sociales modernas,'® exigen
de las autoridades intervenciones inmediatas y efica-
ces que les garanticen proteccion. Asi, la sensacion de
inseguridad,'” como dimension subjetiva de la socie-
dad de riesgo,'” se convierte en un elemento justifi-
cativo de la demanda creciente de seguridad, pasando
la seguridad, en consecuencia, a ser un objetivo so-
cial primordial'® que se traslada con idéntica inten-
sidad —por no decir obcecacion— al legislador; para
que luego este no tarde mucho en proyectarla en el
ordenamiento penal,'™ muy a pesar de los altos costes
que ello pueda suponer para el Estado de Derecho.!®
La balanza se inclina, pues, antes que por la seguridad
juridica, por la seguridad solicitada por la sociedad.
Si la cuestion se analiza desde la perspectiva de
la represion penal de la delincuencia organizada, con
seguridad se llegara a la conclusion de que en buena
parte de los casos la injerencia penal esta justificada,
aunque ello tampoco quiere decir que deban suscri-
birse todos los rasgos que la misma presenta. En este
contexto, la prevencion a partir de la configuracion

% Un reflejo de esto cabria encontrarlo en las ventajas que, por distintas razones, suele tener la dindamica de la modernidad sobre el
Derecho, siendo una de las principales causas de esta superacion el insuficiente entendimiento de los especialistas sobre la materia que en su
caso sea motivo de analisis. Por ende, si en los foros cientificos no existen ni conocimientos suficientes ni puntos coincidentes para atender
las demandas de la sociedad de riesgo, no tendria por qué sorprender el hecho de que el legislador no se halle en condiciones de dar solucion
a los conflictos que plantea este modelo social postindustrial, lo que, por otra parte, tampoco implica que estemos haciendo a un lado la
dejadez que con frecuencia demuestra el legislador en su trabajo.

% No se pone en duda que la seguridad sea un derecho humano y, por lo tanto, que sea legitimo buscar proteccion frente a los peligros, lo
que ya no resulta pacifico es asumir si las formas que adopta el Derecho penal para esos fines preventivos cumplen con los presupuestos de
un Estado genuinamente democratico, o si este acepta todas las manifestaciones que muestran esquemas como el relativo al Derecho penal
del riesgo (Sobre ello, vid. Kindhaiiser, U., “Los peligros del Derecho penal en la sociedad del riesgo”, AA. VV., en Seguridad ciudadana y
sistema penal, Anuario Alerta Informativa, agosto 2014, Peru, pp. 13 y ss).

190 En este caso, no solamente estamos teniendo en cuenta los delitos que se han incorporado a partir de los nuevos riesgos, sino toda la
criminalidad que nazca o se desarrolle en las sociedades postindustriales.

10 Sobre dicho concepto vid., extensamente, Bohm, L., “Politicas de seguridad y neoliberalismo”, en Delincuencia, finanzas y globali-
zacion, Centro de Investigaciones Sociologicas, Espana, 2013, pp. 310 y ss.

12 De hecho, la sociedad del riesgo también es identificada como sociedad de la inseguridad sentida o como la sociedad del miedo (Vid.
Silva Sanchez, J. M., La Expansion..., op. cit., p. 20).

13 En este sentido, Lopez Barja de Quiroga, J., “El papel del Derecho penal en la segunda modernidad”, AA. VV., en Derecho y justicia
penal en el siglo XXI. Liber amicorum en Homenaje al profesor Antonio Gonzdlez—Cuellar Garcia, Colex, Madrid, 2006, pp. 329 y 332;
Mendoza Buergo, B., El Derecho penal en la Sociedad del riesgo, Civitas, Madrid, 2001, pp. 21 y ss y 31 y 32.

104 Por eso lleva razon Jakobs cuando refiere que el Derecho penal, en cuanto sistema social parcial, constituye una tarjeta de presen-
tacion de la sociedad altamente expresiva. Bajo esta perspectiva, el Derecho penal es el reflejo mismo, si bien parcial, de la sociedad que,
en este caso, daria cuenta de una constante intencion por convertir en delito todas las peticiones sociales que en este sentido se propongan.
Sin embargo, Jakobs sostiene también que, del mismo modo que se puede pedir al Derecho penal que realice esfuerzos para asumir nuevos
problemas sociales hasta que el sistema juridico alcance una complejidad adecuada con referencia al sistema social, el Derecho penal puede
recordar a la sociedad que se deben tener en cuenta ciertas maximas que se consideran indisponibles (Jakobs, G., Sociedad, norma y persona
en una teoria de un Derecho penal funcional, traduccion de Cancio Melia, M. y Feijoo Sanchez, B., Universidad Externado de Colombia,
Bogota, 1996, pp. 14y ss).

195 En este sentido Silva Sanchez, J. M., La expansién..., op. cit., p. 32, cuando sefiala que, al plantearse esta demanda ni siquiera importa
que sea preciso modificar las garantias clasicas del Estado de Derecho: al contrario, estas se ven a veces denostadas como demasiado rigidas
y se abona a su flexibilizacion. Como ejemplo de esta tendencia, este autor alude a la demanda de criminalizacion en materia medio—am-
biental, econdmica, de corrupcion politica, en el ambito sexual, el de violencia familiar, etc.
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formal de los tipos penales se combina con sanciones
penales incompatibles con nuestros principios demo-
craticos, de manera que, de entrada, se ve vulnerado
el principio de proporcionalidad. Un reflejo de ello
lo encontramos en la recientemente reformada Ley
Federal Contra la Delincuencia Organizada'® y en la
no menos represiva Ley antisecuestro. En el primer
caso, solo por poner algun ejemplo, no se hace una
compensacion en la pena por el adelantamiento de las
barreras de defensa estatales que se produce al san-
cionar la integracion en una organizacion criminal, lo
que se traduce en la intencion de neutralizar por todos
los extremos, esto es, sancionando etapas de planifi-
cacion del delito con excepcional rigor,'” de lo que
resulta que se neutraliza en la actuacion y a través de
la pena privativa de libertad. Por lo que correspon-
de al segundo de los supuestos, es evidente que los
marcos punitivos directamente instrumentan penas
vitalicias maquilladas.'®® A pesar de la extralimitacion
que muestran ambos marcos de regulacion, ni siquie-
ra se ha conseguido reducir a niveles esperanzadores
los indices delictivos que abarcan.'” Ni recurriendo
al Derecho penal del enemigo, impulsado por las de-
mandas sociales y en unos casos por ciertos aconteci-
mientos que han tenido impacto mediatico, mientras
que en otros a causa de la insostenible situacion que
se vive en regiones enteras del pais, se han logrado
resultados que permitan concluir la eficacia y efec-
tividad del Derecho penal. Parece que en este caso
se apuesta mas por convencer a la ciudadania de que
se esta atendiendo el problema, cuando la realidad es
dificil ocultarla. Como refiere Bauman, la especta-
cularidad —versatilidad, severidad y presteza— de las
operaciones punitivas es mas importante que su efica-
cia, la cual, dada la desidia de la atencion publica y el

corto alcance de su memoria, rara vez se pone a prue-
ba.'® Tampoco es que todo esté perdido, pues queda
claro que en la medida en que se fortalezca nuestra
cultura democratica, habra menos posibilidades de
que se nos olviden tanto los fracasos anteriores como
las promesas politicas que nunca se materializaron.
No obstante, en el marco de la represion penal de
la delincuencia organizada tiene lugar una situacion
al menos llamativa, pues resulta que en este contexto
el populismo punitivo todavia no ha recaido en ma-
teria anticorrupcion. Y es que por alguna extrafia ra-
zo6n hasta la fecha no se ha dado cumplimiento a los
compromisos que hemos contraido en el plano inter-
nacional en el sentido de incluir a todas las manifesta-
ciones de la corrupcion dentro del catalogo de delitos
que configuran a la delincuencia organizada. Si bien
se ha puesto especial interés en un muy variado gru-
po de delitos —como ocurre con la combinacion que
se da entre delincuencia organizada y las operaciones
con recursos de procedencia ilicita'''—, parece que el
fenémeno de la corrupcidn, como sector delictivo ins-
trumental del crimen organizado, no es considerado
por el legislador penal mexicano como un problema
cronico y verdaderamente grave que deba ser some-
tido a un régimen de excepcion. Ciertamente, esta ca-
rencia es preocupante. Porque ademas la vision de las
cosas no solo debe orientarse a la connivencia de las au-
toridades con los miembros de la delincuencia orga-
nizada, sino también a la instrumentalizacion de las
instituciones por parte de servidores publicos (simu-
ladores) que, con el pretexto de conformar equipos de
trabajo, crean un blindaje que, cuando no les permite
lucrarse del servicio publico a manos llenas con im-
punidad absoluta, por lo menos les garantiza perpe-
tuar los favoritismos y otras tantas actividades ilicitas

196 Vid. Decreto por el que se reforman, adicionan y derogan diversas disposiciones de la Ley Federal contra la Delincuencia Organizada,

Diario oficial de la Federacion de 16 de junio de 2016.
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En este caso, nos estamos refiriendo al articulo 2 de esta Ley federal especial, en relacion con su articulo 4, de los que se extraen las

sanciones penales destinadas al delito de pertenencia a una organizacion criminal de las caracteristicas de la delincuencia organizada. Sobre
todo el rigor punitivo incrementa si se trata de delitos contra la salud, operaciones con recursos de procedencia ilicita, secuestro, trata de
personas y delitos de robo de hidrocarburos.

198 Vid., por ejemplo, articulos 9, 10 y 11 de la Ley general para prevenir y sancionar los delitos en materia de secuestro, reglamentaria
de la fraccion XXI del articulo 73 de la Constitucion Politica de los Estados Unidos Mexicanos.

10 Segun los datos proporcionados por el Secretariado Ejecutivo del Sistema Nacional de Seguridad Pablica, entre el 2010 y el 2015, el
homicidio doloso se redujo en un 36%; el delito de extorsion disminuy6 un 17%; y el secuestro descendioé un 13%. Sin embargo, debemos
dudar de esta aparente depreciacion en esos delitos, pues en los ultimos afios la cifra negra se ha mantenido por encima del 90%, segun la
Encuesta Nacional de Victimizacion y Percepcion sobre Seguridad Publica, elaborada por el Instituto Nacional de Estadistica y Geografia
(INEGI).

19 Bauman, Z., La globalizacién..., op. cit., p. 155.

" Vid. articulo 2° de la Ley Federal Contra la Delincuencia Organizada.
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que erosionan nuestras instituciones desde adentro.
No hay peor devastacion para el Estado social y de-
mocratico de Derecho que esta forma de delincuencia
organizada desde los aparatos de gobierno. Ante ello,
jamas habra legislacion anticorrupcion o de cualquier
especie que funcione. Por lo tanto, es apremiante que,
ante la aterradora situacién que vive nuestro pais en
materia de corrupcion, se neutralice la planificacion de
todas sus manifestaciones, esto es, desde el momento
en que el servidor publico se frota las manos para lu-
crarse y empieza a mover sus piezas con ese fin. Si es
que hay algo que le ha hecho dafio a México es, preci-
samente, el cacicazgo politico que, practicamente, he-
reda los puestos publicos por encima del esquema me-
ritorio que debe regir la actividad del servicio publico.

Por razones como las anteriores, no es posible pre-
dicar que hemos satisfecho la obligacion juridica in-
ternacional que deriva de la firma y ratificacion de la
Convencion de las Naciones Unidas contra la delin-
cuencia organizada transnacional.

Tal y como ocurre con el marco de regulacion de
la delincuencia organizada, el Derecho penal de ries-
go viene marcado por una tendencia a la prevencion
que, en lo fundamental, se recarga en tipos penales
destinados a abarcar conductas abstractamente peli-
grosas para proteger bienes juridicos de interés colec-
tivo. Tampoco en este caso se ausenta la controversia
doctrinal y, preponderantemente, cuando se trata de
ambitos como los relacionados con la proteccion pe-
nal del medio ambiente, de la salud publica o del or-
den econdémico —licitud de los bienes en el mercado,
libre competencia, mercado de capital, promocion de
la posicion del mercado, entre otros—. En este sen-
tido, aparecen voces que definitivamente rechazan
en bloque los supuestos de incriminacion que a es-
tos efectos se estructuran,''? a diferencia de otros que
abonan la idea de que, en lugar de cuestionar de for-
ma generalizada la legitimidad de este Derecho penal

moderno —asi denominado—, lo conveniente es hacer
un estudio pormenorizado de cada delito o sector cri-
minal en €l contenido, y a partir de ahi determinar tan-
to su legitimidad desde el punto de vista del Estado de
Derecho como su auténtica necesidad y, por supues-
to, su eficacia para atender los requerimientos penales
que plantean las sociedades postindustriales.'* A es-
ta discusion se suma la opiniéon de quien, asumiendo
el fenémeno de la administrativizacion del Derecho
penal que se materializa en sectores delictivos como
los mencionados, plantea, como menor de los males,
la flexibilizacion de los limites al poder punitivo del
Estado a cambio de que no se aplique pena privativa
de libertad.'

El punto neuralgico de la discusion radica en deter-
minar si el Derecho penal de corte democratico puede
brindar proteccion a través de esos ambitos de regu-
lacion. En relacion con ello, conviene tener en cuenta
la opinién de quienes no conciben dicha salvaguarda
penal sin que deban sacrificarse los presupuestos del
Derecho penal del Estado de Derecho. En esta medi-
da, cuando menos se verian vulnerados principios co-
mo el de minima intervencion, como el de legalidad,
como el de culpabilidad y como el de proporciona-
lidad, poniéndose de esta forma en evidencia que al
Derecho penal se encomienda una funcion para la que
no esta diseilado y que, en todo caso, seria materia del
Derecho administrativo sancionador. Particularmente
asi ocurriria con el medio ambiente y la economia,
cuya proteccion penal, dado su paradigma preventivo
y la complejidad de los supuestos a abarcar, exigiria
un amoldamiento muy forzado para la incrimina-
cion de los hechos que generan afectacion, lo que,
por ende, obligaria a flexibilizar la rigurosidad de los
criterios de imputacion y de los principios politico—
criminales determinados por el Estado liberal. Asi,
cabe entender que toda muestra de flexibilizacion que
pueda darse en este sentido sale del modelo garantista

12 Vid., entre otros, Kindhaiiser, U., “Los peligros del Derecho penal en la sociedad del riesgo..., op. cit., pp. 17 y ss; Hassemer, W.,
“Rasgos y crisis del Derecho penal moderno”, Anuario de Derecho penal y Ciencias penales, t. XLV, Fasc. 1, enero—abril, 1992, pp. 238 y
ss; Prittwitz, C., “Sociedad de riesgo y Derecho penal”, AA. VV., en Critica y justificacion del Derecho penal en el cambio de siglo, coordi-
nado por Arroyo Zapatero/Neumann/Nieto Martin, Universidad de Castilla—La Mancha, Cuenca, 2003, pp. 259 y ss; Herzog, F., “Algunos
riesgos del Derecho penal del riesgo”, Revista penal, nim. 4, 1999, pp. 54 y ss; Herzog, F., “Sociedad del riesgo, Derecho penal del riesgo,
regulacion del riesgo”, AA. VV., en Critica y justificacion del Derecho penal en el cambio de siglo, coordinado por Arroyo Zapatero/Neu-
mann/Nieto Martin, traduccion de Demetrio Crespo, traduccion de Nieto Martin/Demetrio Crespo, Universidad de Castilla—La Mancha,
Cuenca, 2003, pp. 249 y ss; Herzog, F., “Limites del Derecho penal para controlar los riesgos sociales”, Poder Judicial, 29° época, niim. 32,

dic—1993, pp. 79 y ss.

113 En este sentido, Feijoo Sanchez, B., “Sobre la “administrativizacion..., op. cit., pp. 149 y ss.
14 Extensamente, Silva Sanchez, J. M., La Expansion..., op. cit., pp. 131 y ss.
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para colocarse en el terreno de la arbitrariedad, y ello,
sin perjuicio de que se cuestione la efectividad de di-
chas medidas penales. Desde esta perspectiva, pues,
parece que la transgresion de esos principios politi-
co—criminales ni siquiera cumpliria con el proposito
de sus impulsores.

Dentro de estas expresiones criticas tiene impor-
tancia considerar aquella segin la cual el Derecho
penal del riesgo representaria la instrumentalizacion
misma del Derecho penal. Mas concretamente, el
Derecho penal de riesgo implicaria una formula po-
litica para apaciguar, de forma inmediata y sin mu-
chas complicaciones, las permanentes y crecientes
exigencias sociales de seguridad que son motivadas
por la percepcion social de los riesgos; sobre todo la
atencion (politica) se enfocaria en aquellas demandas
sociales impulsadas por acontecimientos desencade-
nantes de escandalos publicos, lo que en todo caso
vendria a traducirse de manera automatica en leyes
mas severas, de proteccion e intervencion anticipada
del orden penal.'"> Asi pues, el legislador, actuando
bajo presion (social, economica, politica, de infraes-
tructura y otras presiones propias de intereses con-
tradictorios), sin someter a discusion cuestiones es-
tructurales de las materias objeto de regulacion''® y,
por ende, dejando de lado fundamentos del Derecho
penal tan elementales como la precision y la perma-
nencia de las definiciones del ambito criminal (princi-
pio de legalidad), se preocupa, antes que por la lega-
lidad, por la oportunidad de la intervencion juridica,
que suele aparecer con gran anterioridad a la lesion
del bien juridico, poniendo con ello en evidencia la
intensificacion del control del Estado. En resumen: se
ha llegado a un punto en el que las fuerzas politicas,
en su intencion de contener los riesgos, han perdido
de vista los pilares que vertebran el Derecho penal de
confeccion liberal,'” y han optado, en lugar de ello,

por la ampliacion (expansion) del orden penal y por
su utilizacion a modo de coartada en el debate poli-
tico para, de forma rapida, sin grandes planes y con
pocos gastos en los presupuestos, demostrar que se
tiene conciencia de la existencia de un determinado
problema.'®

Ahi es en donde se hallaria una fuente generadora
de las graves consecuencias que se producen sobre
los pilares basicos del Derecho penal del Estado de
Derecho, vulneraciones que se desarrollarian en cade-
na, es decir, para cumplir con un objetivo inicial, que
no es otro que el relativo al utilitarismo politico del
Derecho penal, el legislador se decantaria por ignorar
una serie de presupuestos, exigencias y principios que
informan el Estado de Derecho, lo que originaria la
violacion de otros mas y asi sucesivamente hasta lle-
gar a una adecuacion sectorial del sistema penal a los
fines populistas pretendidos. En otras palabras: una
finalidad prioritaria que, al no ser consecuente con un
ordenamiento penal propio de un Estado de liberta-
des, obliga a que la estructura del mismo, en su ver-
dadera esencia, tenga que ser modificada en aquellos
extremos que no concuerdan con el fin politico pre-
tendido. Ello quiere decir que se produce, como ya
hemos dejado ver, un efecto domino, ya que cualquier
afectacion que en la creacion legislativa se genere so-
bre el principio de minima intervencion, el principio
de legalidad, el principio del hecho, el principio de
ofensividad o el principio de culpabilidad, como mi-
nimo, trastocara el principio de proporcionalidad.

4.2. Particularidades del tratamiento penal del
riesgo

El panorama planteado da cuenta de una expansion
del Derecho penal que se corporeiza en aspectos

115 Asi Herzog, F., “Limites del Derecho penal..., op. cit., p. 81, que, en este sentido, toma como punto de referencia el medio ambiente,
pues, segun sostiene, basta con que surja un escandalo ecologico para que se hagan masivas demandas sociales de regulacion penal para
protegerlo. El problema, segiin Herzog, reside en el hecho de que esas exigencias de incriminacion son de inmediato satisfechas por el
legislador, sin que este se preocupe tanto por la solucion real del conflicto como por el protagonismo politico, convirtiéndose todo ello en
un espectaculo publico que permite dar la impresion de que el problema ha sido resuelto o de que se atienden los requerimientos sociales y
se esta trabajando.

116 En contra de ello, Herzog entiende que el control juridico penal de los riesgos sociales debe ser debatido en las relaciones institucio-
nales y con criterios objetivos, relaciones que se deslinden claramente de las exigencias cotidianas de la politica interna, ya que el contenido
del Derecho penal debe ser precisado no sobre la base de relaciones politicas de fuerza, situaciones de opinion publica, compromisos de
coaliciones y campanas electorales. Ello tiene asimismo consecuencias fatales para la certeza, estabilidad y limitacion del Derecho penal
(“Limites del Derecho penal..., op. cit., pp. 83 y 84).

117 Cfr. Herzog, F., “Limites del Derecho penal..., op. cit., pp. 81 y 82.

118 Herzog, F., “Limites del Derecho penal..., op. cit., p. 87.
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cuantitativos y cualitativos. A este respecto, se puede
decir que, como punto de partida, se fortalecen secto-
res delictivos tradicionales o ya existentes, mediante
transformaciones o ajustes que van desde la agrava-
cion de la pena, pasando por modificaciones en la es-
tructura de los tipos penales y por la multiplicacion
de verbos tipicos de un mismo ambito, hasta la reu-
bicacion de marcos de regulacion enteros en textos
legales especificos —v. gr: terrorismo, secuestro, trata
de personas, operaciones con recursos de procedencia
ilicita y delincuencia organizada—. Resulta comun, de
igual forma, que se incorporen en los textos puniti-
vos nuevos tipos penales destinados a atender reali-
dades que se crean con motivo de la dinamica de la
modernidad —v. gr. ciberataques o cibercrimenes pu-
ros—, tendencia que se conjuga con el hecho de que se
dé importancia a ciertos bienes juridicos que, aunque
ya eran reconocidos en el pasado, las circunstancias
no demandaban su rigurosa salvaguarda, porque se
trataba de recursos abundantes que entonces no eran
considerados escasos como ahora, creandose, conse-
cuentemente, mayor conciencia social sobre la nece-
sidad de su conservacion, tal y como ocurre con el
medio ambiente y la necesidad de evitar su deterio-
ro.""” Tampoco es infrecuente que, en contraposicion
con la concepcidn clasica del principio de legalidad,
y concretamente con la del principio de taxatividad
penal, incrementen los tipos penales en blanco y se
creen redacciones tipicas de muy forzada delimita-
cion, lo cual se aglutina con el hecho de que cada vez
mas se incorporen en los textos punitivos delitos de
peligro abstracto, muchos de ellos ligados a estructu-
ras tipicas de mera actividad, con lo que se amplian

los espacios de riesgo penalmente relevantes. Ello se
combina, como es l6gico, con una marcada tendencia
a la proteccion de bienes juridicos colectivos o uni-
versales de vago contenido'® —v. gr medio ambiente,
orden socioecondmico, estabilidad y sano desarrollo
de la economia, seguridad nacional, seguridad publi-
ca—, con lo que se difumina cada vez mas el modelo
ideal de salvaguarda de bienes juridicos individuales
o concretos.”?!' Y todo lo anterior, al margen de otras
reformas o inserciones que inciden en casos especi-
ficos de la Parte especial, como sucede con la incor-
poracion de actos preparatorios especificamente deli-
mitados —v. gr: delincuencia organizada, terrorismo y
delitos contra la seguridad de la nacion en general—.
En resumidos términos: todo apunta al desmorona-
miento del Derecho penal de intervencién minima,
que cede lugar, fundamentalmente cuando se trata de
delincuencia particularmente grave y de aquella que
se vincula a la sociedad del riesgo, a un Derecho pe-
nal cada vez mas intervencionista.

Este notable proceso expansionista se atribuye a
que existe una concepcion casi unanime del Derecho
penal que no escatima en valorarlo como un instru-
mento de proteccion a los ciudadanos, aunque tam-
bién como un medio de defensa de estos frente a la
intervencion coactiva del Estado.'” Pero ambos ob-
jetivos no suponen algo novedoso; por el contrario,
parece que, como modelo ideal, en el Derecho penal
generalmente se ha tendido a encontrar esa ambiva-
lencia, esto es, por una parte, proteger bienes juridi-
cos particularmente sensibles para el nucleo social vy,
por la otra, determinar los limites al poder punitivo
del Estado con respecto a los ciudadanos.'”® Lo que

19 Vid. Silva Sanchez, J. M., La Expansion..., op. cit., p. 11; Herzog, F., “Limites del Derecho penal..., op. cit., pp. 80 y ss; Mendoza
Buergo, B., El Derecho penal..., op. cit., pp. 70y ss.

120 Mendoza Buergo, B., El Derecho penal..., op. cit., pp. 44, 68 y ss, 156 y ss. Segun refiere esta autora, el analisis de la cuestion ha de
partir del hecho de que quienes, desde el Derecho penal, han aceptado o asumido el fopos sociedad del riesgo, consideran o suponen que
esta trae consigo determinadas consecuencias que hacen aparecer caracteres de una especifica politica criminal en la sociedad del riesgo vy,
ulteriormente, también, un especifico Derecho penal de tal sociedad. Tal politica criminal se caracteriza por una tendencia al Derecho penal
preventivo con un acentuado adelantamiento de la proteccion penal, lo que conlleva por una parte, un frecuente recurso a la formulacion
de delitos de peligro —en buena medida de peligro abstracto— asi como la configuracion de nuevos bienes juridicos universales de vago
contenido, por otra.

12 En este sentido, vid., entre otros, Silva Sanchez, J. M., La Expansién del Derecho penal..., op. cit., pp. 4, 5, 32, 109 y 132 y ss;
Diez Ripollés, J. L. “De la sociedad del riesgo a la seguridad ciudadana: un debate desenfocado”, Revista electronica de Ciencia penal y
Criminologia [en linea], nam. 07-01 (2005). Disponible en: http:/criminet.urg.es/recpc., p. 5; Duran Migliardi, M., “El Derecho penal del
enemigo. Formulacion y observaciones criticas en el contexto del debate sobre la modernizacion y expansion del Derecho penal”, AA VV,
en Derecho penal del enemigo. El discurso penal de la exclusion, vol. 1, coordinado por Cancio Melia / Gomez — Jara Diez, EDISOFER /
EUROS EDITORES / B de F Ltda., Buenos Aires, 2006, pp. 725 y ss; Anarte Borrallo, E., “Conjeturas..., op. cit., p. 51; Cancio Melia, M.,
“De nuevo..., op. cit., pp. 90 y 91; Mendoza Buergo, B., El Derecho penal..., op. cit., pp. 78 y ss.

122 Cfr. Silva Sanchez, J. M., La Expansion del Derecho penal..., op. cit., pp. 10y 48.

123 En el mismo sentido, Roxin, C., La evolucion de la Politica criminal, el Derecho penal y el Proceso penal, Tirant lo blanch, Valen-
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ocurre es que esa instrumentalizacion se intensifica
en el primero de los supuestos, desplazando al segun-
do alli donde la dinamica del modelo de las socieda-
des avanzadas demanda nuevas areas de proteccion o
el incremento punitivo sobre conductas criminales ya
contempladas.

4.2.1. Una marcada inclinacion al fortalecimiento de
sectores delictivos ya existentes

Un caso paradigmatico de este rasgo politico—crimi-
nal puede encontrarse en el marco de regulacion penal
antiterrorista. Y es que en este contexto ha regido una
tendencia a la ampliacion de los supuestos de incrimi-
nacion, a la criminalizacion en estadios previos a la
lesion del bien juridico y a la intensificacion del rigor
punitivo, que se conjuga con el traslado de delitos a
capitulos especificos con cambios significativos. En
particular, desde su incorporacién en el texto puniti-
vo federal,'* el tipo basico de terrorismo ha conser-
vado la misma pena maxima de 40 afios de prision, a
diferencia de la minima que se ha ido elevando hasta
quedar en 15 afios.'” A la par ha sido objeto de ade-
cuaciones o adiciones que engrosan los instrumentos
o medios para su comision, que insertan agravantes
especificas,'?® que reorientan los elementos teleold-
gicos que lo configuran'” y que introducen modali-
dades delictivas, como ha ocurrido con las amenazas

de caracter terrorista,'*® con los actos preparatorios a

la comision del delito,'® con la financiacion del te-
rrorismo'*® y con el terrorismo internacional y sus
manifestaciones,'! sin perjuicio de que cada uno de
estos dos ultimos tenga asignado su propio capitulo y
de que hayan sufrido modificaciones con el paso del
tiempo.'*?

Otro tanto puede decirse del tratamiento penal de
los delitos de trata de personas y de los relativos al
secuestro, porque ambos sectores delictivos, después
de estar previstos en los codigos penales, ahora en
cada caso quedan contemplados en leyes generales
que recogen un conjunto de comportamientos delic-
tivos que, en la misma linea de la estrategia antiterro-
rista, en diversos sentidos son sometidos al Derecho
penal del enemigo.'** Esa propension al incremento
en la severidad tampoco se ausenta en las conductas
de operaciones con recursos de procedencia ilicita, lo
cual se aprecia con la agravacion del marco punitivo
que se aplica sobre ellas de forma estandarizada, pero
también con el acrecentamiento de las formas de co-
mision y con el debilitamiento de las exigencias que
las configuran.'* En este ultimo sentido, hay que re-
cordar que los elementos tendenciales que, antes de la
reforma de 2014, precisaba la redaccion tipica para
la materializacion del delito, se convirtieron en ver-
bos tipicos, lo que supuso una relajacion en las exi-
gencias para atribuir responsabilidad penal.'*

cia, 2000, p. 44. Puede verse también, Cobo del Rosal, M. / Vives Anton, T. S., Derecho penal. Parte General, Tirant lo Blanch, Valencia,
1999, pp. 67 y ss y 315 y ss; Sainz Cantero, J. A., La Ciencia del Derecho penal y su evolucion, Bosch, Barcelona, 1970, p. 13; Jescheck,
H. H./ Weigend, T. Tratado de Derecho penal. Parte general, traduccion de Olmedo Cardenete, M. Comares, 2002, pp. 1 y ss; Welzel, H.,
Derecho penal Alemdn, Editorial Juridica de Chile, Chile, 1997, pp. 1 y ss; Maurach R. / Zipf H., Derecho penal. Parte general, Astrea,
Buenos Aires, 1994, pp. 3y ssy 153 y ss.

124 Vid. Diario oficial de la Federacién de 29 de julio de 1970.

125 Vid. articulos 139 del Codigo Penal Federal.

126 Vid. segundo apartado del articulo 139 del Codigo Penal Federal.

127 La primera formula legislativa que se introdujo en nuestra legislacion penal hacia depender la configuracion del tipo penal de la
verificacion en el hecho de los elementos subjetivos especificos (tendenciales) alternativos derivados en “perturbar la paz publica”, “tratar
menoscabar la autoridad del Estado” o “presionar a la autoridad para que tome una determinacion”; sin embargo, con la reforma de 2007
se eliminaron los dos primeros y este lltimo se dejo como alternativo del consistente en “atentar contra la seguridad nacional”. En el texto
vigente, tras la reforma de 2014, se conserva el elemento finalistico de atentar con la seguridad nacional y se reestructura la redaccion para
insertar las finalidades alternativas de “presionar a la autoridad o a un particular, u obligar a este para que tome una determinacion”.

128 Vid. articulo 139 Ter del Codigo Penal.

129 Vid. fraccion 11 del apartado primero del articulo 139 del Codigo Penal Federal.

130 Vid. articulo 139 Quater del Cédigo penal federal.

B! Vid. articulos 148 Bis, 148 Ter y 148 Quater del Codigo Penal Federal.

132 Vid. Diario Oficial de la Federacién de 28 de junio de 2007 y de 14 de marzo de 2014.

133 Vid. Ley General para Prevenir, Sancionar y Erradicar los Delitos en Materia de Trata de Personas y para la Proteccion y Asis-
tencia a las Victimas de estos Delitos (Diario Oficial de la Federacion de 14 de junio de 2012); Ley General para Prevenir y Sancionar los
Delitos en Materia de Secuestro, Reglamentaria de la fraccion XXI del articulo 73 de la Constitucion Politica de los Estados Unidos Mexi-
cano (Diario Oficial de la Federacion de 30 de noviembre de 2010).

13 Vid. articulo 400 Bis. del Codigo Penal Federal.

135 Vid. Diario Oficial de la Federacién de 28 de junio de 1989, de 13 de mayo de 1996 y de 14 de marzo de 2014.
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4.2.2. La proteccion penal de nuevos escenarios

La expansion que, en los términos expuestos, se pro-
duce a causa de la intencion de fortalecer sectores
delictivos que ya forman parte de nuestra tradicion
juridica, tiene su correlato en ambitos de regulacion
que se destinan a nuevas realidades criminologicas.
Un ejemplo de lo anterior puede hallarse en la confor-
macion de esquemas de incriminacion que atienden
los requerimientos de la inercia de la modernidad, tal
y como sucede con el fenomeno de la cibercriminali-
dad, o si se quiere, con los delitos caracteristicos del
ciberespacio. Se trata, como refiere la doctrina, de ci-
bercrimen, concepto que permite englobar todas las
tipologias de comportamientos que deben incluirse en
un escenario que no se concreta al uso de ordenado-
res para la comision de delitos, toda vez que ha evo-
lucionado de tal manera que va mas alla de abarcar
las actividades delictivas que se cometen con la uti-
lizacion de internet, para demostrar que, ahora, tam-
bién es posible hablar de una generacion en la que
los delitos estan absolutamente determinados por el
uso de internet y las tecnologias de la informacion y
la comunicacion.'*¢ Asi, parece conveniente adoptar
una concepcion amplia de cibercrimen, lo que entra-
fia incluir cualquier conducta delictiva realizada en el
ciberespacio, esto es, comportamientos cuyo conteni-
do ilicito es nuevo y se relaciona directamente con los
nuevos intereses o bienes sociales existentes en el ci-
berespacio, asi como aquellos tradicionalmente ilici-
tos en los que Unicamente cambia que ahora se llevan
a cabo por medio de internet.'?’

Del primer bloque resulta una categoria que es
identificada como cibercrimenes o ciberataques pu-
ros, en la que quedan clasificadas conductas como las
de hacking o acceso ilicito a sistemas y equipos de
informatica. En lo esencial, con la expresion hacking

13¢ Ibidem, p. 37.

157 [bidem, pp. 40 y 48.

138 Ibidem, p. 54.

139 En este caso, la pena va de seis meses a dos afios de prision.

se hace referencia al acceso remoto por medio de in-
ternet a sistemas o equipos de informatica sin la au-
torizacion del titular de los mismos y, principalmen-
te, cuando dicha intromisién se hace en forma de
cracking, lo que quiere decir que el cracker entra al
sistema para realizar en ¢l cualquier tipo de dafio o
eliminar o modificar su informacion'®. Algunos com-
portamientos que encajan en esa modalidad de cra-
king quedan previstos en los articulos 211 bis 1, 211
bis 2 y 211 bis 4 del Coédigo Penal Federal, en cu-
yos parrafos iniciales se abarcan las acciones tipicas
de “modificar”, “destruir” o “provocar la pérdida” de
informacion contenida en sistemas o equipos de in-
formatica protegidos por algiin mecanismo de segu-
ridad. En este caso, la pena se modulara en funcion
de la procedencia o del titular del sistema o equipo
sobre el que recaiga la conducta, es decir, si es de un
particular,'® si pertenece al Estado'*” o bien si corres-
ponde a las instituciones que integran el sistema fi-
nanciero.'!

Junto con ello, en nuestra regulacion penal fede-
ral de la cibercriminalidad se incluyen otras conduc-
tas delictivas que bien podrian catalogarse en lo que
se denomina Aacking blanco, expresion con la que se
identifica a la actividad del hacker que tnicamente
pretenderia ingresar al sistema o equipo de informa-
tica sin la intencion de sabotear o utilizar la informa-
cion.'*? Asi es posible deducirlo de la formula legal
que se integra en el parrafo segundo de los articulos
211 bis 1, 211 bis 2 y 211 bis 4 del Codigo penal fe-
deral, por cuanto se tipifican las actividades de “cono-
cer” o “copiar” la informacion contenida en sistemas
o equipos de informatica protegidos por algin meca-
nismo de seguridad. Aqui también se gradua la san-
cion penal atendiendo a la procedencia o titular del
sistema o equipo sobre el que recaiga la accion. En
esta medida, cabe interpretar que bastara con ingresar

140 E] marco punitivo a aplicar es de uno a cuatro afios de prision; sin embargo, el rigor punitivo se intensifica con un marco penal que va
de “cuatro a diez afios de prision” cuando, sin autorizacion, se conozca, obtenga, copie o utilice informacion contenida en cualquier sistema,
equipo o medio de almacenamiento informaticos de seguridad publica, protegido por algin medio de seguridad. Ademas de la inhabilitacion
y destitucion de los servidores publicos dedicados a la seguridad publica, las sanciones se duplican cuando la “conducta obstruya, entorpez-
ca, obstaculice, limite o imposibilite la procuracion o imparticion de justicia, o recaiga sobre los registros relacionados con un procedimiento

penal resguardados por las autoridades competentes”.

141 En este caso el marco penal es de seis meses a cuatro afios de prision.

142 Mir¢6 Llinares, F., El cibercrimen..., op. cit., p. 54.

83



Revista Penal México

num. 13, septiembre de 2017-febrero de 2018

Rasgos, causas y consecuencias de la politica criminal del riesgo

al sistema o equipo sin autorizacion y superando o
rompiendo los candados de seguridad del mismo pa-
ra colmar las exigencias del verbo tipico “conocer”,
sin que sea necesario, por consiguiente, que ello res-
ponda a una intencién adicional de copiarla, extraerla,
destruirla, modificarla, perderla o causarle cualquier
otro dafio. Esto no quita que pueda obtenerse la in-
formacion para darla a “conocer” a otra persona o por
encargo de esta, lo que entrafia que seran autores tanto
el hacker como la persona que, aun y cuando no haya
ingresado al sistema o equipo informatico, tenga ac-
ceso a dicha informacion con pleno conocimiento de
la ilegalidad del hecho. Llega mas lejos, sin embargo,
el verbo tipico “copiar”, porque para “copiar” es ne-
cesario “ingresar” al sistema o equipo de informati-
ca vulnerando el mecanismo de seguridad; ademas de
que el respaldo que con esta finalidad se haga incre-
menta el riesgo de distribucion de la informacion o
las posibilidades de su empleo con fines ilicitos o para
provecho propio o ajeno.

Este marco de represion penal, que también inclu-
ye otras conductas delictivas que pueden ser ejecuta-
das por quienes estan autorizados para acceder a los
sistema o equipos de informatica,'*® se combina con
otro sector de la cibercriminalidad que, como adelan-
tamos, se manifiesta a través de conductas delictivas
cuyos autores encuentran en la red otro medio para
cometerlos, de lo que se extrae una categorizacion
de los denominados ciberataques réplica, de un lado,
y los ciberataques de contenido, del otro. En la pri-
mera clasificacion es posible incluir supuestos de la
delincuencia convencional como fraudes, amenazas,
suplantacion de la identidad, espionaje, blanqueo de
capitales, extorsion o acoso, mientras que en la se-
gunda se podrian considerar ejemplos como la por-
nografia infantil y los delitos cometidos contra los
derechos de autor.'* Por lo que toca a la pornogra-
fia infantil, cabe observar que el articulo 202 del C6-
digo penal federal tiene en cuenta, aunque con una
muy lamentable redaccion, que los actos sexuales o
de exhibicionismo corporal con fines lascivos o se-
xuales, reales o simulados, que contempla, pueden

1 Vid. articulo 211 bis 3 y 211 bis 5 del Codigo Penal Federal.
14 Vid. Mir6 Llinares, F., El cibercrimen..., op. cit., pp. 49y ss.

195 Vid. fraccion II del articulo 424 bis del Codigo Penal Federal.

146 Vid. articulo 426 del Codigo Penal Federal.

ser videograbados, fotografiados, filmados, exhibidos
o descritos mediante la transmision de datos en red
publica o privada de telecomunicaciones, sistemas de
computo, electronicos o sucedaneos. En lo que atafie
a los delitos en materia de derechos de autor, debemos
sefalar que, si bien los articulos 424, 424 bis, 424 ter,
425 y 427 recogen una serie de delitos convencio-
nales, queda claro que su planificacion y desarrollo
puede llevarse a cabo a través de la tecnologias de
la informacion y la comunicacion. Quizas sean mas
puros en el marco del cibercrimen, el delito de “fabri-
cacion” con fin de lucro de un dispositivo o sistema
cuya finalidad sea desactivar dispositivos electroni-

cos de proteccion de un programa de computacion'®’,

los delitos de “fabricacion”, “importacion”, “venta” o
“arrendamiento” de un dispositivo o sistema para des-
cifrar una sefial de satélite cifrada portadora de pro-
gramas, sin autorizacion del distribuidor legitimo de
dicha sefial, asi como la realizacion de cualquier acto

con esta misma finalidad.'*¢
4.2.3. Inconvenientes del Derecho penal ambiental

Un ambito caracteristico del Derecho penal de ries-
go que no goza de una acogida pacifica es el rela-
tivo a la proteccion penal del medio ambiente. Los
razonamientos que se pronuncian en contra de esta
tendencia politico—criminal plantean una serie de ob-
servaciones que tienen que ver, si bien con las caren-
cias dogmaticas del Derecho penal del Estado de De-
recho para afrontar los problemas generados por los
nuevos riesgos, de igual forma con la ineficacia de
la intervencion penal en la salvaguarda de los bienes
juridicos que pueden verse lesionados en este escena-
rio de surgimiento, desarrollo y propagacion de peli-
gros.'"” A la falta de rendimiento del Derecho penal
de riesgo y, por ende, a la ausencia de la seguridad
para la cual este se destina, tendremos que sumar
que esta intervencion penal ineficaz puede presen-
tar efectos colaterales, pues, dado que no se atajan
las causas estructurales —o mas acertadamente siste-
maticas— que conducen al fracaso del Derecho penal

147 En este sentido, Hassemer, W., “Perspectivas del Derecho penal del futuro”, Revista Penal, nim. 1, 1998, pp. 37 y ss., principalmente
39-41; mismo autor “Rasgos y crisis..., op. cit., p. 245; Prittwitz, C., “Sociedad de riesgo..., op. cit. pp. 263 y 264.
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como solucion, las pretendidas mejoras que en €l se
efectiian socavan paulatinamente su perfil constitu-
cional.'*® Resulta entonces que la legitimidad de la re-
accion mediante el Derecho penal para evitar lesiones
futuras se veria anulada o al menos limitada por la ile-
gitimidad de la medida penal aplicada para conseguir
esa proteccion. Dicho de otro modo: no basta con la
constatacion de que se trate de una conducta poten-
cialmente lesiva, sino que, ademas, tendra que existir
la garantia de la eficacia del Derecho penal para evi-
tarla sobre la base de los presupuestos del Estado de
Derecho, de lo contrario la injerencia penal no queda-
ria justificada.

Lo anterior no es sino la consecuencia del proce-
so de administrativizacion al que ha sido sometido el
Derecho penal en sectores como el de la salvaguarda
penal del medioambiente, de lo que por lo menos ca-
be esperar la trasgresion del principio de minima in-
tervencion. Uno de los rasgos de la degeneracion que
se ha venido dando en los ordenamientos penales ra-
dica en el hecho de que, lejos de aspirar a su caracter
fragmentario, el Derecho penal moderno (de riesgo)
tiende cada vez mas a la expansion,'® cuestion que,
en gran parte, responde a una permanente inclinaciéon
por identificar en €l la solucion de todos los conflictos
(sociales, politicos o de cualquier clase), de tal suer-
te que el principio de subsidiariedad sufre una grave
vulneracion, pues el Derecho penal ha pasado de es-
tar legitimado como ultima ratio,' a convertirse en
la primera o sola ratio y, ya de paso, en una plata-
forma nada despreciable para adquirir protagonismo
politico."!

No es infrecuente que, con motivo de los objeti-
vos (de prevencion) perseguidos en este caso con la
injerencia penal y dados los criterios que sirven para
medir las afectaciones al medioambiente, el principio
de legalidad termine siendo sacrificado en su vertien-
te de taxatividad penal y en lo que atafie al principio
de reserva de ley.

148 Prittwitz, C., “Sociedad de riesgo..., op. cit., p. 264.
199 Ibidem, p. 261.
150 Ibidem, p. 284.

Con respecto a los problemas que en general se
presentan desde el punto de vista de la taxatividad pe-
nal, podemos decir que en esta cascada de repercu-
siones para el Derecho penal del Estado de Derecho,
que seria producto, como dijimos, del amoldamiento
de este a la dindmica del riesgo, adquiere gran prota-
gonismo la criminalizacion excesivamente amplia y
generalizada, que se sumaria a la ya de por si cuestio-
nable configuracion del auténtico peligro que justifica
la incriminacién de ciertas conductas. Por lo tanto, la
cuestion no se reduciria a la excesiva introduccion de
delitos de peligro abstracto con puestas en peligro no
muy bien definidas y dificilmente demostrables, sino
que se extenderia a descripciones carentes de preci-
sion que serian planeadas para abarcar el mayor nu-
mero de supuestos andlogos posibles. En oposicion
a ello, se invoca la rigurosidad del principio de ta-
xatividad penal que, segin se expone, es enemiga de
un Derecho penal flexible, abierto al futuro y capaz
de reaccionar ante situaciones cambiantes. Eso no re-
quiere, sin embargo, que el legislador introduzca tér-
minos imprecisos, basta con que utilice unos términos
tan flexibles y amplios que puedan ser utilizados en
todas las ocasiones y para dar respuesta a los conti-
nuos problemas sociales que surjan.'s?

La cuestion se agudiza en supuestos como los que
recoge el primer parrafo del articulo 414 del Cédigo
penal federal, puesto que la muy cuestionable sintaxis
que muestra este precepto ni siquiera permite deter-
minar si se trata de delitos de peligro abstracto o de
peligro concreto sobre el medio ambiente —los recur-
sos naturales, la flora, la fauna, el ambiente, los eco-
sistemas, la calidad del agua, el suelo o el subsuelo—,
o si, por el contrario, debera verificarse en el hecho un
dafio objetivamente determinable. De ahi se depren-
de un acto de arbitrariedad que genera incertidumbre
juridica y que abre la puerta para trastocar la taxativi-
dad concreta que se consagra en el parrafo tercero del
articulo 14 de la Constitucion general, y ello, como

151 Cfr. Hassemer, W., “Rasgos y crisis..., op. cit., pp. 240 y 243; Albrecht, P. A., “El Derecho penal en la intervencion de la Politica
populista”, A.A. V.V., en La insostenible situacion del Derecho penal, traducido por Robles Planas, Comares, Granada, 2000, pp. 478-480;
Arnold, J., “La superacion del pasado de la RDA ante las barreras del Derecho penal del Estado de Derecho”, AA VV., en La insostenible
situacion del Derecho penal, traducido por Robles Planas, Comares, Granada, 2000, pp. 310-312; Herzog, F., “Sociedad del riesgo..., op.
cit., p. 249; mismo autor, “Limites del Derecho penal..., op. cit., pp. 81, 82, 83 y 87; Castanheira Neves, Rita, “O ambiente no direito penal:
a acumulacao e a acessoriedade” en Direito penal hoje. Novos Desafios e novas respostas, Coimbra, Portugal, 2009, pp. 291 y ss.

152 Hassemer, W., “Rasgos y crisis..., op. cit., pp. 245 y 248.
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consecuencia de la transgresion por parte del legis-
lador penal al principio de taxatividad abstracta, esto
es, a la maxima que le impone la obligacion de impri-
mir tal claridad a la creacion legislativa de caracter
penal que evite la discrecionalidad o flexibilidad en
su aplicacion. De hecho, no es posible descartar que
tan lamentable redaccion se deba a la inercia misma
de trasladar los criterios del Derecho administrativo
sancionador al Derecho penal.

Ahora bien, si se hace una interpretacion muy for-
zada de las cosas, lo cual, como sabemos, es incom-
patible con el Derecho penal caracteristico del Estado
de Derecho, y si al mismo tiempo se extraen conclu-
siones del contenido del segundo parrafo del mencio-
nado articulo 414 del Coédigo Penal Federal, pero si,
ademas, se intenta descifrar el patron no poco intrin-
cado que adoptan los articulos 415 y 416 de este mis-
mo texto punitivo federal, es posible inferir, si bien
con reservas, que el legislador penal pretendio expre-
sar que las actividades de “produccion, “almacena-
miento”, “trafico”, “importacion” o “exportacion”,
“transporte”, “abandono”, “desecho”, “descarga” o
“cualquier otra que se realice con sustancias conside-
radas peligrosas por sus caracteristicas corrosivas, re-
activas, explosivas, toxicas, inflamables, radioactivas
u otras analogas”, deberan, para consumarse, causar
un “dafo a los recursos naturales, a la flora, a la fau-
na, a los ecosistemas, a la calidad del agua, al suelo,
al subsuelo o al ambiente”, lo que también se extiende
a las modalidades de “ordenar” o “autorizar” dichas
conductas. Ocurre, sin embargo —y conviene insistir
en ello—, que dicho intento de plantear analogias de
cualquier especie y extraer deducciones es infructuo-
so ante las exigencias derivadas del principio de lega-
lidad en su vertiente de taxatividad penal.

Especialmente las posibles hipotesis de dafio sobre
“los recursos naturales, la fauna, la flora, los ecosiste-
mas o el ambiente” que contempla el articulo 415 del
Codigo Penal Federal, se distribuyen en dos fraccio-
nes; en la primera se abarcan las conductas de “emi-
tir”, “despedir” o “descargar en la atmosfera” “gases,
humos, polvos o contaminantes”, en tanto que en la se-
gunda se tipifican la actividades de “generar emisiones

de ruido, vibraciones, energia térmica o luminica”. El
articulo 416 del mismo texto punitivo federal, por su
parte, pune las conductas de “descargar”, “depositar”
o “infiltrar” aguas residuales, liquidos quimicos o bio-
quimicos, desechos o contaminantes que también pro-
duzcan dafio en los suelos, subsuelos, aguas marinas,
rios, cuencas, vasos o demas depositos o corrientes de
agua. Cabe agregar que ambos articulos siguen la for-
mula legislativa del referido articulo 414 en el sentido
de sancionar a titulo de autoria a quienes ordenen o
autoricen los comportamientos sefialados, de la mis-
ma forma que comparten con este que prevén figuras
tipicas de peligro.

Pero, con independencia de la clasificacion que se
haga de dichas modalidades atendiendo a la afecta-
cion al bien juridico, un problema mas se presenta a la
hora de intentar determinar aspectos como el relativo
al dafio o al peligro al ambiente, a los recursos natura-
les, a la flora, a la fauna, al suelo o al subsuelo, aguas
marinas, cuencas, rios, vasos o demas depo6sitos o co-
rrientes de agua, porque tampoco puede asegurarse
que las acciones que puedan darse en este sentido ten-
gan la entidad suficiente como para afectar el ambien-
te en forma de peligro o en su vertiente de lesion.'*
Al margen de que se asuma que bastara con conductas
de mera actividad o, en su caso, con peligros o lesio-
nes definidos, habria que concretar, sobre la base de la
garantia criminal, qué implica la afectacion al medio
ambiente y cudles son los criterios que sirven como
directriz a estos efectos. Y es que de cualquier forma
no sera suficiente con la existencia del bien juridico
supraindividual, puesto que, ademas, debera agotar-
se el presupuesto de lesividad u ofensividad, que es,
como sabemos, el que marca la pauta para individua-
lizar la afectacion que pueda corroborarse en el he-
cho especifico, de lo contrario estariamos ante delitos
bagatela que justificarian la sancién no por el hecho
cometido sino por lo que puedan realizar otros en el
futuro, es decir, por las repeticiones de dichas con-
ductas que entonces si podrian afectar el ambiente,'*
cuestion que trae como consecuencia la transgresion
al principio de culpabilidad y, por lo tanto, toda san-
cion de caracter penal sera desproporcionada. En este

133 Sobre el concepto de medio ambiente vid. Ochoa Figueroa, A., “Medioambiente como bien juridico protegido. ¢ Vision antropocéntri-
ca o ecocéntrica?”’, Revista de Derecho penal y Criminologia, 3" época, nim. 11, pp. 253 y ss, sobre todo pp. 273 y ss, que ademas suscribe
la intervencion del Derecho penal para brindar proteccion al medio ambiente.

154 Se refiere Prittwitz, C., “Sociedad de riesgo..., op. cit. pp. 262 y 263 al efecto acumulacion.
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ultimo sentido, conviene considerar la expresion dog-
matica que se desarrolla en los siguientes términos:

[...] Los vertidos de una empresa —de una sola— por
mucho que superen ampliamente los grados de concen-
tracion de metales pesados establecidos en la normativa
administrativa, no tienen por qué poner en peligro —por
ellos solos— el equilibrio de los sistemas naturales. Si
solo se tratara de los vertidos de una empresa, no exis-
tirfa problema medioambiental. El problema se deriva
de la generalizacion de vertidos con ciertos grados de
concentracion de metales. En esta medida, es logico que
desde la perspectiva global del Derecho administrativo
sancionador se estime pertinente la intervencion y la
sancion. Pues la sumacion de vertidos tendria —tiene—
un inadmisible efecto lesivo. Pero, de nuevo, no resulta
justificada la sancion penal de la conducta aislada que,
por si sola, no pone realmente en peligro el bien juridico
que se afirma proteger.'>

A la no muy clara determinacion de la afectacion
que en este contexto pueda causarse sobre el bien juri-
dico, lo que implica el sacrificio del principio de ofen-
sividad, se suma el hecho de que el calculo de dicha
afectacion y otros elementos normativos de los tipos
penales mencionados hacen depender su interpreta-
cion, atn y cuando se trata de elementos esenciales
para su configuracion —siquiera sea porque en ellos se
halla el nticleo esencial de la prohibicién—, de normas
que carecen de procesos legislativos ordinarios, sien-
do que emanan, nada mas y nada menos, del Poder
Ejecutivo y, sobre todo en este caso, de la Secretaria
de Medio Ambiente y Recursos Naturales. Asi pues,
para interpretar expresiones como la de “ilicitamen-
te o aplicar medidas de prevencion o seguridad” sera

15 Silva Sanchez, J. M., La Expansion..., op. cit., p. 141.

necesario acudir a normas oficiales mexicanas, lo que
también ocurre al momento de pretender definir en
qué medida se ha producido un dafio o una puesta
en peligro al ambiente.”® Con esto se produce, en
efecto, una clara vulneracion a los principios de exac-
ta aplicacion y reserva de ley en materia penal con-
tenidos, respectivamente, en los articulos 14, tercer
parrafo y 73, fraccion XXI, de la Constitucion Poli-
tica de los Estados Unidos Mexicanos, de los que se
extrae la garantia de seguridad juridica de que la leyes
penales provengan del o6rgano legislativo establecido
al efecto y describan con claridad y precision la con-
ducta y las sanciones correspondientes, incluyendo
todos sus elementos, caracteristicas, condiciones, tér-
minos, plazos, por lo que es indispensable que tanto
los delitos como las sanciones estén previstos en una
ley en sentido formal y material, con lo cual se pros-
criben las denominadas “normas penales en blanco”
o “de reenvio”.'”’

Parece que frente a lo anterior nuestros mas altos
Tribunales se han decantado por ceder espacio al
pragmatismo a cambio del sacrificio del Estado de
Derecho. Por lo menos, asi lo sugiere el hecho de que
desde esta perspectiva se sostenga que, ante la mul-
tiplicidad de formas de agresion a los ecosistemas,
no queda mas remedio que renunciar a un Derecho
penal absolutamente autébnomo para buscar apoyo en
normas extrapenales,'*® cuestion que en principio no
plantearia problema alguno si no fuera porque esa re-
mision, en gran medida, se hace a normas oficiales
mexicanas.”® En estas condiciones solamente es po-
sible asumir que el principio de reserva de ley se im-
pone a todo intento de justificar la arbitrariedad con
argumentos tan fragiles como el caracter tecnologico
y cientifico que tiene la norma ambiental o como el

156 Vid., por ejemplo, articulos 5, 36, 37, 108, 109, 111, 113, 118, 119, 123, 139, 140, 150 y 156 de la Ley general del equilibrio ecologico
y la proteccion al ambiente.

157 Primera Sala, Tesis 1%/J. 5/2008, Jurisprudencia constitucional, Novena Epoca, Semanario Judicial de la Federacion y su Gaceta,
Tomo XXVII, febrero de 2008, pag. 129. En el mismo sentido, Greco, L., “A Relagao entre o direito penal e o direito administrativo”, en
Desarrollos actuales de las ciencias criminales en Alemania, Temis, Colombia, 2012, pp. 229 y ss.

138 Vid. Primera Sala, Tesis 1*/J. 22/2012, Jurisprudencia administrativa, penal, Décima Epoca, Semanario Judicial de la Federacion y su
Gaceta, Libro XIV, noviembre de 2012, Tomo 1, pag. 609.

139 La necesidad de remitirnos a otras normas oficiales mexicanas puede ser atribuible a las caracteristicas del Derecho penal que lo hacen
insuficiente para confrontar la sociedad del riesgo en materia ambiental. En este sentido, Prittwitz afirma que a diferencia de la sociedad
del riesgo, el Derecho penal esta dirigido a individuos, reacciona contra comportamientos desviados, entre otras caracteristicas, por ello su
uso es insuficiente y esta es una de las razones por las que se recae en supuestos de leyes penales en blanco (Cfr. Prittwitz, Cornelius, “La
funcion del Derecho penal en la sociedad globalizada del riesgo”, en Desarrollos actuales de las ciencias criminales en Alemania, Temis,
Bogota, 2012, pp. 59 y ss).
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relativo a los constantes cambios que pueden darse
en el campo ambiental.'®® En definitiva, el hecho de
invocar la funcionalidad de la medida no la despoja
de su ilegitimidad.

4.3. El Derecho penal del enemigo en el Derecho
penal del riesgo

Lo ilegitimo no se encuentra, pues, en el hecho de
instaurar medidas que ofrezcan proteccion frente
a los peligros que se acumulan en la sociedad pos-
tindustrial, siendo que ello, como ha quedado senta-
do, constituye un derecho de la sociedad; mas bien
la parte problematica inicia al momento de seleccio-
nar las formas que deben adoptar esos mecanismos
de proteccion y los &mbitos que son requeridos para
semejante funcion. Es por demas evidente que la de-
lincuencia organizada en general y los delitos contra
la salud, la trata de personas, la pornografia infantil,
el terrorismo y su financiacion, el trafico y acopio de
armas y la fabricacion de armas exterminadoras de la
especie humana, son supuestos que deben ser mate-
ria del Derecho penal, sin embargo los inconvenientes
se presentan a la hora de analizar las particularidades
que muestra la creacion legislativa destinada a repri-
mirlos.

Gran parte de los ejemplos sefialados hasta aho-
ra comparten que, sobre todo por el paradigma pre-
ventivo que los rige, por lo menos entran en pugna
con el Derecho penal, de modo que, si bien con in-
tensidades diferentes, configuran lo que ha dado en
denominarse Derecho penal del enemigo.'®' En rela-
cion con ello, debe recordarse que en dicha nocion se
engloban aquellas medidas que suelen destinarse a la
prevencion, persecucion y castigo de las manifesta-
ciones de los sectores delictivos que son considerados

especialmente graves. No debe pasarse por alto, sin
embargo, que un parametro para establecer si se es-
td o no en presencia del Derecho penal del enemigo
lo fijan los principios que informan el Derecho penal
propio del Estado de Derecho, lo cual permite asumir
que cualquier accion estatal que pueda entrar en pug-
na con los limites al poder punitivo del Estado, en
automatico se traslada al terreno del Derecho penal
del enemigo.

Con esto queremos enfatizar que no es preciso mi-
rar a los supuestos paradigmaticos del Derecho de ex-
cepcion, esto es, una vez mas, delincuencia organiza-
da, terrorismo, delitos contra la salud, trafico y acopio
de armas o secuestro, por ejemplo, para constatar
las manifestaciones del Derecho penal del enemigo,
puesto que todo rasgo de extralimitacion implica, a
nuestro juicio, una contaminacion de los esquemas de
represion penal, asunto que justamente Jakobs ha de-
nunciado en sus formulaciones sobre este tema. De
ello se sigue que las figuras tipicas destinadas a la
proteccion penal del medio ambiente no escapan de
impregnarse de arbitrariedad y, por ende, derivan en
el Derecho penal del enemigo. Si se quiere ser con-
secuente con la evolucion que hemos pretendido en
materia de derechos humanos y libertades publicas,
no deberia suscribirse la flexibilizacion de los presu-
puestos del Estado de Derecho; porque ademas estos,
es decir, el principio de legalidad, el principio de he-
cho, el principio de ofensividad, el principio de culpa-
bilidad, el principio de proporcionalidad, el principio
de igualdad juridica, entre otros, no admiten, no desde
la perspectiva de un Derecho penal genuinamente de-
mocratico, relajacion alguna.

Lo anterior puede explicarse si decimos que, pa-
ra dar cumplimiento a los requerimientos sociales de
proteccion penal del medio ambiente, y en funcion
de las finalidades politicas, se rijan estas por criterios

10 En este sentido, Primera Sala, Tesis 1*/J. 21/2012, Jurisprudencia administrativa, Décima Epoca, Semanario Judicial de la Federacion
v su Gaceta, Libro XIV, noviembre de 2012, Tomo 1, p. 610; Primera Sala, Tesis 1%/J. 22/2012, Jurisprudencia administrativa, penal, Décima
Epoca, Semanario Judicial de la Federacion y su Gaceta, Libro XIV, noviembre de 2012, Tomo 1, p. 609.

1ol Fundamental Jakobs, G., “Criminalizacion en el estadio previo a la lesion de un bien juridico”, Estudios de Derecho penal, traducido
por Pefiaranda Ramos, E. / Suarez Gonzalez, C. / Cancio Melia, M, Civitas, Madrid, 1997, pp. 294 y ss; mismo autor, Dogmadtica... op. cit.,
pp. 42 y ss; mismo autor, “Derecho penal del ciudadano y Derecho penal del enemigo”, en Derecho penal del Enemigo, Civitas, Madrid,
2006, pp. 23 y ss; mismo autor, “La Ciencia del Derecho penal ante las exigencias del presente”, AA VV., en Escuela de verano del Poder
Judicial. Galicia 1999, traduccion de Manso Porto, CGPJ, 2000, pp. 119 y ss; mismo autor, “; Terroristas como personas en Derecho?” AA
VV., en Derecho penal del enemigo. El discurso penal de la exclusion, vol. 2, coordinado por Cancio Melid / Gémez — Jara Diez, EDISOFER
/ EUROS EDITORES / B de F Ltda., Buenos Aires, 2006, pp. 77 y ss; mismo autor, “;Derecho penal del enemigo? Un estudio acerca de
los presupuestos de la juridicidad” AA VV., en Derecho penal del enemigo. El discurso penal de la exclusion, vol. 2, coordinado por Cancio
Melia/Gomez — Jara Diez, EDISOFER / EUROS EDITORES / B de F Ltda., Buenos Aires, 2006, pp. 93 y ss; Jakobs, G./Polaino-Orts, M.,
Criminalidad organizada. Formas de combate mediante el Derecho penal, Flores Editor, México, 2013.
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populistas o por intenciones resolutivas, pero también
atendiendo a las particularidades de los hechos que
en el contexto de la sociedad de riesgo se identifican
como tipicos, el Derecho penal sufre una transforma-
cion; mas exactamente, es modificado de tal mane-
ra que sus solidos candados de confeccion liberal se
abren para permitir la entrada a objetivos eminente-
mente preventivos que encuentran como valvula de
escape los tipos penales. De este modo, la prevencion
que, preponderantemente, debe atribuirse a la pena,
cuya aparicion debe venir precedida de la acredita-
cion de los principios de legalidad, del hecho y de
ofensividad, los cuales, a su vez, arrojan elementos
suficientes o, si se quiere, mas aproximados para la
configuracion de la culpabilidad por el hecho come-
tido, la cual, por su parte, constituye la medida para
graduar la reaccion punitiva tras el delito de resul-
tado material o, cuando menos, de peligro —concreto
0 abstracto— objetivamente constatable; son maximas
que pierden fuerza e incluso que en algunos casos han
desaparecido cuando se trata de dar respuestas poli-
ticas inmediatas a las demandas sociales. Dicho esto
en otros términos: la prevencion se pretende buscar,
en el marco de regulacion propio del Derecho penal
medioambiental, en la estructura de los tipos pena-
les que, no pocas veces, se centran en la eliminacion
de cualquier posibilidad de lesion futura. La tenden-
cia politico—criminal se orienta, en efecto, al futuro y
no a conductas verificables en su consumacion y en
su afectacion a bien juridico alguno. En fin, en esta
medida, el Derecho penal adquiere un caracter ma-
nifiestamente preventivo, paradigma dominante que
tampoco permite asegurar la constatacion de los prin-
cipios de proporcionalidad e igualdad.'é?

Esa marcada tendencia a sancionar acontecimien-
tos futuros, esto es, a regirse por paradigmas preven-
tivos, origina que los tipos penales disefiados al efecto
exijan para su configuracion una muy dudosa exterio-
rizacion, de modo que su consumacion viene dada,
antes que por una lesion o, en su caso, por un peli-
gro concreto y claramente determinable, por un peligro
que solo represente, sobre la base de la experiencia, el
estimulo que llevo al legislador a incriminar (peligro

abstracto). De esta manera, el legislador se decanta
por la ampliacion del ambito de lo punible lo mas que
se pueda y, junto con ello, por la subjetivizacion, por
la orientacion al autor, por etiquetarlo, como lo sostie-
ne Jakobs, como un enemigo del bien juridico, lo que
no hace sino abrir la puerta para que su esfera priva-
da quede exenta de control,'®® pues una anticipacion
de la punibilidad en semejantes condiciones ya se en-
carga de ignorar en cadena los presupuestos del De-
recho penal del Estado de Derecho, siendo que cual-
quier vulneracion que, en la construccion legislativa,
se produzca sobre el principio de legalidad, el princi-
pio del hecho o el principio de ofensividad incidira,
por efecto domino, en el principio de culpabilidad
y, por ende, la sancion penal serd desproporcionada.

Por otra parte, debemos sefialar que una manifesta-
cion representativa de la combinacion que se produce
entre Derecho penal de riesgo y delincuencia conven-
cional grave que, ademas, se ajusta a los perfiles del
Derecho penal del enemigo, puede encontrarse en las
operaciones con recursos de procedencia ilicita que
se desarrollan con el soporte de una organizacion de-
lictiva caracteristica de la criminalidad organizada, y
ello, siquiera sea porque el también llamado lavado
de dinero o blanqueo de capitales queda incorporado
dentro del catalogo de delitos que configuran a la de-
lincuencia organizada, pero no solamente eso, porque
ha de tenerse en cuenta que la reciente reforma de que
fue objeto la Ley Federal contra la Delincuencia Or-
ganizada coloco a dicho delito fin o predicado dentro
de los supuestos respecto de los cuales la pena por la
simple pertenencia a la organizacion criminal sufre
un incremento considerable que va de 20 a 40 afios
de prision para los hombres clave de la organizacion,
mientras que para los demas integrantes destina un
marco punitivo de 10 a 20 afios de prision.

Se articula de este modo una estrategia esencial-
mente preventiva, por cuanto la criminalizacion en
estadios previos que se desprende del tipo penal de
peligro abstracto de imbricacion en la delincuencia
organizada, mismo que, en principio, brindaria salva-
guarda a un bien juridico de interés colectivo como la
seguridad publica, se fusiona con un tipo penal que

12 Asi Hassemer, W., “Rasgos y crisis..., op. cit., p. 239, quien destaca el fin preventivo por el que se ve dominado el Derecho penal en

materias como el terrorismo y las drogas.
163 Cfr. Jakobs, G., “Criminalizacion..., op. cit., pp. 294 y 295.
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igualmente fija como objeto de proteccion un bien ju-
ridico supraindividual.'®* Asi pues, la estrategia legis-
lativa se enfoca en evitar la ejecucion de un delito de
naturaleza eminentemente preventiva, sin perjuicio,
claro esta, de la neutralizacién que viene dada des-
de el punto de vista de la reaccion penal, pues no hay
que olvidar que la sancion penal se cefiira a las reglas
del concurso real de los delitos en caso de verificarse
la realizacion de operaciones con recursos de proce-
dencia ilicita.

Pero el escenario no mejora cuando constatamos
que la punicion de los actos preparatorios a la comi-
sion del delito, que debe regirse por un sistema de nu-
merus clausus, ha venido ganando terreno de forma
preocupante. Por ejemplo, a la por demas arbitraria fi-
gura de apologia, como forma de provocacion del de-
lito, prevista y sancionada por el articulo 208 del Co-
digo Penal Federal, que ha venido conviviendo con
tipos penales como el de conspiracion e instigacion
que describen los articulos 141 y 142 del mismo Co6-
digo Penal Federal, se suman todos los delitos que se
recogen en el catalogo que integra el articulo 2 de la
Ley federal contra la Delincuencia Organizada, pues
hay que recordar que, dentro del paquete de reformas
de que fue objeto esta Ley especial,'® se encuentra la
adicion del articulo 2° Bis que, precisamente, dedica
una sancion penal para quienes resuelvan de concier-
to “cometer esos delitos fin y acuerden los medios de
llevar a cabo su determinacion”.
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