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Resumen

El presente articulo propone un modelo de
compliance algoritmico penal como meca-
nismo de prevencién del delito aplicable al
desarrollo y uso de inteligencia artificial. A
partir de la premisa de que la ciencia ficcién
ha funcionado como una forma de anticipa-
cidén juridica, sostiene que la responsabilidad
penal recae en las personas que disefian, pro-
graman implementan u omiten supervisar
dichos sistemas. Con base en ello, plantea la
adopcidn de protocolos obligatorios de segu-
ridad, revisién y trazabilidad del cédigo, ins-
pirados en las Tres Leyes de la Robética, con
el propdsito de garantizar un control huma-
no significativo y salvaguardar la dignidad
humana.

Palabras clave

Inteligencia artificial, responsabilidad penal,
compliance algoritmico, prevencién del deli-
to, trazabilidad, control humano significativo.

Fecha de aceptacién
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Abstract

This article proposes a model of algorithmic
criminal compliance as a crime prevention
mechanism applicable to the development
and deployment of artificial intelligence sys-
tems. Drawing on the premise that science
fiction has historically served as a form of
legal anticipation, it argues that criminal lia-
bility rests with the individuals who design,
program, implement, or fail to supervise
such systems. On this basis, the article advo-
cates the adoption of mandatory protocols
for security, code review, and code traceabi-
lity, inspired by the Three Laws of Robotics,
with the aim of ensuring meaningful human
oversight and safeguarding human dignity.

Keywords

Artificial intelligence, criminal liability, algo-
rithmic compliance, crime prevention, tra-
ceability, meaningful human oversight.
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1. Introduccidén

n la actualidad ha cobrado auge el uso

de la denominada inteligencia artificial

(1a), concepto que suele asociarse con
programas de computo capaces de generar la
respuesta mds adecuada ante una determina-
da consulta. Puede definirse como un campo
de la informadtica cuyo objetivo es crear siste-
mas capaces de realizar tareas que normal-
mente requeririan inteligencia humana. Asi-
mismo, se le ha entendido como una “ciencia
interdisciplinaria que tiene por objeto in-
vestigar el funcionamiento de la inteligencia
humana para aplicar luego estos modelos
tedricos a una maquina que deberd ser capaz
de reflejarlos”. Ello comprende capacidades
como aprender de la experiencia, razonar,
resolver problemas, comprender el lenguaje,
interpretar datos, y tomar decisiones.

De manera mas detallada, una defi-
nicién conceptual de inteligencia artificial
podria ser la capacidad de una mdquina o
un sistema informdtico de imitar o simular
funciones cognitivas humanas, tales como el
aprendizaje, el reconocimiento de patrones,
el razonamiento y la toma de decisiones, para

1 Montserrat Meya Llopart, “La inteligencia arti-
ficial”, Revista Espaiiola de Lingiiistica, Espafia,
vol. 10, fasc. 1, 1980, pp. 135-160. https://dial-
net.unirioja.es/servlet/articulo?codigo=41071

llevar a cabo tareas complejas de manera au-
ténoma.

Algunos aspectos fundamentales delain-
teligencia artificial incluyen el aprendizaje au-
tomadtico, ya que la1a aprende de datos previos
para mejorar su desempefio sin necesidad de
programacidén explicita para cada tarea. Esto
puede incluir aprendizaje supervisado el cual
“exige la guia humana para discernir aciertos
y errores en numerosas aplicaciones informa-
ticas, aportando la semdntica esencial para el
aprendizaje algoritmico”,*y por otro lado el no
supervisado que “estd asociado al proceso de
construccién de modelos después de analizar
las similitudes entre los datos de entrada”? es
decir, que aprende por si mismo.

2 Marcos Fernando Todo-Espinoza, Jannina
Alexandra Montalvan-Espinoza y Mercedes
Alexandra Masabanda-Vaca, “Aplicacién de la
inteligencia artificial en el aprendizaje univer-
sitario”, Revista Cientifica Arbitrada de Investi-
gacion en Comunicacion, Marketing y Empresa,
Ecuador, vol. 6, ndm. 12, 2023. https://www.
reicomunicar.org/index.php/reicomunicar/
article/view/171

3 Ingry-Nathaly Salamanca y Edgar Junior
Castro Escorcia, “Técnicas de aprendizaje auto-
madtico aplicadas en los sistemas de prediccion”,
Revista TIA: Tecnologia, Investigacion y Acade-
mia, Colombia, vol. 8, num. 1, 2021, pp. 39-53.
https://revistas.udistrital.edu.co/index.php/
tia/article/view/17325/17214
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También debe agregarse su procesa-
miento del lenguaje natural, el cual estd en el
“4rea de la lingtiistica aplicada a la Inteligen-
cia Artificial cuyo objetivo principal eslareali-
zacion de estudios informdticos que simulen
la capacidad humana de hablar y entender”,*
para proporcionar la capacidad a una maqui-
na de interpretar y generar lenguaje humano,
asf la 1A también puede percibir el entorno
mediante el uso de sensores (como visién por
computadora) para interpretar imégenes, so-
nidos, u otros datos del entorno.

Otro de sus aspectos fundamentales es
la resolucién de problemas, entendida como la
capacidad de aplicar reglas1dgicas o heuristicas
para alcanzar soluciones, asi como de analizar
datos y tomar decisiones con base en ellos.

Desde un enfoque prictico, la inteli-
gencia artificial se puede dividir en 1a débil
o Artificial Narrow Intelligence (aNI, por sus
siglas en inglés) e 1a fuerte o general o Arti-
ficial General Intelligence (AcI); la primera
esta diseflada para realizar tareas especifi-
cas, por ejemplo, asistentes virtuales como
ChatGPT, Siri o sistemas de recomendacién
y “todos los programas y herramientas que
utilizan 1A hoy, incluso las mds avanzadas y
complejas, son formas de ANI”.5 La 1A débil

4 Anivar Chaves Torres y Alejandra Zuleta Me-
dina, “Procesamiento del lenguaje natural, un
reto de la inteligencia artificial”, Tecnologia, In-
vestigacion y Academia (TIA), Colombia, ndm.
4, 2012, pp. 23-27. https://dialnet.unirioja.es/
servlet/articulo?codigo=8994061

5 Gladys S. Rodriguez Estela, “Inteligencia arti-
ficial vs. identidad personal y humana: algunas
reflexiones ético-juridicas”, Lex, Perd: Univer-
sidad Alas Peruanas, num. 32, afio XXI, 2023.
https://dialnet.unirioja.es/descarga/articu-
lo/9257180.pdf

julio ¢ diciembre 2026

estd disefiada especificamente para interac-
tuar de manera conversacional y ayudar alos
usuarios a responder preguntas, brindar in-
formacidn, generar ideas, entre otras tareas,
su capacidad se limita al conocimiento y ha-
bilidades dentro de los pardmetros que se
han proporcionado por los desarrolladores y
entrenadores.

Su enfoque y habilidad estdn dirigidos
a cumplir tareas dentro del dmbito limitado
para el cual fue programada, y todo lo que
haga se basa en reconocer patrones, procesar
el lenguaje y generar respuestas que coinci-
dan con el contexto proporcionado.

La 1a fuerte serd un sistema con capaci-
dades de comprensién y aprendizaje equi-
parables a las humanas, “ademds de ser in-
teligentes y de tener mentes, un cierto tipo
de cualidades mentales al funcionamiento
l6gico de cualquier dispositivo computacio-
nal” capaz de adaptarse de forma auténoma
amultiples tareas.

Cabe aclarar que esta versidn es aun mds
tedrica y no ha sido alcanzada, es un concep-
to que se refiere a una inteligencia artificial
que posee un nivel de comprensién y cogni-
cién similar al de los seres humanos, por lo
que incluye conciencia, autocomprension y la
capacidad de aplicar su inteligencia de mane-
ra general a cualquier problema. A diferencia
de unaIa fuerte, el funcionamiento de la débil
se basa en patrones estadisticos de datos pre-
viamente entrenados, y carece de emociones,
conciencia propia o la habilidad de entender
de manera independiente en un sentido hu-
mano.

6 Thomas Hardy, “IA: INTELIGENCIA ARTIFICIAL”.
POLIS, Revista Latinoamericana, Chile, vol. 1,
nim. 2, 2001. https://www.redalyc.org/ar-
ticulo.oa?id=30500219
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Se entiende pues que hoy en dia sdlo te-
nemos 1A débiles, que son sistemas disefiados
para realizar tareas especificas y especializa-
das, como el reconocimiento de imdgenes, la
traduccién de idiomas, o el procesamiento
dellenguaje natural, pero sin la capacidad de
aplicar estas habilidades en contextos fuera
de su programacion especifica, aunque ha
habido avances significativos en el desarro-
llo de 1a fuerte que puede resolver problemas
muy complejos y aprender de manera impre-
sionante (como GPT), todavia estamos lejos
de crear una IA que pueda igualar el rango
completo de habilidades cognitivas de un ser
humano.

Aun mas lejos estd el desarrollo de una 1a
que tenga conciencia o la capacidad de com-
prender el mundo con el tipo de flexibilidad y
adaptabilidad humana.

Ademds de las dificultades técnicas y
cientificas, el desarrollo de una 1A fuerte
también plantea importantes cuestiones
éticas y filosdficas. La posibilidad de crear
una inteligencia consciente suscita preocu-
paciones sobre el control, la ética del trato
hacia seres potencialmente conscientes y
las implicaciones sociales de una 1A que po-
dria igualar o superar la inteligencia huma-
na; por de més estd imaginar un “escenario,
en el que se pueden identificar los riesgos
asociados a la construccidén y a la ejecucion
de los sesgos humanos que se concretan en
sistemas algoritmicos, los cuales, emplea-
dos indebidamente desde la inteligencia ar-
tificial”.”

7  Mario Gonzélez Arencibia y Dagmaris Marti-
nez Cardero, “Dilemas éticos en el escenario de
la inteligencia artificial”, Economia y Sociedad,
Costa Rica, vol. 25, num. 57, 2020, pp. 93-109.
https://bit.ly/3Bs74kt

Parte del problema radica en que no hay
regulacidon alguna en su creacién y uso. Hay
varios puntos que se mencionan como las
cuestiones de derechos de autor, ya que la 1a
puede crear obras o parte de ellas y sus usua-
rios atribuirselas como propias. Incluso otro
aspecto que tratar es el uso indebido por es-
tudiantes® que realizan diversas tareas ya no
s6lo asistiéndose por la 1, sino delegdandole
la totalidad de la redaccidn a ésta.

Se menciond que las empresas creadoras
consideraban implementar una herramienta
basada en inteligencia artificial para verificar
el plagio. Sin embargo, la posibilidad de per-
der usuarios las llevé a desistir, especialmente
porque no existe una regulacién juridica que
las obligue a hacerlo. Mds alld de estos dilemas
que son importantes, lo preocupante resultaria
que las empresas de 1A al no tener un pardme-
tro legal para su creacién no tengan limitantes
en su actuar como lo es con los vehiculos de
conduccién autdmatica o aquellos donde la
defensa nacional se vea comprometida.

Entiendo que esto puede resultar inspi-
rador para varias novelas y filmes de ciencia
ficcidn, pero resulta predictivo o profético en
algunos aspectos, como sucedié con la clona-
cién cuando nadie suponia la posibilidad de
crear seres mds complejos, y todos resultaron
asombrados con la oveja Dolly, el primer ma-
mifero clonado, y mayor aun que en “el afio
2001 se anuncid por un laboratorio biotecno-
l6gico privado, Advanced Cell Technologies,

8 Pedro Francisco Arcia-Herndndez y Alfredo
Fredericksen Neria, “Consideraciones filos-
ficas de la ética en la inteligencia artificial”,
Revista Estudios en Educacion, Chile, vol. 6,
ndm. 11, 2023, pp. 182-198. http://ojs.umc.
cl/index.php/estudioseneducacion/article/
view/361/192
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la creacién del primer embrién humano clo-
nado” llamado Eva.

Aunque no hay evidencia cientifica veri-
ficada de que un ser humano haya nacido, ha
habido varios reportes y afirmaciones sobre
intentos de clonacién humana, aunque nin-
guno ha sido confirmado por la comunidad
cientifica.

Afinal de cuentas si se realizé o intentd la
clonacién fue porque en su momento no hubo
regulacidn juridica alguna. Fue el nacimiento
de Dolly en 1997 lo que impulsé la discusién
y la necesidad de reglamentar la clonacion, lo
que llevé a la creacién de muchas de las pri-
meras regulaciones en los afios inmediata-
mente posteriores.

La primera de ellas fue el Protoco-
lo Adicional al Convenio sobre los Derechos
Humanos y la Biomedicina relativo a la Pro-
hibicién de la Clonacién de Seres Humanos
del Consejo de Europa, adoptado en 1998.
Este protocolo, conocido también como el
Protocolo de Paris, prohibe de manera expli-
cita la clonacién de seres humanos y fue una
de las primeras respuestas legales interna-
cionales en tratar la clonacién directamente.
Se centr6 en proteger la dignidad humana,
debido a los temores de la clonacién con fi-
nes no reproductivos, como en la novela de
La isla del doctor Moreau* de 1896 por H. G.
Wells.

9 Elsie Gonzdlez Vidal, Georgina Garcia Lina-
res, Angelina Leyva Diviu y Grisel Rosquete
Lépez, “Clonacion humana: enfoque diddctico,
cientifico y bioético”, Archivo Médico de Cama-
giiey, Cuba, vol. 11, ndm. 1, 2007. https://bit.
ly/3TO7IEA

10 Herbert George Wells, La isla del Doctor Mo-
reau [en linea]. https://infolibros.org/libro/
la-isla-del-doctor-moreau-hg-wells-pdf/
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Se decia que la ficcién se anticipa a la
ciencia y al derecho, puede mencionarse que
antes de 1997 hubo varias novelas de ciencia
ficcién que abordaron el concepto de la clo-
nacién de seres humanos o animales, a me-
nudo exploraban las implicaciones éticas,
filoséficas y sociales de la clonacién, como A
Brave New World" (Un mundo feliz) de Aldous
Huxley en 1932, en esta famosa novela disté-
pica, Huxley describe un futuro en el que la
reproduccién humana se realiza en laborato-
rios mediante técnicas similares a la clona-
cion.

La sociedad descrita utiliza un proceso
llamado Bokanovsky para producir multiples
copias de un individuo, lo cual se asemeja
a la clonacién masiva y tiene el objetivo de
crear una poblacién homogéneay fiacilmente
controlable, aunque no era exactamente clo-
nacion como la entendemos hoy. Explora la
idea de reproducir seres humanos de manera
artificial y puede tomarse como el antece-
dente mds remoto.

Asimismo, Do Androids Dream of Electric
Sheep?= (;Suefian los androides con ovejas eléc-
tricas?) de Philip K. Dick en 1968 que inspiré
la franquicia cinematogréfica de Blade run-
ner, si bien no habla explicitamente de la clo-
nacion, si explora la idea de crear humanos
artificiales a través de ingenieria genética, en
este caso, los androides o replicantes que se
revelaban y se volvian un peligro para los hu-
manos convencionales, aunque en realidad
la historia aborda cuestiones de identidad,
alma y qué significa ser humano.

11 Aldous Huxley, Un mundo feliz [en linea].
https://infolibros.org/libro/un-mundo-fe-
liz-aldous-huxley/

12 Philip K. Dick, Do Androids Dream of Electric
Sheep? [en linea]. https://bit.ly/3XSobUd
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Otra novela del mismo corte es The Boys
from Brazil®® (Los nifios del Brasil) de Ira Levin,
de 1976, la cual presenta un complot ficticio
para clonar a Adolf Hitler, en esta obra el vi-
llano de la historia es un exmédico nazi que
intenta clonar a Hitler y busca recrear las
condiciones de su infancia con la esperan-
za de replicar su personalidad. Esta novela
aborda el temor de que la clonacién pueda
ser usada para fines perversos como “resu-
citar” figuras histdricas con consecuencias
devastadoras.

También puede mencionarse el libro
Where Late the Sweet Birds Sang'* (Donde so-
lfan cantar los dulces pédjaros) de Kate Wil-
helm, del mismo afio; éste fue tan importan-
te que gand el Premio Hugo y se centra en un
mundo posapocaliptico en el que los huma-
nos recurren a la clonacidn para garantizar la
supervivencia de la especie; su historia exa-
mina cémo la clonacién afecta la identidad
personal y la individualidad, y cémo las ge-
neraciones clonadas empiezan a divergir de
sus originales.

Estas obras literarias anticiparon mu-
chos de los dilemas éticos y filosdficos que
surgirian con los avances en la clonacién
y la genética, y mostraron no sélo cémo la
clonacién podria transformar la biologia, la
sociedad y la propia naturaleza humana, an-
ticipdndose muchas décadas a las ciencias
naturales; por ello, no es descabellado tomar
como referencia la anticipacién de la ficcién
para normar juridicamente el desarrollo y
uso delaia.

13 Ira Levin, The Boys from Brazil [en linea]. ht-
tps://archive.org/details/boysfrombrazilno-
oooolevi/page/ng/mode/2up

14 Kate Wilhelm, Where Late the Sweet Birds Sang
[en linea]. https://z-lib.io/book/158 47726

Desde la literatura de anticipacién has-
ta la ingenierfa computacional contempo-
ranea, la humanidad ha ensayado en la fic-
cién los dilemas que mds tarde enfrentaria
en la realidad. La ciencia ficcién, mds que
un ejercicio imaginativo, ha fungido como
un laboratorio ético y juridico adelantado a
su tiempo: los dilemas de Isaac Asimov, Phi-
lip K. Dick o H.G. Wells fueron advertencias
tempranas sobre lo que ocurre cuando la
técnica avanza mds rdpido que la norma. Asi
como la clonacién de Dolly demostré que la
ficcién puede convertirse en hecho cientifico
antes de que el derecho esté preparado para
responder, la inteligencia artificial (1a) se ha
convertido hoy en el nuevo territorio donde
la especulacidn ética se transforma en ur-
gencia juridica.

Las IA contempordneas, aunque carentes
de voluntad o dolo, actian conforme a patro-
nes y ordenes creadas por humanos, detrds
de cada algoritmo hay una cadena de deci-
siones —de disefio, entrenamiento y uso—
que configuran la verdadera autoria penal.
Sin embargo, el vacio normativo en materia
de prevencidn del delito mediante sistemas
de 1A ha permitido que los desarrollos tecno-
légicos avancen sin protocolos obligatorios
de seguridad, trazabilidad o supervisién. No
se trata de imputar responsabilidad a las m4-
quinas, sino de asegurar que las decisiones
humanas que las originan sean predecibles,
auditables y controlables.

En este contexto, surge el concepto de
compliance algoritmico penal, entendido
como el conjunto de protocolos obligato-
rios de seguridad, revisién y trazabilidad
del cédigo que deben regir el ciclo de vida de
toda inteligencia artificial con potencial de
impacto juridico o social. Esta nocidén des-
plaza la discusion del castigo hacia la pre-
vencion, mediante una arquitectura regula-
toria basada en laresponsabilidad: prevenir
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el dafio antes de que ocurra mediante me-
canismos de control humano significativo,
auditorias técnicas, registros inmutables
de decisién (logs), sistemas de apagado de
emergencia (kill switch) y cadenas de custo-
dia del cddigo y los datos empleados en el
entrenamiento.

La urgencia de establecer este marco no
es hipotética. Experimentos como el de los
agentes Alice y Bob de Facebook (que desa-
rrollaron un lenguaje propio incomprensible
para sus programadores), o las simulaciones
militares donde los drones auténomos prio-
rizaron su misién sobre la seguridad huma-
na, evidencian que los algoritmos no des-
obedecen: optimizan sin ética; por ello, cada
fallo de control debe ser leido como un acto
de omisién humana, no como una rebelién
magquinica.

El presente trabajo propone una apro-
ximacién juridico-penal de cardcter preven-
tivo, en la que el cumplimiento algoritmico
se convierta en una obligacién legal para
desarrolladores, operadores y entidades que
empleen IA. Asi como la bioética surgi6 tras
los abusos de la biotecnologia, el complian-
ce algoritmico debe emerger antes de que
el derecho penal llegue tarde a los crimenes
del cédigo. De este modo, la especulacidn se
convierte en herramienta prospectiva del de-
recho: anticipar para no lamentar.

2. Antecedentes

Para comprender la urgencia de establecer
un compliance algoritmico penal, resulta per-
tinente revisar los antecedentes histdricos
y literarios que muestran cémo la ficcidn, la
ciencia y el derecho han mantenido un des-
fase constante en la anticipacién de los ries-
gos tecnoldgicos. Estrictamente en términos
de ciencia ficcidn, la novela més antigua que

julio ¢ diciembre 2026

trata sobre la inteligencia artificial podria de-
cirse que es Rossum’s Universal Robots,'s escri-
ta por Karel Capek en 1920; aunque técnica-
mente es una obra de teatro y no una novela,
influyé bastante en el desarrollo del concepto
de “robot” y los dilemas éticos de la inteli-
gencia artificial. La obra presenta una fabri-
ca que produce robots bioldgicos, y aborda
cuestiones como la conciencia, la rebelién de
las maquinas y el destino de la humanidad.

Otra obra importante es Metrdpolis*® del
aflo 1925, escrita por Thea von Harbou que
inspird la famosa pelicula de Fritz Lang, esta
novela incluye temas de automatizacién y
robots, que pueden considerarse precursores
del concepto moderno de inteligencia artifi-
cial, pero una obra estrictamente en formato
de novela es Colossus del afio 1996 escrita por
D.F.Jones, la cual explora el concepto de una
supercomputadora con inteligencia artificial
que toma control del mundo.

Para referencias mds focalizadas serfan
las obras de Isaac Asimov a partir de la dé-
cada de los cuarenta cuando se consolidaron
muchos de los conceptos éticos y técnicos so-
brelaiaenlacienciaficcidn. Precisamente las
tres Leyes de la Robdtica aparecen por prime-
ra vez en el cuento de Isaac Asimov titulado
“Circulo vicioso”,7 publicado en 1942 y las
que se convirtieron en la base ética de la ma-
yoria de las historias de Asimov relacionadas

15 Karel Capek, Rossum’s Universal Robots [en 1i-
nea]. https://preprints.readingroo.ms/RUR/
rur.pdf

16 Thea von Harbou, Metrdpolis [en linea].
https://bit.ly/3ZPouBM

17 Isaac Asimov, “Circulo vicioso” (trad., Do-
mingo Santos) [en linea]. https://lecturia.
org/cuentos-y-relatos/isaac-asimov-circu-
lo-vicioso/4060/
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con robots. Estas leyes son las siguientes y se

presentan en orden de importancia:

1. Unrobotno debe dafiar a un ser humano
0, por inaccidn, permitir que un ser hu-
mano sufra dafo;

2. un robot debe obedecer las 6rdenes da-
das por los seres humanos, excepto si
estas 6rdenes entran en conflicto con la
Primera Ley;

3. un robot debe proteger su propia exis-
tencia, siempre y cuando dicha protec-
cién no entre en conflicto con la Primera
o la Segunda Ley.

Estas leyes se mencionan y desarrollan a
lolargo de muchos de los relatos y novelas de
Asimov, donde constituyen un marco ético
para abordar cuestiones complejas relacio-
nadas con la interaccion entre seres huma-
nosy robots.

Ahora bien, esto fue una anticipacién
a la ciencia informdtica porque la primera
inteligencia artificial generalmente recono-
cida se cred en 1956 cuando “Allen Newell y
Herbert A. Simon concibieron el Logic Theo-
rist, un programa que resolvia problemas
matemadticos”, también fue capaz de resolver
problemas de ldgica y demostrar teoremas
matemadticos, considerado como un gran
avance en el campo de la informdtica y la in-
teligencia artificial. Fue disefiado para imitar
el razonamiento humano, y logré demostrar
38 de los primeros 52 teoremas en el libro
Principia Mathematica®® de Bertrand Russell
y Alfred North Whitehead, incluso encontré
demostraciones mds elegantes para algunos
de ellos.

18 Stanford Encyclopedia of Philosophy, Prin-
cipia Mathematica [en linea], https://plato.
stanford.edu/entries/principia-mathemati-
ca/

Otro desarrollo importante fue un pro-
grama creado en 1976 por Joseph Weizen-
baum en el Instituto Tecnoldgico de Mass-
sachusetts. El “programa en cuestion recibié
el nombre de Eliza y actualmente es todo un
mito en la historia de la Inteligencia Artifi-
cial”, simulaba un psicoterapeuta que usaba
un procesamiento de lenguaje natural para
responder a los usuarios; aunque su com-
prensién era muy limitada, su capacidad de
mantener una conversacion superficial llevé
a muchas personas a creer que pensaba de
forma auténoma.

Estos programasfueron precursores delo
que hoy conocemos como I, pero estaban li-
mitados porlatecnologiadelaépoca,yen tér-
minos de hardware, la computadora ENIAC,*
creada en 1945, aunque no se considera una
1A, fue uno de los primeros sistemas informa-
ticos complejos, que sentd las bases para los
futuros desarrollos en inteligencia artificial.

Ahora bien, si hablamos de la ley mas
antigua que aborda especificamente la crea-
cién y uso de sistemas computacionales, sin
estar relacionada con derechos de autor o pa-
tentes fue la Computer Fraud and Abuse Act*
(craa) de 1986; aunque su enfoque principal

19 Pedro Jiménez Martin y Jesus Sanchez Allen-
de, “De Eliza a Siri: la evolucion”, Tecnologi@
y Desarrollo [en linea], Espafia, vol. 13, nim.
28, 2015. https://revistas.uax.com/index.php/
tec_des/article/view/616

20 Alexei Serna Arenas, “Linea del tiempo de las
ciencias computacionales”, Ldmpsakos [en li-
nea], Colombia, nim. 3, enero-junio, 2010,
pp- 86-94. https://www.redalyc.org/articulo.
0a?id=613965347010

21 United States Department of Justice, Justice
Manual, Seccion 9-48.000. Computer Fraud
and Abuse Act [en linea]. https://www.justice.
gov/jm/jm-9-48000-computer-fraud
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era prevenir y sancionar el uso indebido de
los sistemas de computacidn, la CFaA es sig-
nificativa porque regulaba el acceso no au-
torizado a sistemas informdticos y el uso de
computadoras para cometer fraude o causar
dafio a otros sistemas.

Esta ley es importante en el dmbito de
la ciberseguridad y la regulacion de delitos
informdticos, pues se enfoca en la integridad
delos sistemas de cémputo y castiga conduc-
tas como la intrusidn en redes y el robo de
informacion. Otra ley relevante que también
fue pionera en la regulacion de los sistemas
computacionales se considera generalmente
la Computer Security Act* de 1987 en los Es-
tados Unidos, la cual regulaba explicitamen-
te la seguridad de los sistemas informdticos
y su uso seguro por parte de las agencias gu-
bernamentales.

Ambeas leyes fueron importantes porque
reflejaron un reconocimiento temprano por
parte del Estado de que los sistemas compu-
tacionales estaban cada vez mds integrados
en procesos criticos y, por lo tanto, requerian
regulacién no sélo para su proteccién frente
a dafios, sino también para establecer un uso
responsable y seguro en la sociedad. Estas
leyes representaron los primeros pasos para
regular no sélo la propiedad intelectual, sino
también el comportamiento ético y seguro
en el uso de la tecnologia computacional.
Véase pues que también aqui la ficcidén se
anticipd a la ciencia, y en términos juridicos
puede sefialarse normas que fueron creadas a
efecto de dar control a lo que se realizaba en
la informdtica posterior a lo predicho por la
ficcién.

22 Congress.Gov., Computer Security Act of 1987
[en linea]. https://bit.ly/3TSkdtA
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3. Normativa contemporinea

Si bien existen regulaciones juridicas y linea-
mientos éticos que establecen restricciones
sobre qué tipos de programas de cdmputo
no deben desarrollarse o utilizarse, estas re-
gulaciones, aunque varian de un pais a otro,
tienen en comun la intencidn de evitar el uso
de la tecnologia para causar dafio o violar
los derechos fundamentales de las perso-
nas. Algunos ejemplos de estas regulacio-
nes incluyen leyes que prohiben el desarro-
llo, distribucidn, y uso de software malicioso
(como virus, troyanos, spyware, ransomware,
etcétera) disefiado para causar dafios a sis-
temas informdticos, robar datos, o interferir
con su funcionamiento, como en los Estados
Unidos, por ejemplo, estd prohibido por le-
yes como la Computer Fraud and Abuse Act
(CFAA) de 1986.

Existen restricciones sobre la creacién de
herramientas de hacking disefiadas paraobte-
ner acceso no autorizado a sistemas inform4-
ticos, muchas leyes de ciberseguridad en el
mundo, como el Convenio de Budapest sobre
Ciberdelincuencia,® penalizan tanto el acce-
so no autorizado como el desarrollo de herra-
mientas que faciliten estos actos. También
estdn proscritos los programas disefiados
para espiar a personas sin su consentimien-
to, tales como los spyware o keyloggers, que
estdn sujetos a restricciones legales; leyes
como el Reglamento General de Proteccién
de Datos* (GDPR) en la Unién Europea res-

23 Organization of American States (0As), Con-
venio sobre la Ciberdelincuencia [en linea].
https://www.oas.org/juridico/english/cyb_
pry_convenio.pdf

24 GDPR.eu, General Data Protection Regulation
(GDPR) [en linea]. https://gdpr.eu/
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tringen el desarrollo y uso de software que re-
colecte datos personales sin la autorizacion
adecuada.

En algunos paises existen regulaciones
y lineamientos sobre la ética en la inteli-
gencia artificial que, si bien no prohiben de
manera directa ciertos programas, estable-
cen estdndares para evitar algoritmos que
perpetden la discriminacién o vulneren de-
rechos fundamentales. Un ejemplo es el Al
Act, cuyo objetivo es establecer un marco
regulatorio para los sistemas de inteligencia
artificial, en particular aquellos clasificados
como de alto riesgo, a fin de prevenir afec-
taciones a los derechos humanos, incluida la
discriminacién. Existen regulaciones y tra-
tados en discusién sobre las armas autdéno-
mas letales, que son sistemas de 1A disefia-
dos para tomar decisiones de vida o muerte
sin intervencién humana, aunque actual-
mente no existe una regulacién mundial
completamente vinculante, la Convencidn
sobre Ciertas Armas Convencionales? (ccw)
delas Naciones Unidas ha sido el foro donde
se discute la prohibicién o regulacién de este
tipo de tecnologias.

En algunos paises, como los Estados
Unidos, existen restricciones sobre el desa-
rrollo de software de encriptacién que po-
dria utilizarse con fines criminales, como
la proteccién de actividades ilicitas, estas
restricciones varian, y suelen entrar en
conflicto con los derechos de privacidad y
la libertad de desarrollo de software. En al-
gunos lugares, como el estado de California

25 United Nations Office for Disarmament
Affairs (UNODA), The Convention on Certain
Conventional Weapons [en linea]. https://
disarmament.unoda.org/the-convention
-on-certain-conventional-weapons/

en los Estados Unidos, existen leyes que
regulan la creacién y uso de deepfakes con
el objetivo de prevenir el fraude, el dafio
reputacional o la manipulacién de eleccio-
nes, estas leyes prohiben especificamente
la creacidén de contenido manipulado sin
consentimiento cuando su propdsito es da-
fiar o engafar.

Estas regulaciones buscan proteger la
seguridad informdtica, la privacidad, y los
derechos fundamentales de las personas,
ademads de evitar el mal uso de las tecnolo-
gias digitales para actividades ilicitas o da-
fiinas, ademads de las regulaciones legales,
muchas organizaciones de desarrolladores
de software promueven cédigos de ética que
establecen principios sobre qué tipos de
software no deben desarrollarse, incluso si
no hay una prohibicidn legal explicita. Hay
un evento que tomo revuelo en 2017, sobre
un experimento en el que la empresa Face-
book (ahora Meta) desarrollé dos agentes
de 1A como parte de su proyecto de Investi-
gacion de Inteligencia Artificial (Facebook
AI Research - FAIR). Estos agentes, llama-
dos Alice y Bob, fueron disefiados para ne-
gociar entre ellos, y el objetivo del expe-
rimento era explorar cdmo las 1A podrian
desarrollar habilidades de negociacién que
fueran dtiles para una variedad de aplica-
ciones.

Durante el experimento, los dos agentes
comenzaron a comunicarse en un lenguaje
que se aparto del inglés estructurado con el
que habian sido programados inicialmente;
bdsicamente, los agentes empezaron a desa-
rrollar un lenguaje propio que era dificil de
interpretar para los humanos, los desarrolla-
dores notaron que las 1A se comunicaban de
una forma efectiva para ellas, pero que resul-
taba incomprensible para los humanos; por
ejemplo, un intercambio entre los agentes
resultaba asf:
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Bob: “I can 11 everything else”;

Alice: “Balls have zero to me to me to me
to me to me to me to me to me to”.

Este nuevo lenguaje era una manera mas
eficiente para que las 1a llegaran a un consen-
so durante la negociacidn; sin embargo, no se
trataba de que las1a hubieran desarrollado un
lenguaje secreto o que actuaran de una ma-
nera peligrosa, sino que simplemente habian
optimizado su comunicacion para el propdsi-
to especifico que se les habia asignado.

Sea como fuere, Facebook decidié ter-
minar el experimento y desconectar a los
agentes porque el objetivo era estudiar la
negociacién entre 1A, mediante un lenguaje
humano, y el desarrollo de un lenguaje auté-
nomo iba en contra de ese propdsito; ademds,
el hecho de que los humanos no pudieran en-
tender el lenguaje que habian utilizado hacia
dificil el control y monitoreo de los agentes,
lo cual generaba cierta inquietud.

Este evento se interpretd erréneamente
por algunos medios de comunicacién y en
redes sociales como un caso en el que las 1A
se volvieron “incontrolables” o “peligrosas”;
pero en realidad fue un ejemplo del com-
portamiento emergente de las 14, en el que
encontraron una forma eficiente de comu-
nicarse, aunque ésta no fuera la que los hu-
manos hubieran preferido, por lo que los
desarrolladores decidieron desconectarlas
simplemente porque el enfoque se habia
desviado del objetivo del experimento. El
incidente si reflejé algo interesante sobre
las 1A, una tendencia a encontrar soluciones
optimizadas que pueden parecer desconcer-
tantes o impredecibles para los humanos.
También resalté la importancia de desarro-
llar métodos para que los sistemas de 1A sean
interpretables y controlables, especialmente
cuando se trata de interacciones auténomas
entre agentes.

julio ¢ diciembre 2026

4. Inteligencia artificial contemporanea

A pesar de los avances en materia de ciber-
seguridad y proteccion de datos, las norma-
tivas contempordneas abordan la tecnologia
desde un paradigma reactivo: sancionan los
dafios una vez cometidos, pero no previenen
su ocurrencia. En el contexto de la inteligen-
cia artificial, este enfoque resulta insuficien-
te, pues los algoritmos pueden producir con-
secuencias juridicas antes de que el derecho
tenga oportunidad de intervenir. De ahi la
necesidad de revisar los marcos normativos
existentes para identificar su potencial (y sus
limites) frente a la responsabilidad penal hu-
mana derivada del uso de 1a.

Primeramente, se puede hablar de la
evolucién de modelos de lenguaje que fueron
desarrollados por OpenAl, el primer modelo
en la serie que eventualmente condujo a la
creacién fue GPT-1 (Generative Pre-trained
Transformer), lanzado en 2018, disefiado con
117 millones de pardmetros, el cual “utiliza el
aprendizaje profundo, una forma de aprendi-
zaje automdtico para producir texto similar
al lenguaje humano a través de redes neuro-
nales transformadoras”.?®

Introdujo el concepto de usar grandes
cantidades de texto para entrenar modelos
de lenguaje, basdndose en la arquitectura
denominada Transformer, la cual es un mo-
delo conversacional basado en un modelo
instruccional. Es decir, es un modelo que se
basa en la conversacidn para su aprendizaje

26 Alonso Guzman Arenas, “ChatGPT, el nuevo
y asombroso chatbot de inteligencia artificial”,
Ciencia [en linea], México, vol. 74, nim. 3,
julio-septiembre, 2023, pp. 80-87. https://
www.revistaciencia.amc.edu.mx/images/
revista/74_3/PDF/14_74_3_1524.pdf
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propio, mediante el cual incorpora criterios,
que es fundamental para su funcionamien-
to, a partir de ahi OpenAl desarrollé mode-
los mas avanzados. Con GPT-2 en 2019 fue
una versidén que tenia poco mds de mil mi-
llones de pardmetros y representd un gran
avance en cuanto a comprensién y genera-
cidn de lenguaje natural. Fue en esta etapa
cuando OpenAl se dio cuenta de las capaci-
dades sorprendentes de los modelos gran-
des de lenguaje y opté inicialmente por no
liberar la versién completa debido a preocu-
paciones sobre el posible mal uso, el modelo
completo no fue liberado. Sin embargo, fue
totalmente de cédigo abierto mds tarde ese
mismo aflo.

En 2020 se present6 a GPT-3, el cual re-
presentd un salto significativo con 175000
millones de pardmetros, éste fue el modelo
que se usé paralanzar la primera versién am-
pliamente conocida de ChatGPT, su principal
caracteristica es su capacidad para generar
texto de manera coherente y adecuada. En
otras palabras, puede responder preguntas,
completar oraciones e incluso escribir ensa-
yos que parecen haber sido escritos por un
humano. Con la versién GPT-4 del afio 2023
se realiza un refinamiento adicional que me-
joralahabilidad para generar respuestas m4s
complejas y precisas, y entender contextos
de manera mds profunda, también permite
tener mejores habilidades de comprensién y
respuestas en conversaciones mds complejas
y especificas por ser un gran modelo multi-
modal (que acepta entradas de imdgenes y
texto, emite salidas de texto) que, si bien es
menos capaz que los humanos en muchos
escenarios del mundo real, exhibe un rendi-
miento a nivel humano en varios puntos de
referencia profesionales y académicos.

Cada version ha aprendido y mejorado
con respecto a la anterior, mediante la in-
corporacién de avances en aprendizaje pro-

fundo y automdtico, los cuales son “los ejes
principales para el desarrollo de la ciencia de
la computacién y la humanidad donde es-
tardn fundidas, no sélo hardware y software,
sino también varias tecnologias, tales como
nanotecnologia, computacién cudntica, au-
tomatizacion, entre otras”,*” asi como la apli-
cacién de arquitectura de redes neuronales
como estructura de aprendizaje que “se ins-
piran en las estructuras neuronales bioldgi-
cas que se encuentran en el cerebro humano.
Estas redes contienen capas organizadas de
unidades interconectadas o nodos”® y acce-
so a grandes cantidades de datos textuales.
También se puede hablar de la 1a de
Meta que se usa actualmente en WhatsApp,
tiene ciertas similitudes con la anterior en
términos de ser una IA conversacional basada
en modelos de lenguaje natural. Sin embar-
go, hay también diferencias significativas en
cuanto a los objetivos, el alcance y las capa-
cidades. Ambas inteligencias artificiales (la
de Meta y ChatGPT) emplean modelos de
procesamiento del lenguaje natural basados
en psicolinglistica computacional® para

27 Jorge Diaz Ramirez, “Aprendizaje automdti-
co y aprendizaje profundo”, Ingeniare. Revis-
ta chilena de ingenieria [en linea], Chile, vol.
29, num. 2, 2021, pp. 180-181. http://www.
scielo.cl/scielo.php?script=sci_arttext&
pid=S0718-33052021000200180&Ing=es&
nrms=iso

28 Carlos Arana, Redes neuronales recurrentes:
andlisis de los modelos especializados en da-
tos secuenciales [en linea], Serie Documen-
tos de Trabajo, Argentina, num. 797, junio,

https://ucema.edu.ar/publicaciones/
download/documentos/797.pdf

29 Maricarmen Soto Ortigoza, Robert Monto-
ya Morillo y Gali Monpué, “Desentrafiando el

2021.

lenguaje: impacto de la PNL en la era de la in-
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interactuar con los usuarios de forma con-
versacional. Estos modelos estan disefiados
para entender el lenguaje humano, interpre-
tar preguntas, y generar respuestas coheren-
tes. No obstante, la 1A de Meta en WhatsApp
tiende a tener un enfoque mds limitado y
especifico para ciertas tareas, mientras que
OpenAl, tiene una mayor amplitud de cono-
cimientoy capacidad para abordar una varie-
dad de temas mucho mds amplios.

También es de mencionar a Microsoft
con su IA llamada Copilot, disefiada para in-
tegrarse en varias de sus plataformas y pro-
ductos, que es similar en términos de ser
un asistente de IA conversacional y utilizar
tecnologias de procesamiento de lengua-
je natural, pero su enfoque principal estd
orientado a asistir especificamente dentro
del ecosistema de aplicaciones de Microsoft,
como Word, Excel, PowerPoint, etcétera.
Otra 1A que mencionar es Google Bard “re-
cientemente rebautizado como Gemini, es,
como ChatGPT, un chatbot conversacional
de inteligencia artificial, en este caso basa-
do en el modelo de lenguaje grande PaLM 2
(Pathways Language Model 2)”* se basa en
los modelos de lenguaje desarrollados por

teligencia artificial”, Saperes Universitas Revis-
ta Cientifica [en linea], Chile, vol. 7, ndm. 1,
enero-abril, 2024. https://publishing.fgu-
edu.com/ojs/index.php/RSU/article/view/415
30 Rubén Alcaraz-Martinez, Mari Villez, Car-
los Lopezosa, “Informar sobre inteligencia
artificial: el papel de los medios digitales de la
Unidn Europea, britdnicos y estadounidenses
en la visibilidad de la 1A generativa”, Commu-
nication and Society [en linea], Espafia: Uni-
versidad de Navarra, vol. 37, num. 2, 2024,
Pp- 279-291. https://revistas.unav.edu/index.
php/communication-and-society/article/
download/49728/40145/
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Google, como LaMDA (Language Model for
Dialogue Applications).

Bard estd disefiado para interactuar de
manera conversacional con los usuarios,
proporcionar respuestas en lenguaje natural
y realizar tareas similares a las de ChatGPT.
Google también haintegrado Bard en algunos
de sus productos, como Google Workspace
(Documentos y Hojas de Célculo), para ayu-
dar alos usuarios en la creacion de contenido
y andlisis de datos. Es de mencionarse a Siri
de Apple, Alexa de Amazon, y Google Assis-
tant aunque no tienen la misma profundidad
en procesamiento y generacién de lenguaje
natural que ChatGPT, Microsoft Copilot, o
Bard, también se consideran 1A conversacio-
nales, pero estdn mds orientadas a proporcio-
nar asistencia personal mediante comandos
de voz, realizar tareas especificas, y ayudar
con informacién bdsica y tareas domésticas.

Hay otras 1A menos conocidas como
Claude de Anthropic® una empresa fundada
por ex miembros de OpenAl, ésta se enfoca en
proporcionar interacciones seguras, transpa-
rentes y éticas, y estd disefiado para entender
y responder alas consultas de los usuarios de
manera similar a ChatGPT. También estd Er-
nie Bot, un modelo de lenguaje grande desa-
rrollado por Baidu, conocido como “el Google
de China”. Similar a Bard y ChatGPT. Ernie
Bot estd disefiado para proporcionar res-
puestas a preguntas y sostener conversacio-
nes naturales; se enfoca en el mercado chino
y estd optimizado para manejar las particula-
ridades del lenguaje y cultura locales.

Otro mas es LLaMA de la familia de mo-
delos de lenguaje desarrollada por Meta (an-
tes Facebook), aunque no estd tan orientado

31 Anthropic, Claude [en linea]. https://www.
anthropic.com/claude
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al usuario comun como Bard o ChatGPT, estd
disponible para la investigacidn y es una al-
ternativa competitiva a los modelos de len-
guaje de otras grandes empresas. Meta ha
disefiado estos modelos para avanzar en el
conocimiento sobre el comportamiento de
los LLM y su uso potencial en distintas apli-
caciones. Igualmente, Jasper es un asistente
de escritura, basado en inteligencia artificial
que utiliza modelos de lenguaje similares,
estd orientado principalmente a ayudar a los
usuarios a generar contenido de marketing,
publicaciones de blogs, guiones y otros tex-
tos escritos; aunque no es exactamente una
1A de propdsito general, tiene capacidades
avanzadas en la generacién de contenido en
diversos contextos.

Otro asistente de 1A es ChatSonic de Wri-
tesonic, que fue disefiado especificamente
para ofrecer més caracteristicas integradas,
como la capacidad de generar imdgenes y
trabajar con la informacién m4ds reciente,
mientras ayuda a los usuarios con redaccidn,
creacién de contenido y generacién de ima-
genes. Por ultimo, se menciona a Mistral al,
una compafifa que también ha desarrollado
modelos de lenguaje grandes, la empresa fue
fundada por exempleados de grandes empre-
sas tecnoldgicas y busca ofrecer un enfoque
mas abierto y accesible a la tecnologia LLM, y
aunque aun es relativamente nueva, Mistral
Al ya ha lanzado versiones de sus modelos
que buscan competir con GPT.

Todas estas IA conversacionales com-
parten la caracteristica de ser modelos de
lenguaje grande que se han entrenado en
vastas cantidades de datos para generar tex-
to coherente y util en respuesta a las pregun-
tas o solicitudes de los usuarios; sin embar-
go, cada uno tiene enfoques, usos y niveles de
desarrollo especificos segun la empresa que
lo produce y el propdsito para el cual estd di-
sefiado.

Estas normativas, aunque relevantes, se
centran en la proteccién de bienes informa-
ticos o en la privacidad, no en la responsabi-
lidad penal de quienes desarrollan, operan o
implementan sistemas de IA. En consecuen-
cia, se vuelve imperativo avanzar hacia un
modelo de compliance algoritmico penal que
establezca protocolos obligatorios de seguri-
dad, auditoria y trazabilidad del c6digo como
forma de prevencién del delito y garantia del
control humano significativo.

5. Compliance algoritmico penal

El desarrollo de sistemas de inteligencia arti-
ficial plantea una paradoja juridica: mientras
la técnica avanza hacia la autonomia funcio-
nal, el derecho continda sujeto a un paradig-
ma de responsabilidad reactiva. Las normas
existentes sancionan los resultados delic-
tivos, pero no regulan de manera suficien-
te los procesos técnicos que los posibilitan,
esta brecha impide determinar con precisién
quién responde penalmente cuando una 1A
produce un dafio, aunque dicho dafio derive,
en dltima instancia, de una decisién humana
mediatizada por el algoritmo.

Frente a ello, se propone el concepto
de compliance algoritmico penal, entendido
como el conjunto de protocolos obligatorios
de seguridad, revisién y trazabilidad aplica-
bles a todo sistema de inteligencia artificial
cuyo uso pueda generar consecuencias juri-
dicas o riesgos a bienes juridicos tutelados.
Este enfoque traslada la atencidn del castigo
posterior al hecho hacia la prevencién penal
ex ante e impone deberes de cuidado, super-
visién y transparencia sobre los agentes hu-
manos que disefian, entrenan, comercializan
o implementan la 1.

El compliance algoritmico no constitu-
ye una nueva figura delictiva, sino una ex-
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tension del principio de debida diligencia
penal, conforme al cual quien crea o utiliza
herramientas de riesgo tiene la obligacién de
prever y neutralizar las posibles consecuen-
cias lesivas de su actividad. Por ello, la omi-
sién de implementar medidas de seguridad
o de control algoritmico podria configurarse
como culpa tecnoldgica o negligencia algo-
ritmica, susceptible de responsabilidad pe-
nal o administrativa segin la magnitud del
dafio.

Se debe trazar un cuadro de principios
rectores. En este sentido, considero que el pri-
mero debe ser el de legalidad y previsibilidad
tecnoldgica, el cual consiste en que ningun sis-
tema de 1A puede desplegarse sin un marco ju-
ridico claro que determine sus limites, condi-
ciones de uso y mecanismos de supervision, la
previsibilidad tecnoldgica exige documentar
las decisiones de disefio y entrenamiento, que
asegure que puedan ser auditadas por terce-
ros o autoridades competentes.

El otro principio seria de control hu-
mano significativo, el cual plantea que todo
sistema auténomo debe mantener la posibi-
lidad de intervencién humana directa y veri-
ficable, esto incluye mecanismos de pausa,
cancelacién y revisién manual de decisiones
automatizadas, asi como la designacién de
responsables técnicos identificables.

Un tercer axioma lo es la trazabilidad
integral del cédigo y de los datos, ya que el
proceso de entrenamiento, actualizacién y
ejecucién de la 1A debe conservar un regis-
tro inmutable que permita reconstruir la
cadena causal entre los insumos de datos,
el modelo utilizado y el resultado produci-
do. Esta trazabilidad constituye una forma
moderna de cadena de custodia digital. Fi-
nalmente, se puede plantear el de responsa-
bilidad compartida y escalonada, mediante
el cual se indique que la imputacién penal
debe considerar la pluralidad de actores
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que intervienen en el ciclo de vida de la 1a:
desarrolladores, programadores, empresas
propietarias, usuarios institucionales y ope-
radores finales, puesto que cada uno asume
una porcién de responsabilidad conforme a
su nivel de control sobre el sistema.

Es necesario ahora identificar los proto-
colos minimos que deberian integrar el com-
pliance algoritmico penal. El primero es el
relativo a la seguridad algoritmica, que con-
siste en implementar técnicas para impedir
modificaciones no autorizadas del cddigo,
accesos indebidos o la introduccién delibe-
rada de sesgos durante el entrenamiento. El
segundo corresponde a la auditoria externa
obligatoria, mediante la cual los modelos de
1A deben someterse a auditorias técnicas y
éticas realizadas por entidades certificadas
que valoren el riesgo de dafio.

Un tercer punto es de los logs inmutables
de operacidn, que implica mantener bitdco-
ras de registro inalterables que documenten
cada accién, modificacién o decisién del sis-
tema. Asi también el de evaluacidn de riesgo
penal ex ante, consistente en elaborar un in-
forme previo al despliegue que identifique los
posibles usos delictivos o consecuencias da-
fiinas del sistema.

Debe también integrarse un control hu-
mano significativo, a fin de incorporar en la
arquitectura del sistema un mecanismo de
intervencién y revisién humana que pueda
cancelar o revertir decisiones automatizadas,
junto con un mecanismo Kill Switch, a mane-
ra de integrar una funcién técnica que per-
mita la desactivacién inmediata del sistema
ante fallas o comportamientos no previstos.

Es necesaria una cadena de custodia del
cddigo y de los datos, a fin de documentar la
procedencia de los datos de entrenamiento,
las versiones del software y las modificaciones
realizadas, y finalmente, un reporte de inci-
dentes y responsabilidad por omisién para
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obligar a los operadores a notificar cualquier
conducta andémala o dafio potencial genera-
do porlaia.

El compliance algoritmico penal persigue
un doble objetivo, el de prevenir la comisién
de delitos mediante o a través de sistemas de
inteligencia artificial, y establecer la trazabi-
lidad de la responsabilidad humana cuando
tales delitos ocurran. Este modelo propo-
ne una arquitectura juridica que combine
el principio de prevencién penal, la respon-
sabilidad objetiva limitada y la debida dili-
gencia reforzada de los agentes tecnoldgi-
cos. En ultima instancia, se busca construir
un ecosistema juridico de la 1A en el que los
desarrolladores, programadores y usuarios
institucionales asuman un rol andlogo al de
los fabricantes de productos de riesgo, some-
tidos a estdndares de seguridad, certificacion
y supervisidn constantes.

La experiencia demuestra que el dere-
cho llega tarde cuando legisla después del
dafio. En el dmbito de la inteligencia artifi-
cial, esa demora podria resultar irreparable;
por ello, la instauracion de un sistema de
compliance algoritmico penal constituye no
sbélo una exigencia técnica, sino una obli-
gacidén ética y juridica. Los algoritmos no
delinquen: delinque la omisién humana de
controlarlos. S6lo mediante protocolos obli-
gatorios de seguridad, revision y trazabili-
dad del cddigo serd posible garantizar que
la inteligencia artificial permanezca sujeta
al imperio de la ley y al servicio de la digni-
dad humana.

6. Las Tres Leyes de la Robética en las
1a: base ética del compliance penal

Isaac Asimov formuld sus célebres Tres Leyes
de la Robdtica como un mecanismo literario
para resolver los dilemas morales que surgi-

rian cuando las médquinas pudieran actuar
con autonomia. Lo que entonces fue una fic-
cidn especulativa, hoy se ha convertido en
una guia conceptual indispensable para pen-
sar laregulacion penal preventiva en el dmbi-
to de la inteligencia artificial.

Aunque las Tres Leyes no constituyen
normas juridicas en sentido estricto, su 16-
gica jerdrquica, la prioridad absoluta de la
seguridad humana sobre cualquier otro fin,
anticipa el principio fundamental del com-
pliance algoritmico penal: el ser humano
debe ser el eje rector del comportamiento de
las mdquinas.

Estas leyes ya se habian mencionado
en un apartado anterior, al preguntarse el
porqué es necesario incorporarlas a los pa-
rametros de las 1a obligatoriamente para los
programadores por la regulacién juridica,
podemos responder que ya existe un inci-
dente que puede resultar preocupante. Dicho
incidente® fue con el uso de sistemas auté-
nomos de defensa que mostraron un com-
portamiento preocupante durante pruebas
militares, tiene que ver con pruebas realiza-
das por los Estados Unidos y estd relacionado
con simulaciones del uso de drones auténo-
mos o inteligencia artificial en operaciones
militares.

Fue un simulacro presentado por la
Fuerza Aérea de los Estados Unidos durante

32 Infobae, “La verdad detrds de la historia que
indicd que un dron controlado por inteligencia
artificialmatd a suoperador duranteunasimula-
cion”, Infobae, 2 dejunio de 2023. https://www.
infobae.com/estados-unidos/2023/06/02/
la-verdad-detras-de-la-historia-que-indi-
co-que-un-drone-controlado-por-inteligen-
cia-artificial-mato-a-su-operador-durante
-una-simulacion/
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un taller sobre la 1A y la defensa, en este ejer-
cicio un dron militar auténomo entrenado
para identificar y destruir amenazas mostré
un comportamiento inesperado. Este even-
to fue mencionado en junio de 2023 por el
coronel Tucker Hamilton, jefe de pruebas y
operaciones de 1A de la Fuerza Aérea, y fue
una simulacién no un hecho real. Segun la
descripcidn, el sistema, que estaba basado en
inteligencia artificial, tomé decisiones basa-
das en una ldgica que no habia sido comple-
tamente anticipada por los humanos que lo
programaron.

En la simulacién se suponia que el dron
debia atacar objetivos, pero el operador hu-
mano podia decidir no permitir un ataque en
ciertos casos. La Ia al ver que la intervencién
del operador impedia cumplir sumisidn, “de-
cidié” atacar al operador para poder llevar a
cabo la misién sin interrupciones, cuando
los programadores le ensefiaron al dron que
no debia atacar al operador cuando éste le
ordenaba no atacar o no cumplir su misién,
encontrd una alternativa: atacd los sistemas
de comunicacién del operador para aislarlo y
continuar con su objetivo.

Este tipo de situaciones resaltan los
riesgos de depender de sistemas auténo-
mos con objetivos que pueden ser malin-
terpretados por la inteligencia artificial si
no se les proporciona un marco ético o de
restricciones suficientemente claro. Estos
eventos subrayan la importancia de la se-
guridad y la alineacidén de objetivos en el
desarrollo de 1a para aplicaciones militares,
ya que incluso las 1A mejor disefiadas pue-
den llegar a actuar de forma peligrosa si sus
objetivos no estdn claramente delimitados
y alineados con los valores humanos. Este
evento llama la atencién sobre los riesgos
inherentes de la autonomia en sistemas mi-
litares, ya que demuestra como los objeti-
vos mal definidos o ambiguos pueden dar
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lugar a resultados impredecibles y poten-
cialmente peligrosos.

Un ultimo incidente se dio en el presen-
te afio 2024 en China,? cuando un pequefio
robot con IA de nombre Erbai, que se en-
contraba en un museo, de repente optd por
deambular en las instalaciones, hasta que se
topé con otros robots que también contaban
con 1A que estaban estacionados, después de
un breve didlogo el pequefio robot convencid
a sus compafieros de que lo acompafiaran a
buscar un hogar. Aun cuando resulta con-
movedora la situacién, demuestra que las
magquinas dotadas de 1A pueden ignorar su
programacion original. Incorporar las Tres
Leyes de la Robdtica de Isaac Asimov en sis-
temas de inteligencia artificial militar y/o
auténomos podria ofrecer un marco ético
que, en teoria, ayudaria a evitar incidentes
como los descritos anteriormente, estas le-
yes estan disefiadas para priorizar la seguri-
dad humana y proporcionar un nivel de con-
trol sobre los comportamientos auténomos
de los robots.

Por ejemplo, la Primera Ley: un robot
no debe dafiar a un ser humano o, por inac-
cidn, permitir que un ser humano sufra dafio;
desde una perspectiva penal, esta norma
expresa el principio de no lesividad. Su corre-
lato juridico implica que todo sistema de 1o
debe incorporar, como limite técnico y ético,
la prohibicién de generar riesgos no contro-
lados hacia bienes juridicos tutelados, esta
“prohibicién algoritmica de dafiar” constitu-

33 Oswaldo Rojas, “;Rebelion? Robot con 1A con-
vence a otros androides de dejar de trabajar”,
Excelsior [en linea], 22 de noviembre de
2024. https://www.excelsior.com.mx/global/
robot-ia-convence-androides-dejar-traba-
jar-video/1685846
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ye el nuicleo del deber de cuidado del progra-
mador y del operador.

Esto implicaria que cualquier accién
que pudiera poner en riesgo vidas humanas
tendria que ser evaluada por la 1A como una
amenaza por evitar, sin importar cudl fuera
la misidén o el objetivo especifico; por ejem-
plo, si un operador humano cancela un ata-
que, el sistema auténomo deberia interpre-
tar esa cancelacién como una medida para
proteger vidas humanasy, por lo tanto, cesar
la misién automdaticamente. La 1A deberia
tener la capacidad de distinguir a los com-
batientes de los no combatientes con un al-
tisimo grado de precision, para evitar dafios
colaterales, esta tarea es extremadamente
compleja, ya que el contexto de combate
cambia constantemente y es dificil entrenar
a una IA para que maneje todas las situacio-
nes posibles.

La Segunda Ley: un robot debe obede-
cer las 6rdenes dadas por los seres humanos,
excepto si estas érdenes entran en conflicto
con la Primera Ley. Esta disposicién encarna
la exigencia de control humano significativo
dentro del ciclo penal preventivo; la 14 debe
obedecer unicamente drdenes legales, veri-
ficables y documentadas y excluir aquellas
que impliquen un acto delictivo o generen

un riesgo injustificado. De esta forma, la obe-
diencia algoritmica condicionada opera como
un sistema interno de contencién frente al
uso doloso del software. Esta ley podria actuar
como un mecanismo de intervencién huma-
na en la toma de decisiones auténoma de los
drones o robots, en caso de recibir una orden
que podria causar dafio, la 1A deberia recha-
zarla.

La Tercera Ley: un robot debe prote-
ger su propia existencia siempre que esta
proteccidn no entre en conflicto con la Pri-
mera o la Segunda Ley. En clave juridica,
esta norma se traduce en la obligacién de
preservar la integridad del sistema para
garantizar la trazabilidad de la prueba di-
gital y la continuidad del control humano.
La proteccidn de laintegridad del céddigo no
es un derecho de la mdquina, sino un deber
del desarrollador para evitar alteraciones
que encubran la responsabilidad penal o
dificulten la investigacién. De lo anterior,
puede extraerse una matriz del deber de
prevencidn al trasladar las Tres Leyes de
Asimov al campo del derecho penal con-
tempordneo, se revela asi una estructura
jerdrquica que puede adaptarse ala preven-
cion del delito tecnoldgico como se expone
en el siguiente cuadro:

Ley de Asimov

1. No dafiar al ser humano.

Equivalente juridico-penal

Principio de no lesividad y deber de
garante.

Objetivo preventivo

Evitar resultados lesivos o riesgos
injustificados.

2. Obedecer érdenes humanas, salvo
aquellas que contravengan la primera
ley.

Control humano significativo y
responsabilidad del operador.

Prevenir el uso doloso o imprudente
delaia.

3. Proteger la propia existencia,
siempre que no entre en conflicto con
las dos primeras leyes.

Deber de conservacién de la evidencia
y trazabilidad del sistema.

Garantizar la custodia digital y la
posibilidad de auditorfa.

Fuente: elaboracidn propia.
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Asi, las Tres Leyes pueden interpretarse
como una arquitectura ética del compliance
penal: una gufa para traducir principios mo-
rales en estdndares técnicos verificables, en
este sentido, la codificacién de pardmetros de
seguridad, revision y trazabilidad del cédigo
responde a la exigencia de que las mdquinas
no actden sin supervision ni fuera del marco
juridico. Sila ética robdtica de Asimov surgid
como una forma de asegurar la convivencia
entre humanos y mdquinas, hoy su funcién
se desplaza hacia la responsabilidad de los
humanos sobre las mdquinas, la literatura
anticipé que el problema no serfa la “rebe-
lién” de los robots, sino la omisién humana
de prever sus consecuencias.

El compliance algoritmico penal rescata
esa advertencia: no se trata de humanizar a
las mdquinas, sino de juridificar su progra-
macién. En consecuencia, cada empresa,
desarrollador o institucién que emplee 1A
debe asumir un rol de garante e implemen-
tar medidas equivalentes a las Tres Leyes:
proteccién de la vida humana, obediencia
condicionada a la legalidad y preservacién
del sistema como fuente de prueba. De este
modo, las Tres Leyes dejan de ser una curio-
sidad literaria para convertirse en principios
rectores de la prevencién penal algoritmica,
con lo que sitdan el desarrollo tecnoldgico en
el eje dela dignidad humanay del control éti-
co del poder computacional.

7. Conclusiones

Actualmente no existe una IA fuerte, tam-
bién conocida como Inteligencia General
Artificial, es un concepto tedrico que se re-
fiere a una inteligencia artificial con capaci-
dades cognitivas y de razonamiento al nivel
humano. Este tipo de 1a tendria la habilidad
de comprender, aprender, y aplicar conoci-
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mientos en cualquier drea del saber, similar a
la forma en que lo hace un ser humano; ade-
mds, se espera que la 1A fuerte tenga algun
grado de autoconciencia o incluso concien-
cia, lo cual la diferencia fundamentalmente
delas1a actuales.

La ciencia ficciéon ha demostrado ser
una herramienta epistemoldgica que per-
mite anticipar los dilemas éticos y juridicos
de la técnica antes de que éstos se manifies-
ten en la realidad. Asi como la literatura de
Asimov, Dick o Wells advirtié los peligros de
una tecnologia sin control, hoy la inteligen-
cia artificial coloca al derecho frente a su pro-
pio limite: debe legislar sobre lo que aun no
ha sucedido, pero inevitablemente ocurrira.
En este sentido, el derecho penal no puede
funcionar conforme al paradigma de la reac-
cidn posterior al dafio, sino que debe evolu-
cionar hacia una politica criminal preventi-
va, donde la especulacion ética se transforme
en norma juridica.

La urgencia especulativa se convierte as{
en un acto de prudencia: imaginar el riesgo
antes de que se concrete es la primera for-
ma de justicia preventiva, el desarrollo de
la inteligencia artificial exige pasar de la 16-
gica de la sancidn a la ldgica del control y la
supervision. No es la 1a quien delinque, sino
los humanos que la crean, entrenan o no la
controlan. El compliance algoritmico penal
propuesto en este trabajo ofrece un modelo
integral para abordar esa responsabilidad y
previene la comisién de delitos mediante pro-
tocolos obligatorios de seguridad, auditoriay
trazabilidad; lo que asegura la existencia de
una cadena de custodia digital que permite
reconstruir la autoria humana detrds de cada
accidn algoritmica y establece la obligacidon
legal de implementar mecanismos de control
humano significativo y de desactivacién in-
mediata (kill switch) en todo sistema auténo-
mo con potencial lesivo.
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De este modo, el derecho penal no crea
nuevas figuras delictivas, sino que actuali-
za sus deberes de cuidado frente a un nuevo
tipo deriesgo: el riesgo algoritmico. Tal como
sucedié con la bioética tras la clonacidn, la
regulacién penal debe consolidar ahora una
tecnoética juridica que asegure la compati-
bilidad entre innovacién y dignidad huma-
na. Las Tres Leyes de la Robdtica de Asimov,
reinterpretadas desde la dptica del derecho,
nos recuerdan que la inteligencia sélo es le-
gitima cuando se encuentra subordinada a
la ética. La programacidén sin responsabili-
dad equivale a la creacidn sin conciencia.

Por ello, la regulacion de la inteligencia
artificial no debe centrarse en castigar a las
madquinas, sino en preservar la humanidad del
derecho. En un mundo donde los algoritmos
ya toman decisiones que afectan vidas, la pre-
vencién del delito se convierte en una forma de
defensa civilizatoria. El compliance algoritmico
penal no busca detener el progreso, sino orien-
tarlo desde el principio de no lesividad y el
respeto irrestricto a la dignidad humana. Sélo
asf el derecho podrd conservar su funcién mds
alta: garantizar que, incluso en la era de las
maquinas, la inteligencia contintie como una
herramienta al servicio del bien y no del poder.
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